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RESUMO

A inteligéncia artificial (1A) estd dominando o mundo tanto académico quanto social.
No Brasil, mais especificamente, nas eleicdes de 2024, a quantidade de noticias, fotos e
videos fraudulentos foi consideravel. Por esse motivo, a questdo central deste trabalho
é investigar os impactos das fake news e das deep fakes, no contexto do direito
eleitoral. Contudo, rapidamente foi-se observado que esse é um problema mundial e
nesse mesmo ano, metade da populacdo mundial foi as urnas. Dessa forma, realizou-se
uma pesquisa com abordagem qualitativa, visando revisGes bibliograficas de artigos
cientificos, livros, legislacdes estrangeiras, especificamente a italiana e a da Nova
Zelandia, legislacdo nacional, projetos de leis e reportagens que exemplificam os casos
abordados. Por conseguinte, através dos estudos, foi possivel concluir que as redes
sociais sdo os maiores vetores de disseminacdo de informacdes, fotos e videos falsos, e
mesmo com suas formas de prevenir postagens deste teor, essas publicagdes ainda
chegam a populacdo e tem influenciado significativamente a opinido publica, sobre um
candidato ou um partido especifico dentro do algoritmo recomendado, e portanto,
atinge o debate democrdtico, que acaba contaminado de disparidades entre os
concorrentes. Por fim, identificou-se que, apesar das lacunas no arcabou¢o normativo
e da dificuldade em acompanhar a evolugdo das IAs, é possivel fortalecer o
enfrentamento dessas praticas por meio de: revisdo e atualizacdo das leis e projetos de
lei existentes; fortalecimento de politicas publicas de educagdo mididtica;
implementacdao das medidas propostas, como agéncia reguladora, uso de inteligéncia
artificial no monitoramento e combate a desinformacao, parcerias com agéncias de
checagem e aprimoramento de ferramentas colaborativas.

Palavras-chave: deep fakes; fake news; direito eleitoral; desinformagao; democracia
digital.
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1. Introdugao
1.1 Contextualizagdo da pesquisa

A inteligéncia artificial (1A), outrora vista como algo tdo distante, quase saida de
um filme como “Blade Runner 2049”, ha algum tempo permeia nossa realidade. A IA
evoluiu de tal maneira que possibilitou a criacdo das deep fakes, uma forma avancada
desta tecnologia, que consiste em substituir faces e sons de certos individuos por
outros em videos. Este tipo de tecnologia constitui um desafio no ambito politico,
porque as deep fakes podem ser utilizadas para sabotar a integridade das eleicGes,
como por exemplo, um video falso mostrando um candidato especifico recebendo
propina (Chesney; Citron, 2018).

Para demonstrar que esses acontecimentos ndo estdo apenas do outro lado do
mundo, destaca-se notar um exemplo brasileiro que ocorrido durante as eleigdes
presidenciais de 2022, quando um video deep fake, que ganhou certa notoriedade,
mostrava a apresentadora Renata Vasconcellos, do Jornal Nacional, supostamente
anunciando uma pesquisa eleitoral com resultados manipulados, favorecendo o entdo
candidato Jair Bolsonaro. A peca de desinformacao, que alterava uma edicdo legitima
do jornal exibida em 15 de agosto daquele ano, utilizava técnicas de IA, consistentes
com as deep fakes, para simular a voz da jornalista e inserir dados falsos, conforme
apurado em verificagdo publicada pelo UOL (Mutchnik, 2022).

Dessa forma, fica evidente como esse tipo de tecnologia ja esta afetando a
democracia brasileira e a de diversos outros paises. Na reportagem mencionada acima,
ela também aborda como vdrios paises também estdo enfrentando os mesmos
problemas. Contudo, ja se passaram outros dois anos, a tecnologia evoluiu e pessoas
comuns conseguiram aprender a dominar a IA e manipula-la.

E comum acreditar que “cAmeras nunca mentem” (Barnes; Barraclough, 2019),
pois aceitar como verdadeiro o que é visto e ouvido em fotos e videos é costumeiro e
ndo hd motivo para questionar sua veracidade, contudo isso resulta uma agravada
desinformacdo e distorcdo da percepcao publica (Vaccari; Chadwick, 2020), tendo
como consequéncia, impactos negativos profundos na democracia.

Em 2024, quase metade da populagdo mundial foi as urnas (Brasil, 2024), e uma

discussdo surgiu como preocupacao central entre os governos: a inteligéncia artificial.
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Embora essa tecnologia ofereca inUmeras possibilidades de uso tanto para candidatos
guanto para eleitores, uma de suas variantes tem gerado sérios desafios: as deep fakes.
Com essa ferramenta, qualquer pessoa pode criar videos ou fotos falsos com um alto
nivel de realismo, levantando questdes sobre como proteger as eleicGes para que as
desinformacdes ndo causem a alteracdo de seus resultados.

Atualmente, este tema é amplamente discutido em dareas como Direito
Eleitoral, Comunicacdo e Ciéncia da Computacdo. Pesquisadores como Chesney e
Citron (2018), Vaccari e Chadwick (2020) e Robl Filho, Marrafon e Meddn (2022) tém se
dedicado a estudar tanto os aspectos técnicos dessas manipulacbes quanto seus
impactos sociais, juridicos e politicos.

Diante desse cenadrio, fica perceptivel a relevancia desta pesquisa em
compreender como essas tecnologias afetam a democracia e de avaliar as medidas
capazes de mitigar seus efeitos. Para isso, o trabalho realiza um estudo comparado
entre as estratégias adotadas no Brasil, Itdlia e Nova Zelandia, investigando politicas
publicas, regulamentacdes e acbes de enfrentamento ja em curso.

Portanto, em um mundo cada vez mais dominado pelas tecnologias, torna-se
imperativo uma reflexdo sobre os desafios juridicos da regulamentagao desse tipo de

tecnologia para a preservacao da integridade democratica brasileira.
1.2 Objetivos

1.2.1 Objetivos gerais

O objetivo Geral a ser alcancado pela pesquisa é analisar os impactos das deep
fakes e fake news no contexto do Direito Eleitoral, com foco nas eleicbes de 2024, e
avaliar as politicas publicas, legislacGes e estratégias de combate utilizadas no Brasil,
Italia e Nova Zeldndia. Almeja-se trazer propostas que possam auxiliar na reducdo do

impacto causado pelas noticias, fotos e videos falsos.

1.2.2 Objetivos especificos
Com os objetivos Especificos, pretende-se:
1. Fazer uma revisao bibliografica acerca do, Direito Eleitoral, o Marco Civil da

Internet e projetos de lei relevantes para o caso em questao;
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Contextualizar o surgimento e a evolucdo das deep fakes e fake news como
fendmenos de desinformagdo digital;

Identificar e examinar casos relevantes de manipulacdao digital no cenario
politico-eleitoral brasileiro.

Comparar o conjunto normativo brasileiro com as legislacdes e iniciativas de
combate adotadas na Italia e na Nova Zelandia;

Discutir os desafios trazidos pelas deep fakes e fake news e apresentar
propostas de aprimoramento de politicas publicas e de mecanismos

tecnoldgicos para prevencdo e deteccdo de manipulacgdes digitais.
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2. Fundamentagao teorica

2.1 Defini¢ao

Uma frase notdria de Santo Agostinho é “intellige ut credas, crede ut intelligas”
(“eu creio para compreender e compreendo para crer melhor” tradugdao nossa),
destacando a relacdo entre fé e razdo. Embora dita em um contexto religioso, essa
frase pode ser reinterpretada a luz dos desafios contemporaneos relacionados a
compreensdo da verdade e da informacao.

Tendo isso em mente, vale destacar que com avangos tecnoldgicos, surgiram
diversos mecanismos e com eles, a desinformacdo. Dessa forma, é de fundamental
importancia conceituar os principais perpetuadores das manipulacao de informacdes:

as fake news e as deep fakes.

2.1.1 Defini¢cao de fake news

O direito brasileiro, com sua base em civil law, é extremamente rigido em
relacdo ao que estd escrito na Constituicdo, nos cddigos e nas legislagdes, com o
objetivo de evitar brechas. Por isso, é fundamental a conceituacdo precisa dos termos
juridicos, garantindo que haja apenas uma interpretacao, evitando, assim, possiveis
duvidas ou confusdes.

Dessa forma, o que melhor para descobrir o conceito de uma palavra do que
em um dicionario?

O diciondrio de Cambridge (2023) define fake news como “false stories that
appear to be news, spread on the internet or using other media, usually created to
influence political views or as a joke.”*

Além disso, os autores Abreu e Adeodato (2020, p. 2), trouxeram um

interessante ponto de vista:

Nesse sentido, pode-se identificar o carater ambivalente da expressdo “fake
news” por ser empregado nestas duas dire¢des: ao mesmo tempo em que se
refere a desinformagdo, por meio de noticias e conteldos cuja falsidade
pode ser objetivamente constatada, ela também pode ser utilizada por
sujeitos detentores do poder como recurso para desacreditar informacdes
que, apesar de veridicas e sustentadas em evidéncias e argumentos, ndo
sirvam aos seus interesses.

! Histdrias falsas que parecem ser noticias, divulgadas na Internet ou usando outras midias, geralmente
criadas para influenciar opiniGes politicas ou como piada. (tradugdo nossa).
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As noticias falsas sao utilizadas por diversos motivos, mas o principal é para
atrair a atencdo de pessoas seja qual for o motivo. O problema maior dessa situacdo é
que, com a democratizacdao do acesso a internet e a facilidade de criar um perfil em
redes sociais, o volume de informacdes que sdo disseminadas aumentou bastante,
podendo elas serem verdadeiras ou ndo. Tudo isso foi consumido vorazmente pela
populacdo, que além de ser atingida com diversas informa¢cdes ao mesmo tempo,
ainda recebiam elas com base em algoritmos, que sdo mecanismos que realizam uma
triagem de assuntos e apenas mostram noticias com base em suas preferéncias
pessoais e opinides politicas. Tendo isso em vista, a justica eleitoral determinou que iria
combater os “fatos sabidamente inveridicos” (Abreu; Adeoato, 2020).

O resultado desse processo é ter uma populacdo na qual existem fake news
criadas especificamente para cada individuo e com isso, criando uma bolha de
informacdo na qual a pessoa apenas receberd o que a |A acreditar que interesse-o, por
isso diferenciar o verdadeiro do falso se tornou extremamente dificil. Dessa forma,

Carvalho e Kanffer (2018, p. 1) afirmam que:

Com efeito, as fake news correspondem a uma espécie de “imprensa
marrom” (ou yellow journalism), deliberadamente veiculando conteudos
falsos, sempre com a intencdo de obter algum tipo de vantagem, seja
financeira (mediante receitas oriundas de anuncios), politica ou eleitoral.

As fake news tornaram-se tema de preocupacdo publica pelo seu efeito no
campo politico, uma vez que tém o poder de influenciar resultados eleitorais nas
democracias do mundo ocidental (McNair, 2017).

Ter pensamento critico é de suma importancia para conseguir distinguir as
noticias verdadeiras das falsas, contudo de acordo com o Indicador do Alfabetismo
Funcional (Inaf, 2025), trés em cada dez pessoas sdo considerados analfabetos
funcionais, o que dificulta em manter a nossa democracia viva, pois eles nao
escolherdo o candidato com as melhores propostas, mas, sim, aqueles que eles
conseguirem se identificar com.

As fake news tém o poder de auxiliar na mudanca de resultados eleitorais,
porgue pessoas sem pensamento critico ndo saberao diferenciar o que é verdadeiro do
falso e poderdao mudar de opinido e até mesmo votar em um candidato diferente por

causa de algo tao futil quanto uma noticia espalhada pelo whatsapp.
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Um exemplo desses acontecimentos foi o caso intitulado como “mamadeiras de
piroca” de 2018, no qual foi-se publicado um video nas redes sociais mostrando uma
mamadeira com bico em formato de pénis e continha a informacgado de que esse tipo de
objeto estava sendo distribuido nas escolas e creches de S3o Paulo por determinacdo
do ex-prefeito Fernando Haddad, que naquela época era candidato a presidéncia da
republica. Diversas pessoas até hoje acreditam que isso aconteceu de fato, contudo foi
apenas uma fake news que mostrava um brinquedo vendido em sex shops (Queiroga,

2021).

2.1.2 Diferenciacdo entre fake news e desinformacgao

Apds definir as fake news, é necessario diferenciar as fake news de
desinformagdo, pois embora ambos os termos se refiram a disseminagdo de
informacdes falsas, é essencial compreender suas nuances.

Dessa forma, como apresentado anteriormente, as fake news sdao uma forma de
desinformacdo intencional, pois sdo produzidas para induzir o publico a acreditarem
em algo que ndo seja verdadeiro, por outro lado, a desinformagdo é um conceito muito
mais abrangente, ja que inclui qualquer disseminacdo de conteudo incorreto ou
enganoso, porque pode ser por erro ou por ma-fé (Abreu; Adeoato, 2020).

Um exemplo marcante de fake news nas eleicbes brasileiras ocorreu em 2018,
qguando circularam nas redes sociais mensagens falsas alegando que as urnas
eletronicas estavam programadas para transferir automaticamente os votos de um
candidato para outro. Um caso especifico afirmava que, ao votar no numero de Jair
Bolsonaro, o voto era registrado para Fernando Haddad. Essa noticia, completamente
infundada, foi amplamente desmentida pelas autoridades eleitorais (Santos, 2018).

Ao contrario das fake news, a desinformacdo pode resultar de uma ma
interpretacdo ou da circulacdo de informacdes fora de contexto, sem que haja a
intencdo direta de manipular a quem se dirigiu a mensagem. Nesse sentido, a
desinformacdo pode ser acidental, ocorrendo, por exemplo, quando uma pessoa ou
entidade compartilha um dado equivocado sem ter consciéncia de sua falsidade, por
isso € necessaria uma analise mais cuidadosa, visto que sua intencionalidade é variavel

e nem sempre estara associada a condutas ilicitas.
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Portanto, um exemplo no qual fica evidente que gerou desinformacdo foi
durante as elei¢cOes brasileiras de 2022, na qual houve uma intensa circulacdo de
videos antigos de entrevistas com o ex-presidente Luiz Inacio Lula da Silva. Nessas
gravacoes, Lula mencionava revisdes de leis e acGes realizadas durante seus mandatos
anteriores. No entanto, esses videos foram editados e compartilhados fora de
contexto, criando a impressdao de que ele estava propondo essas ideias como parte de
seu plano de governo atual, durante a campanha eleitoral. Um exemplo disso foi a
circulagao de trechos de discursos em que Lula comentava sobre reformas econémicas
e sociais ja realizadas, como se fossem promessas futuras. Essa manipulacdo de
informagdes gerou confusdo e distor¢do sobre as verdadeiras propostas do candidato
(Meireles, 2024).

In summa, enquanto as fake news envolvem a criagdo proposital de
informacdes falsas para enganar individuos e utilizam de bolhas de conteldos; a
desinformacdo é um campo mais amplo de contelddos incorretos, podendo ser

compartilhada com ou sem intenc¢do dolosa.

2.1.3 Defini¢cao de deep fakes

A inteligéncia artificial atingiu um patamar tdo grandioso que a partir dela
surgiram as deep fakes. Muitos ainda ndo tém um conceito definido para deep fakes,
mas nosso entendimento a partir de diversos estudos que fizemos, definimos essa
tecnologia como uma técnica avancada de manipulacdo digital aplicada a videos,
audios, textos ou imagens, comumente utilizada para produzir conteudos falsificados
que aparentam ser auténticos, alterando a realidade com o objetivo de enganar ou
influenciar a percepcao das pessoas.

De acordo com Chesney e Citron (2018):

Fueled by artificial intelligence, digital impersonation is on the rise.
Machine-learning algorithms (often neural networks) combined with
facial-mapping software enable the cheap and easy fabrication of content
that hijacks one’s identity—voice, face, body. Deepfake technology inserts
individuals’ faces into videos without their permission. The result is

“believable videos of people doing and saying things they never did.?

% Impulsionada pela inteligéncia artificial, a falsificacdo de identidade digital estd em alta. Algoritmos de
aprendizado de maquina (geralmente redes neurais) combinados com software de mapeamento facial
permitem a fabricagdo barata e facil de conteldo que sequestra a identidade de uma pessoa - voz, rosto,
corpo. A tecnologia deep fake insere os rostos das pessoas em videos sem a permissdo delas. O
resultado sdo “videos criveis de pessoas fazendo e dizendo coisas que nunca fizeram”. (tradugdo nossa).
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Existem outros conceitos de deep fake, como: reconstrucdes digitais da imagem
de uma pessoa, que passa a ser retratada de forma falsa, normalmente com o intuito
de provocar desinformacao, embora também esteja sendo amplamente utilizada para
o humor e a satira (Robl Filho; Marrafon; Meddn, 2022).

A criatividade do povo brasileiro é inegavel, e foi justamente essa caracteristica
gue contribuiu para a rapida apropriacdo do uso de mecanismos de inteligéncia
artificial como ferramenta para a disseminacdo de fake news em todo o pais. Esse
cendrio é preocupante, sobretudo diante da importancia do desenvolvimento do
pensamento critico, habilidade fundamental para distinguir informacdes verdadeiras
das falsas. No entanto, considerando os dados do Indicador de Alfabetismo Funcional
(Inaf, 2025), que em 2025 apontou que 29% da populacdo brasileira era composta por
analfabetos funcionais, é preciso reconhecer que muitos ainda n3dao possuem as
competéncias necessarias para essa andlise critica o que amplia significativamente os
efeitos nocivos da desinformacao.

Exemplificando as deep fakes, no contexto eleitoral brasileiro, é imprescindivel
ndo comentar sobre o que ocorreu em 2025. Nesse periodo, circulou um video falso
atribuido ao entdo presidente Lula, no qual ele supostamente admitia ter roubado
recursos publicos. O G1 confirmou que se tratava de uma montagem, expondo a
manipulacdo digital. Esse caso destacou a crescente sofisticacdo das deep fakes no
Brasil, além da dificuldade que muitos eleitores enfrentam para distinguir entre videos
legitimos e falsificacGes, agravando os riscos da desinformacdo no ambiente eleitoral

(Fofano, 2025).

2.2 Historico e evolugao

2.2.1 Evolugao das Fake News

O termo fake news refere-se a informagdes intencionalmente falsas que sao
apresentadas como se fossem verdadeiras, com o objetivo de manipular a opinido
publica ou influenciar comportamentos. Embora o conceito de desinformagdo ndo seja
novo, praticas de disseminacdo de boatos e manipulacdo de informacdes sdo antigas,
esse termo ganhou proeminéncia e uma nova conotac¢do no final do século XIX, sendo

popularizado recentemente, a partir das eleicdes presidenciais nos Estados Unidos, em
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2016 (Vieira, 2019), nesse contexto, a expressao foi impulsionada pelo debate politico
e pela cobertura midiatica.

Essas praticas de desinformacdo desafiam o sistema democratico e a
integridade das eleicbes ao explorar as redes sociais para manipular a opinido publica,
por conseguinte, com o crescimento destas, as fake news se tornaram mais dificeis de
controlar e monitorar, e sua propagacao é praticamente instantanea. Isso levanta
qguestdes sobre a responsabilidade das plataformas digitais na moderacao de contetdo,
bem como o papel do Estado e da legislagdo na contengdo dessa pratica.

No Brasil, o termo comecou a ganhar destaque no periodo das eleicGes
presidenciais de 2018 (Vieira, 2019). Foi amplamente utilizado pela midia e pelos
candidatos de diferentes espectros politicos, cada qual acusando o outro de disseminar
informacgdes falsas. Essa adocdao da expressdo fake news no cenadrio brasileiro refletiu
uma preocupacao crescente com os impactos da desinformacdo no processo eleitoral e
sua capacidade de influenciar o voto e a opinido publica de maneira significativa.

Do ponto de vista juridico, a evolucio das fake news coloca desafios
importantes para o Direito. De um lado, hd uma necessidade urgente de atualizacao
legislativa para lidar com essa nova realidade digital. Por outro, o direito a liberdade de
expressdo precisa ser cuidadosamente considerado, de modo a evitar censura indevida
e preservar o debate democratico. A Legislagao Brasileira, por exemplo, traz algumas
previsGes sobre a propaganda eleitoral, mas ainda ndo é completamente eficaz para
lidar com o impacto massivo da desinformacao digital.

Ademais, em pesquisa realizada pelo Department of Information Management
of the Chaoyang University of Technology foi feita uma analise no ambito eleitoral das
eleicOes presidenciais dos Estados Unidos em 2016 para entender como seria possivel
diferenciar as fake news das noticias verdadeiras, e utilizando um sistema de

inteligéncia artificial verificou-se que ha 4 principais diferencas entre estas:

Firstly, fake news is based on social media and artificial fact, not based on
fact. Secondly, fake news comes from a singular source, but real news is from
multiple sources which usually cover both sides involved in the news.
Thirdly, real news has both positive and negative viewpoints, but fake news
has only one-sided information. Fourthly, identified and unidentified
domains are websites or URLs that are used to publish or disseminate news
or information that proves to be false or inaccurate. Additionally, credible
news sources such as official news sites or media outlets can help identify
areas associated with false or inaccurate news. In some cases, these news
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sources often provide official statements about fake news or information
circulating on social media or other sites.?

Entretanto, é especificado que mesmo que seja possivel analisar esses dados e
encontrar resultados que podem ajudar a populacao a discernir as informacgdes que
recebem, as fake news estao em constante evolugdo para se tornar cada vez mais
convincentes, e um exemplo dessa constante evolucdo é a derivacdo das fake news,

que surgiu recentemente e ficou conhecida pelos canais midiaticos como deep fakes.

2.2.2 Evolugdo das Deep Fakes

A tecnologia de deep fake é ainda mais recente e vem adicionando uma camada
de complexidade. Com o uso da inteligéncia artificial, é possivel editar videos
manipulando o que esta sendo declarado ou criar falsas atitudes de figuras publicas,
como candidatos politicos. Esses videos sdo tao realistas que os espectadores muitas
vezes tém dificuldade em identificar se sdo reais ou ndo. Assim, o uso de deep fakes
pode comprometer ainda mais a confianca do eleitorado e criar um ambiente de
inseguranca e descrédito em relacdo ao processo eleitoral.

Em 2017, surgiu na plataforma de rede social, Reddit, essa derivacao das fake
news, conhecida como deep fake e diferente da manipulacdo de texto e imagens
estaticas, o deep fake utiliza inteligéncia artificial para manipular videos, o que
demonstra uma grande adversidade pela dificuldade que o publico geral tem de
discernir se de fato a informacdo é verdadeira ou ndo. Assim, essa tecnologia
inicialmente foi usada de forma controversa, a qual, um usudrio da plataforma
publicou videos pornograficos nos quais sobrepunha o rosto de celebridades em cenas
de atores de filmes adultos, sem o consentimento dos envolvidos (Vieira, 2019).

Esse tipo de manipula¢cdo evidencia uma nova e grave ameaca ao direito a

privacidade, a honra e a integridade moral das pessoas. Além dos danos psicolégicos e

*Em primeiro lugar, as noticias falsas baseiam-se nas redes sociais e em fatos artificiais, ndo em fatos
reais. Em segundo lugar, as noticias falsas provém de uma Unica fonte, mas as noticias reais provém de
varias fontes que geralmente cobrem ambos os lados envolvidos na noticia. Em terceiro lugar, as noticias
reais tém pontos de vista positivos e negativos, mas as noticias falsas tém apenas informacdes
unilaterais. Em quarto lugar, dominios identificados e ndo identificados sdo sites ou URLs usados para
publicar ou divulgar noticias ou informacdes que se revelam falsas ou imprecisas. Além disso, fontes de
noticias confiaveis, como sites oficiais de noticias ou meios de comunicagdo, podem ajudar a identificar
areas associadas a noticias falsas ou imprecisas. Em alguns casos, essas fontes de noticias costumam
fornecer declaragbes oficiais sobre noticias falsas ou informagdes que circulam nas redes sociais ou em
outros sites (tradugdo nossa).
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sociais, os deep fakes colocam em risco a credibilidade de figuras publicas e a
seguranca de informacdes. No campo do Direito, esse fendmeno apresenta desafios
inéditos, exigindo regulamentac¢des especificas e uma compreensao aprofundada dos
limites da liberdade digital, do direito a imagem e da protecdo da dignidade humana

diante das novas tecnologias.

2.2.3 Redes Sociais: Impacto nas Fake News e Deep fakes

E inegavel que a desinformacdo e a propagacdo de noticias falsas possuem
raizes antigas, com vestigios que remontam a periodos antes de Cristo. No Império
Romano, por exemplo, era comum que o imperador realizasse anuncios estratégicos
para encorajar figuras como Julio César a enfraquecer o sistema republicano (Olan,
2024). Naquela época, ndo existiam mecanismos para verificar ou validar a
autenticidade das informacdes divulgadas. Ademais, questionar a autoridade do
imperador era considerado um ato de traicdo, o que podia levar a prisdao. Por essa
razdo, era altamente improvdvel que alguém ousasse contestar a veracidade dessas
informacgdes.

Com o surgimento das redes sociais no final do século XX, a disseminacdo de
desinformacdo foi amplificada, levando a popularizacdo do termo fake news. O
conceito de sociedade pode ser entendido como uma associa¢do de individuos que
compartilham valores culturais e éticos, operando sob um mesmo regime econémico e
politico, dentro de um territério comum e submetidos a regras de convivéncia
especificas.

E as redes sociais proporcionam um ambiente onde individuos podem
compartilhar informacdes, seja com pessoas que fazem parte da mesma sociedade ou
com aquelas que possuem valores culturais completamente diferentes. A internet
possibilitou que as pessoas encontrassem outras que compartilhassem suas ideologias,
independentemente de barreiras geograficas, ampliando o alcance da informacao e
permitindo que ideias circulassem entre sociedades com normas e valores diversos.

Nesse sentido, as redes sociais se tornaram um meio essencial para a
propagacao das fake news. Desse modo, a aceitacdo da desinformacdo pela sociedade
torna-se um fator determinante para o controle ou intensificacdo de sua disseminacao

(Egelhofer, 2019). Em ultima analise, o impacto das redes sociais sobre as fake news
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demonstra que a recep¢ao e validagdo social s3ao cruciais para o combate a esse
fendbmeno, dado o poder das redes de multiplicar rapidamente conteudos,
independentemente de sua veracidade.

Tendo em vista que as pessoas tém muito mais probabilidade de acreditar em
histérias que favorecem seu candidato preferido, especialmente se tiverem redes de
midia social ideologicamente segregadas (Allcott, 2017), com isso percebe-se a

importancia dos mecanismos de disseminagao.

2.3 Legislacao e medidas de combate

2.3.1 Panorama Juridico e Normativo

O Brasil tem adotado medidas para enfrentar a desinformacdo e mitigar os
impactos das fake news e deep fakes sobre a democracia. A Resolugdo n? 23.610/2019
do Tribunal Superior Eleitoral (Brasil, 2019) é uma das principais iniciativas, proibindo o
uso de deep fakes em propagandas eleitorais. A norma prevé multas entre RS 5.000,00
e RS 25.000,00 ou até o dobro do valor investido na disseminag¢do de contetdo, caso
ultrapasse o limite estipulado.

Outras iniciativas legislativas incluem o Projeto de Lei n2 2630/2020 ("Lei das
Fake News"), que busca regular a atuacdo de plataformas digitais e responsabilizar os
envolvidos na disseminag¢do de conteudos falsos. Apesar desses avancos, ha desafios
para equilibrar a protecdo contra desinformacdo com a garantia de liberdade de

expressao.

2.3.2 Campanhas Governamentais e Recursos para a Populagao

O Governo Federal langou, em 2023, a campanha "Brasil contra Fake" (Brasil,
2023), com o objetivo de conscientizar a populagdo sobre os perigos das fake news e
fornecer ferramentas para identificar e evitar a disseminacdo de desinformacdo. A
iniciativa também incentiva o uso de plataformas confidveis de checagem de fatos,
como “Agéncia Lupa”, “Aos Fatos”, “Projeto Comprova” e “Boatos.org”.

Essas campanhas sdao complementadas por esforcos de organizagdes nao
governamentais e de midia para capacitar a sociedade em praticas de verificagdo de

informagdes, contribuindo para o fortalecimento da democracia.
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2.3.3 Desafios Eticos e Legais no Contexto de IA

A crescente sofisticagdo de tecnologias baseadas em inteligéncia artificial (IA),
como deep fakes e personagens gerados por I|A, adiciona complexidade ao
enfrentamento da desinformacdo. Um ponto relevante é a determinacdo de
responsabilidade quando um conteudo gerado por IA causa danos, como difamacao,
violagdo de privacidade ou disseminacdo de informacdes falsas. Segundo estudo
publicado na Nature Machine Intelligence (Pataranutaporn et al.,, 2021), a
responsabilidade pode recair sobre diferentes agentes, incluindo o programador, a
plataforma de disseminacdo ou até mesmo o usuario que interage com a IA. A falta de
identificacdo clara de autoria nos conteudos gerados por IA agrava o problema,

dificultando a responsabilizacdo legal e ética dos envolvidos.

2.3.4 Desafios e Perspectivas

Embora os esforcos para combater a desinformagdo avancem, a tecnologia
continua correndo em um ritmo mais acelerado que qualquer tentativa de controle.
Monitorar plataformas de mensagem privadas, como WhatsApp e Telegram, ainda é
um desafio real. E quando somamos isso a falta de uma alfabetizacdo midiatica
decente, o resultado é um terreno fértil para fake news crescerem sem freio.

Por isso, atitudes simples como verificar a fonte, buscar mais de uma
perspectiva e pensar duas vezes antes de apertar o botdo de compartilhar deveriam
ser o minimo. Mas ndo da pra jogar tudo nas costas do usuario. A discussdo precisa ir
além e encarar de frente o impacto da inteligéncia artificial na producdo e na difusao
dessas narrativas falsas. Ja passou da hora de pensar em regulamentag¢des que deem
conta dessa realidade e, principalmente, de criar mecanismos sérios de
responsabilizacdo (Chesney; Citron, 2018).

Dessa forma, combater a desinformacdo no Brasil exige esforco coletivo:
legislacdo atualizada, campanhas educativas, tecnologia afiada e uma populagao
consciente. SO assim a gente protege o debate publico e impede que a democracia seja

engolida por um feed manipulado.
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2.4 Comparagoes de legislagao e medidas de combate com a Italia

e Nova Nelandia

A desinformacdo, impulsionada por avancos tecnoldgicos e pela rapida
disseminacdo em plataformas digitais, apresenta desafios significativos para
democracias em todo o mundo. Brasil, Itdlia e Nova Zelandia adotaram estratégias
distintas para mitigar os impactos de fake news e deep fakes, refletindo suas
especificidades politicas, culturais e tecnoldgicas. Este artigo analisa as semelhancas e
diferencas nas abordagens desses paises, destacando suas legislacbes, iniciativas

educativas e parcerias tecnoldgicas.

2.4.1 O Brasil

O Brasil tem implementado medidas para enfrentar a desinformacao,
particularmente em periodos eleitorais. No ambito juridico, a Resolugdo n2
23.610/2019 do Tribunal Superior Eleitoral (Brasil, 2019) proibe o uso de deep fakes em
campanhas eleitorais, prevendo penalidades financeiras rigorosas. Além disso, o
Projeto de Lei n2 2630/2020, conhecido como "Lei das Fake News", busca
regulamentar plataformas digitais e responsabilizar os disseminadores de conteudos
falsos.

As iniciativas educativas no pais incluem campanhas publicas, como "Brasil
Contra Fake" (Brasil, 2023), que visam conscientizar a populagcdo sobre os riscos da
desinformacdo. No entanto, a alfabetizacdo midiatica ainda n3ao é amplamente
integrada ao sistema educacional, limitando o alcance das estratégias preventivas.
Segundo a pesquisa "TIC Educacdo" realizada, em 2015, pelo Comité Gestor da Internet
no Brasil (CGlbr), apenas uma pequena parcela das escolas adota programas
consistentes para ensinar os alunos a consumir informacdes de forma critica (Comité
Gestor da Internet no Brasil, 2016).

No campo tecnoldgico, o uso massivo de plataformas como WhatsApp
apresenta desafios significativos. A criptografia de ponta a ponta, que é essencial para
proteger a privacidade dos usuarios, também dificulta o monitoramento e a contencdo
de desinformacdo. Durante as eleicdes de 2018, por exemplo, houve relatos de
disparos massivos de mensagens contendo fake news por meio do WhatsApp

(Whatsapp [...], 2019). A partir disso, a plataforma implementou medidas como a
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limitagdo no encaminhamento de mensagens e a identificagdo de mensagens
encaminhadas.
Embora o Brasil tenha avancado em diversas frentes para enfrentar a

desinformacdo, ainda hd um longo caminho a percorrer.

2.4.2 A ltalia

A Italia adota uma abordagem robusta, combinando legislagdo punitiva com
estratégias educativas para combater a desinformacdo. A Legge sulla Diffamazione,
prevista no artigo 595 do Codice Penale (Italia, 1930), estabelece penas que variam de
multa a reclusdo de até trés anos, especialmente quando a ofensa ocorre por meio da
imprensa, internet ou redes sociais. A legislacdo tipifica a conduta de ofender a
reputacao de alguém na auséncia da vitima, diante de terceiros, e considera agravantes
guando a difamacdo é realizada com atribuicdo de fato determinado ou mediante
instrumento de divulgacdao massiva. Tais sang¢des visam proteger a dignidade, a honra e
a imagem social do individuo, valores fundamentais no contexto democratico italiano.

No campo educacional, o projeto Basta Bufale surgiu em 2017, idealizado pela
presidente da Camara, Laura Boldrini, e pela ministra da Educacao, Valeria Fedeli, com
o apoio do MIUR, para formar professores e jovens no reconhecimento de fake news. A
iniciativa incluiu um decdlogo anti-bufale, distribuido a mais de 4,2 milhGes de
estudantes do ensino médio, que oferece ferramentas praticas para identificar e
guestionar noticias falsas (Italia, 2017). A énfase na educacdo desde a base reflete o
compromisso do pais com a construcdo de uma cultura de responsabilidade digital, um
passo essencial na defesa da qualidade do debate publico desde a sala de aula.

Paralelamente, a Itdlia mantém parcerias ativas com empresas de tecnologia,
como Google e Facebook, visando a identificacdo e remocgdo rdpida de conteldos
falsos. Em 2018, o Facebook, em colaboracdio com organizacdes locais, lancou
campanhas educativas direcionadas aos usudrios italianos para conscientizar sobre a
importancia da verificacdo de fontes. Da mesma forma, o Google implementou
ferramentas como o "Google News Initiative" para oferecer suporte aos jornalistas e
combater a desinformagdo em vésperas de eventos importantes, como as eleigdes

parlamentares de 2018 (Google, 2024).
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A abordagem multifacetada da Itdlia reflete a compreensdo de que o combate a
desinformacdo exige a atuacdo integrada de diversos setores da sociedade: poder
publico, instituicdes educacionais, plataformas tecnoldgicas e cidadaos. Ao associar
rigor normativo, formacdo educacional e cooperacdo com empresas digitais, o pais
sinaliza um modelo de enfrentamento a desinformacao que alia repressao qualificada a
promoc¢do de uma cultura informativa critica. No Brasil, embora avancos tenham sido
alcancados, a auséncia de integracdo plena entre os setores envolvidos evidencia a
necessidade de um esfor¢o coordenado e intersetorial mais efetivo para garantir um

ecossistema informativo mais transparente e resiliente.

2.4.3 A Nova Zelandia

A Nova Zelandia adota uma abordagem preventiva e colaborativa no
enfrentamento a desinformacdo no ambiente digital. O pais conta com a legislacdo
denominada Harmful Digital Communications Act, sancionada em 2015, que
criminaliza a divulgacdo de informacdes prejudiciais, incluindo conteldos difamatérios,
ofensivos, abusivos ou que causem sofrimento emocional significativo. Tal norma
amplia o escopo da regulacdo digital ao abordar ndo apenas a veracidade da
informacdo, mas também os impactos psicolégicos e sociais gerados por praticas
comunicacionais nocivas (Nova Zelandia, 2015).

A legislacdo prevé que comunicacdes digitais, como mensagens em redes
sociais, e-mails, comentarios em blogs ou publicacbes em sites, ndo podem violar
principios como o respeito a privacidade, a honra, a imagem e a ndo incita¢do ao ddio.
Caso seja constatada a infracdo a pelo menos um dos dez principios legais
estabelecidos, a conduta pode ser considerada ilicita e passivel de sang¢ado judicial ou
penal (Nova Zelandia, 2015).

A resolucdo de conflitos inicia-se por meio da entidade Netsafe, orgao
oficialmente responsavel por receber denuncias, intermediar negociacdes entre as
partes envolvidas e, se possivel, alcangar solu¢des extrajudiciais, como a retirada do
conteldo, publicacdo de correcdes ou retratacdes. Nos casos em que ndo ha resolugao
via Netsafe, a parte ofendida pode recorrer a Corte Distrital, que tem competéncia
para determinar a remocdo de conteldo, impor obrigacdes de ndo repeticdao ou aplicar

sangoes civis (Nova Zelandia, 2015).
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Em situagGes mais graves, sobretudo quando ha indicios de intenc¢do deliberada
de causar sofrimento emocional, a atuacdo policial se torna necessaria. A Policia da
Nova Zelandia é autorizada a investigar os fatos, preservar provas e instaurar
procedimentos criminais, podendo inclusive levar a responsabilizacdo penal do infrator.
Entre as infracdes penais previstas, destacam-se: a ndo observancia de ordens judiciais,
a publicacdo de conteldo ofensivo com intencdo de prejudicar e a divulgacdo ndo
consentida de imagens intimas (Nova Zelandia, 2015).

Além do aparato normativo, o pais promove campanhas publicas voltadas ao
incentivo do pensamento critico e da checagem de informacgGes, com o objetivo de
formar uma cidadania digital consciente. Tais campanhas contam com apoio direto do
governo e reforcam a necessidade de autorregulacdo por parte das plataformas
tecnoldgicas. A Nova Zelandia, portanto, adota uma abordagem equilibrada, que busca
conciliar a protecdo contra os danos provocados pela desinformacdo com a garantia da

liberdade de expressao e o estimulo a inovacgao tecnoldgica.

2.4.4 Comparagoes

Portanto, a andlise das estratégias de Brasil, Itdlia e Nova Zelandia no combate a
desinformacdo evidencia abordagens que combinam legislacdo, educagao e parcerias
tecnoldgicas, embora com énfases distintas. O Brasil estd focado na criacdo de um
arcabouco normativo e no aumento da conscientizacdo publica. A Italia prioriza a
aplicacdo de sancgOes rigorosas e a formacdao educacional desde a base. Ja a Nova
Zelandia se destaca pela prevencdo, promovendo autorregulacdo e campanhas
voltadas para o fortalecimento do pensamento critico.

Essas experiéncias destacam a necessidade de solugbes contextuais e
integradas, que combinem punicdo, prevencao e colaboragdo entre setores publico e
privado. Os trés paises oferecem modelos complementares que podem inspirar o

aperfeicoamento global das estratégias de combate a desinformacao.
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3. Método

A elaboracdo da parte tedrica desta pesquisa segue uma abordagem qualitativa
de revisdo bibliografica visando pesquisar sobre o tema, fake news e deep fakes dentro
do contexto de direito eleitoral, em artigos cientificos, livros, legislacdes nacionais e
estrangeiras, projetos de lei e reportagens, para exemplificar as discussoes.

A coleta do material bibliografico foi realizada por meio de consultas a bases
académicas como Google Académico (https://scholar.google.com.br/?hl=pt), Scielo
(https://www.scielo.br/), e research gate (https://www.researchgate.net/).

Ademais, utilizou-se uma base extensa de referéncias bibliograficas brasileiras,
principalmente no recorte jurisprudencial, pois foram estudadas, principalmente,
noticias e resolucdes do Tribunal Superior eleitoral (TSE), da Procuradoria Geral da
Republica (PGR) e, especificamente, a decisdo proferida pelo Supremo Tribunal Federal
(STF) na ADI 4037, que fixou parametros para a responsabilizacao de plataformas por
conteldos de terceiros, interpretando o artigo 19 do Marco Civil da Internet e
estabelecendo limites de atuacao das empresas digitais.

Complementando esse panorama, as informacbGes sobre as legislacdes
estrangeiras fizeram parte desse estudo, mais especificamente, foram estudadas
medidas preventivas e formas com as quais a Italia e a Nova Zelandia tém lidado com
as fake news e deep fakes, todas essas informacdes foram retiradas de sites oficiais de

governo de cada um desses paises.

Portanto, para melhor compreensdo da estrutura desta pesquisa,

apresentam-se a seguir os principais elementos metodoldgicos:

a) Tipificacdo: a natureza desse trabalho é interdisciplinar e internacional, pois
trabalha-se com um didlogo entre politica, tecnologia e direito tanto brasileiro quanto
estrangeiro, os escolhidos para serem avaliados, foram o italiano e o da Nova Zelandia.
Dessa forma, possibilitando um estudo teleolégico sobre métodos preventivos e
tratamentos normativos das deep fakes e fake news para a manutencdo do processo

democratico brasileiro.

b) Caracterizacdo do local de pesquisa: por se tratar de uma pesquisa em que o

foco é inteligéncia artificial e noticias falsas veiculadas pela internet, a coleta de dados
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foi feita pela internet, para que fosse possivel acessar tanto conteldos brasileiros como

estrangeiros.

c) Objeto de estudo: o foco é o impacto das deep fakes e fake news nas
eleicOes, especialmente nas de 2024 no Brasil e a andlise e proposta de medidas

legislativas e politicas de combate.

d) Delimitacdo e universo da amostra: a pesquisa feita através de leis, projetos

de lei, publicagdes oficiais, artigos académicos e reportagens.

e) Instrumento de coleta de dados: deu-se a partir de pesquisa bibliografica e
documental, reunindo leis, estudos académicos, publicacdes governamentais e

matérias jornalisticas de sitios disponiveis na internet.

f) Procedimentos metodoldgicos: a abordagem utilizada foi qualitativa, com
analise comparativa e interpretacdo dos dados disponiveis em sites na internet. A
pesquisa foi organizada em trés etapas: definicdo e histérico do tema; analise dos
impactos sociais, politicos e juridicos; e estudo de medidas de combate no Brasil e em

outros paises.
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4. Resultados e discussao

4.1 Impacto na sociedade

s

E imprescindivel que a disseminacdo de fake news e deep fakes tenham
impactos profundos e multifacetados na politica, na economia, na saide mental e na
vida cotidiana dos brasileiros. Esses fen6menos tém potencial para desestabilizar a
confianca nas instituicdes democraticas, alterar o curso de elei¢cGes e até agravar crises
de saude publica, como ocorreu durante a pandemia de COVID-19. Desse modo,
apresenta-se alguns exemplos dos impactos que informagbes enganosas afetaram a

sociedade brasileira.
4.1.1 Efeitos na Politica

Nas elei¢cdes presidenciais de 2018 no Brasil, as fake news desempenharam um
papel central. Diversas noticias falsas circulavam principalmente nas redes sociais, e
como explicitado durante essas eleicbes as fake news comecaram se espalhar
rapidamente a ganhar uma grande visibilidade entre as noticias brasileiras. O Correio
Braziliense realizou uma matéria em que explicita demonstra um estudo realizado pelo
Instituto de Tecnologia de Massachusetts (MIT) apontou que as noticias falsas
espalham 70% mais rapido que as verdadeiras, alcancando um nimero muito maior de

individuos (Agéncia Estado, 2018).

E neste mesmo estudo foi comprovado que quando a noticia falsa é ligada a
politica o alastramento dessa informacdo é trés vezes mais rapido que em demais
assuntos. Sob essa conjuntura, demonstra-se a noticia publicada pela Camara de
Curitiba, a qual disserta que durante as eleicdes de 2018 do Brasil foram fabricadas
cerca de seis fake news por dia, uma quantia exorbitante de informacdes falsas que
incluiam desde boatos sobre candidatos até falsificacdes sobre propostas politicas, o

gue gerou desinformacao significativa.

Um exemplo marcante foi o atentado sofrido por Bolsonaro em setembro de
2018, durante um evento de campanha em Minas Gerais. Na época, circularam

rumores diversos sobre o caso, como a ideia de que o atentado teria sido orquestrado
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pelo Partido dos Trabalhadores (PT), de Fernando Haddad, ou até mesmo que
Bolsonaro teria planejado o ataque para se fazer passar por vitima. No entanto,

nenhuma dessas alega¢des foi comprovada.

Além disso, ainda na matéria publicada pela Camara de Curitiba, a pesquisa de
Tatiana Dourado mostra que, no segundo turno das elei¢des de 2018, as fake news
intensificaram ainda mais a polarizacdo entre os candidatos, com o nome de Haddad
aparecendo frequentemente em noticias falsas. Entre as mentiras mais espalhadas
estavam as histérias sobre a urna eletrénica manipulada, o "Kit Gay" (suposto
programa chamado Escola Sem Homofobia) e a falsa acusacdo de que uma jovem teria
sido marcada por uma sudstica por apoiadores de Bolsonaro (que, na verdade, se
automutilou). Esse mar de desinformacdo afeta a opinido dos eleitores, podendo
chegar a alterar o curso da eleicdao presidencial, pois como dito anteriormente o
Indicador de Alfabetismo Funcional (Inaf, 2025) apontou que 29% dos brasileiros eram
considerados analfabetos funcionais em 2018 que demonstra a incapacidade desses

individuos de discernir noticias veridicas das noticias manipuladas.
4.1.2 Efeitos na Economia

A disseminacdo de fake news também envolve uma dindmica econdmica
complexa, muitos dos atores envolvidos na propagacdo de desinformacdo tém
interesses financeiros explicitos. E o Jornal da USP publicou uma reportagem na qual
expde que para monetizar fake news é necessario que o contelddo seja de extrema
relevancia para o publico, desse modo gerando muitos “cliques” na publicacdo feita

(Alta [...], 2022).

E esse € um dos modelos de negdcio mais comuns para ganhos com
propagacdo de informacdo enganosa, os atores realizam a criacdo de sites e perfis em
redes sociais destinados a espalhar noticias falsas para gerar cliques e,
consequentemente, receitas publicitarias. Esses sites, geralmente com titulos
sensacionalistas, atraem grande volume de trafego de usudrios que buscam
informagbes que confirmem suas crengas ou que despertem emocgdes fortes, e o

estudo do MIT citado acima afirma que a maioria das publicacGes falsas apresentam
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noticias que geram medo, desgosto ou surpresa. Com isso, o modelo de monetizacao
baseado em publicidade digital, como o Google AdSense, permite que esses sites

lucrem com a audiéncia gerada pela desinformacao.

Em contraposicdo a praticas prejudiciais, o Tribunal Superior Eleitoral (TSE)
emitiu uma publicacdo por meio de suas redes sociais, alertando a populagdo sobre os
riscos legais associados a disseminacdo de informacdes falsas na internet. A medida
visa enfatizar a relevancia do combate a desinformacdo, esclarecendo que a
propagacdao de conteludos enganosos pode configurar crime, e reforcando a
necessidade de conscientizacdo da sociedade sobre o impacto negativo dessa pratica.
A disseminacdo de informacgdes fraudulentas, muitas vezes camufladas para passarem
despercebidas, pode ser um fator determinante para a manipulacdo da opinido
publica, especialmente entre individuos mais vulneraveis a desinformacao (Pilulas [...],

2022).

Outro ponto relevante no contexto da desinformacdo é o mercado de deep
fakes, que se configura como uma industria emergente e potencialmente nociva ao
tecido social e a integridade das informacdes. Nesse cenario, o Ministério Publico
Federal (MPF) tem adotado medidas rigorosas, destacando que as plataformas de
redes sociais estdo proibidas de realizar impulsionamento de conteudos falsos, como
fake news e deep fakes. Além disso, tais plataformas ndo podem remunerar canais que

promovam ou veiculem noticias falsas e manipulacdes digitais (Deepfake [...], 2024) .
4.1.3 Efeitos na Saude Mental

As fake news se configuram atualmente como uma das maiores ameacas ao
bem-estar social e psicolégico, principalmente devido a crescente dependéncia da
sociedade moderna em relacdo aos aparelhos celulares, estes dispositivos tornaram-se
essenciais para a realizacdo de atividades cotidianas, desde tarefas bdsicas até o

trabalho remoto, sendo indispensaveis para o individuo.

Além disso, com apenas alguns cliqgues, qualquer pessoa pode criar uma conta e
se inserir no vasto universo digital das redes sociais. Contudo, ao adentrar esse

ambiente, o usuario estd exposto a uma quantidade massiva de informacdes, muitas
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das quais carecem de fundamentacao cientifica e sdo veiculadas com o intuito explicito

de manipular a opinido publica.

Essa propagacao de fake news pode ser vista como um sério dano social, em
um contexto onde os sentimentos e crengas pessoais tém mais peso do que os fatos
objetivos, a manipulacdo da opinido publica torna-se uma pratica recorrente, violando

os principios de boa-fé objetiva que devem nortear a convivéncia social.

A disseminagao de noticias falsas cria um ambiente de desconfianga e
polarizacdao, onde a sociedade se vé dividida e fragmentada, principalmente quando os
temas abordados envolvem questdes politicas. Este fendbmeno gera uma ruptura no
tecido social e contribui para a diminuicdo da credibilidade dos meios jornalisticos
tradicionais, ao mesmo tempo em que fomenta um ciclo vicioso de desinformacdo que

acaba por reduzir a qualidade de vida social (Guimaraes, 2019).

Outrossim, tem-se um impacto significativo sobre o exercicio da cidadania,
especialmente no contexto eleitoral, pois ao buscar informacdes sobre as propostas
dos candidatos, o eleitor se vé constantemente exposto a conteuldos falsos ou
distorcidos, que muitas vezes ndo estdo relacionados as propostas politicas
propriamente ditas, mas sim a vida pessoal dos candidatos. Esse fendbmeno contribui
para a desinformacdo da populacdo, levando os cidaddos a tomarem decisdes

eleitorais baseadas em narrativas distorcidas ou mentirosas.

E esse volume excessivo de informacGes e a complexidade da tarefa de verificar
a veracidade de cada uma delas geram um desgaste psicolégico consideravel nos
eleitores. Diante disso, muitos optam por adotar uma postura passiva, preferindo
acreditar nas informagdes que surgem em suas redes sociais, baseando-se em seu
proprio senso comum e percepc¢do subjetiva de veracidade, sem recorrer a fontes
confidveis ou checagem adequada dos fatos. Esse comportamento prejudica
diretamente o exercicio pleno da cidadania, uma vez que compromete a capacidade

dos cidadaos de fazerem escolhas eleitorais informadas e responsaveis.

No cendrio atual de proliferacio de desinformagdo nas redes sociais,

percebe-se a dificuldade na formacdo de uma opinido publica fundamentada em fatos
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e argumentos racionais. Isso resulta em uma distorcdo do processo eleitoral,
impactando negativamente a qualidade do voto e, consequentemente, no

fortalecimento das instituicdes democraticas.

Ademais, o impacto das fake news na saude mental dos individuos ndo pode ser
subestimado, como apresentado anteriormente as noticias falsas normalmente geram
emogOes de medo, desgosto ou surpresa, e essas reagdes emocionais tornam-se
gatilhos para o compartilhamento das noticias, o que amplia ainda mais sua
propagacdao. O reconhecimento de uma noticia como falsa também pode gerar
sentimentos de frustracdo e impoténcia nos usuarios, que se veem frequentemente
manipulados e sem poder para combater a desinformacdo que circula de forma
desenfreada. Com isso, este ciclo de desinformacao e frustracdo contribui diretamente
para o desgaste psicolégico dos individuos, afetando sua salde mental e sua visdo

sobre o mundo (Abjaude, 2020).

No artigo supracitado (Abjaude, 2020), disserta-se que o uso das redes sociais
por pesquisadores tém permitido uma comunicacdao mais eficiente e acessivel sobre a
ciéncia e assuntos atuais, traduzindo o conhecimento académico para uma linguagem
mais compreensivel pelo publico geral. Este tipo de divulgacdo cientifica contribui para
a democratizacdo do conhecimento, ajudando a combater a desinformacdo e

oferecendo a sociedade informacgdes de qualidade, baseadas em dados cientificos.

Um exemplo significativo dessa abordagem é o Centro de Pesquisa em
Assisténcia Farmacéutica e Farmdcia Clinica da Universidade de Sdo Paulo (CPAFF-USP),
que, em 2017, criou uma rede de informacdo nas redes sociais para popularizar o
conhecimento cientifico além das fronteiras do meio académico (Abjaude, 2020).
Através do uso de plataformas como Instagram, Facebook e YouTube, a instituicdo tem
contribuido para a disseminacdo de informacbdes confidveis sobre salde,
medicamentos e outros temas relevantes, alcancando um publico mais amplo e

facilitando o acesso a informagao de qualidade.
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4.2 Mecanismos de disseminag¢ao

"Com a revolucdo digital, a informacdo tornou-se acessivel em uma escala sem
precedentes, possibilitando uma maior democratizacdo do conhecimento, mas

também desafios no controle da veracidade dos dados" (Kahn; Kellner, 2004).

Essa citagdo nos mostra como o mundo se transformou apds a revolugao digital,
pois com a contribuicdao da globalizagdo e do aumento exponencial do uso de redes
sociais, a criacdo e disseminacao de fake news e deep fakes também cresceu e com isso
diversos problemas novos surgiram. Dessa forma, a compreensdo dos mecanismos de
disseminacdo dessas informacOes se torna essencial para que, nds, como sociedade,
possamos enfrentar a crescente onda de desinformacao, focando, especialmente, nos

periodos eleitorais que virdo, para garantir que a democracia permaneca justa.
4.2.1 Criagao de Fake News e Deep fakes

Segundo Sun Tzu (2003), se vocé conhece o inimigo e conhece a si mesmo, por
isso, ndo precisa temer o resultado de cem batalhas. Essa maxima reforca a
importancia do conhecimento para a estratégia e a vitéria. Combater as fake news e as
deep fakes funciona da mesma forma: antes de nos defendermos, precisamos
entender como esses conteldos sdo criados e disseminados, para que possamos criar
estratégias para combaté-las. Assim como um soldado analisa as taticas e os
movimentos do oponente, a sociedade precisa compreender as engrenagens por tras
dessas falsas narrativas. Somente com esse entendimento poderemos construir

defesas sdlidas e proteger nossa democracia.

Ao analisar o trabalho de Vosoughi, Roy e Aral (2018), é abordado que o
primeiro passo para a criagao das fake news consiste em identificar temas sensiveis ou
polémicos, que geralmente incluem assuntos de grande relevancia publica, como
guestdes politicas, de saude ou de seguranca, e utilizd-los, pois como provocam fortes
reag0es emocionais da popula¢dao acabam tendo um maior potencial de viralizagao, ja
que provocam um engajamento expressivo, como por exemplo, diversos comentdrios
na publicacdo, o que a faz ser mais impulsionada e consequentemente, chegando para

mais pessoas.
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Na sequéncia, os autores explicam que ocorre a manipulacdo e distor¢do de
fatos, isso consiste em usar informacGes reais, mas removidas de seu contexto ou
apresenta-las de forma manipulada. Um exemplo é o uso de cita¢des fora de contexto
ou a alteracdo de dados e estatisticas, criando uma falsa impressao sobre determinado
acontecimento ou figura publica. Essa técnica confere as fake news uma aparéncia de

legitimidade, dificultando a identificacdo da falsidade pelo publico.

Outra etapa central citada pelos autores, no processo, é criar textos, videos e
imagens que copiam o estilo e a formatac¢do de fontes confidveis, como por exemplo,

sites de noticia, o que da as fake news uma aparéncia de autenticidade.

A partir disso, foi-se popularizado o uso das deep fakes, pois elas surgiram
através da inteligéncia artificial e permitiram a criacdo de videos e dudios que
reproduzem fielmente as caracteristicas visuais e vocais de figuras publicas,
fortalecendo a ilusao de veracidade e a credibilidade do conteudo fabricado. Esse
avanco tecnoldgico, porém, traz um problema sério: dificulta a distincdo entre o que é
verdadeiro e o que é falso. Conforme apontam Vaccari e Chadwick (2020), a circulacdo
desses videos politicos sintéticos aumenta a incerteza dos espectadores e abala a
confianca nas noticias, aprofundando a crise da desinformacdo. Dessa forma, as fake
news e as deep fakes ganham forca e impacto significativo na sociedade,
comprometendo o debate publico e, em ultima instancia, ameacando a saude dos

processos democraticos.
4.2.2 Redes Sociais como Vetores de Disseminagao

A disseminacdo nas redes sociais e em plataformas digitais € o um passo crucial
para gerar uma ampla desinformacao entre a populacdo. Apds a sua criacao, as fake
news e as deep fakes sao amplamente distribuidas por meio de redes sociais, blogs e
canais de noticias alternativos, que facilitam uma rapida propagacdo (Vaccari;

Chadwick, 2020).

Dessa forma, a disseminacdo acelerada desses conteludos ocorre, em grande
parte, devido a estrutura e a logica de funcionamento das redes sociais, como

Facebook, Twitter (atualmente “X”) e Instagram, que favorecem o compartilhamento



CEUB PIC

33

em massa, intensificando a circulacdo de desinformag¢dao em larga escala. Além disso,
para amplificar seu alcance, utilizam-se bots e algoritmos de recomendacdo, que
aumentam o volume de interagdes, gerando uma falsa impressao de ampla aceitacao e

popularidade.

Ademais, outra maneira de tornar as fake news e as deep fakes mais
verossimeis é a repeticdo da informacdo em multiplos canais, o que gera o que se
conhece como “ilusdo de verdade”, esse é um fendbmeno psicolégico que ocorre
quando a repeticdo de uma afirmagdo aumenta a percepc¢ao de sua veracidade,

independentemente da sua precisdo (Brashier; Eliseev; Marsh, 2020).

A exposicao repetida ao mesmo conteddo em diferentes fontes, mesmo que
ndo confidveis, reforca a impressao de veracidade, levando o publico a considerar algo
como verdadeiro apenas pela familiaridade e pela frequéncia de exposicdao (Hasher;
Goldstein; Toppino, 1977 apud Pennycook; Cannon; Rand, 2018). Esse efeito é
potencializado em ambientes digitais, onde informag¢bes sdo amplamente

compartilhadas e reproduzidas em um curto espaco de tempo.

Para aprofundamento, vale a pena avaliar alguns dos motivos pelos
guais as redes sociais se tornaram um dos principais disseminacdo de fake news e as

deep fakes:

e Viralidade: O design das redes sociais, como por exemplo, Twitter (X),
facilita a disseminacdo em massa de conteldo por meio de curtidas,
compartilhamentos e comentdrios. Quando a plataforma observa que
uma publicacdo estd recebendo uma quantidade certa de atencdo, ela
serd impulsionada pela plataforma, mesmo que seja uma fake news e

assim atingindo milhGes de pessoas em pouco tempo.

Pesquisas apontam que as fake news tém um poder de alcance muito maior do
gue as noticias verdadeiras. Um estudo publicado na revista Science em 2018 mostrou
que conteudos falsos se espalham com mais rapidez e atingem um publico mais amplo,
justamente porque as redes sociais priorizam o engajamento, seja por meio de

curtidas, comentarios ou compartilhamentos. Quando uma publicacdo viraliza, os
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préprios algoritmos a impulsionam, ampliando ainda mais sua visibilidade, sem

considerar se a informagao é verdadeira ou nao (Vosoughi; Roy; Aral, 2018).

e Algoritmos de Recomendagao: Como disposto acima, as plataformas utilizam
algoritmos especificos que sdo projetados para maximizar o engajamento, e
conteldos sensacionalistas ou polarizadores, como fake news, tém mais chance
de serem promovidos. Tudo isso é bem explicado no trabalho de Recuero, Zago
e Soares (2017, p. 6):

Muitos destes filtros estdo baseados em processos de filtragem social
(LERMAN, 2007), onde a prépria rede da visibilidade aquilo que considera
importante, enquanto despreza aquilo que ndao o é. A filtragem social de
informagdes ndo é um processo novo, uma vez que a circulagdo de
informagdes é um dos principais pontos de estudo estrutural para a analise
de redes sociais (vide BURT, 1992, por exemplo). Entretanto, em ferramentas
de midia social, essa atuacdo na difusdo de informagGes atinge novos
patamares (BAKSHY et al., 2012), inclusive porque nao estd baseada apenas

na a¢do dos individuos, mas também, em algoritmos-curadores (TUFEKCI,
2015).

Aproveitando dessa ldgica, criadores de conteiudo buscando aumentar suas
visualizagbes, descobriram e se beneficiaram de um mecanismo conhecido como
clickbait. Segundo Scott (2023), clickbait headlines are teasers which are carefully

designed to drive traffic to webpages by enticing users to click.

e Personalizagdo de conteudos: Além disso, a segmentacdo baseada em
dados de usuarios permite que conteldos sejam direcionados a publicos
especificos, o que agrava o problema das "bolhas de informacdo". Isso
significa que a desinformacdo pode ser personalizada para publicos
distintos, reforcando suas crengas preexistentes e dificultando o contato

com informacdes verdadeiras.

No livro “The Filter Bubble”, Eli Pariser (2011) argumenta que as bolhas de
informacdo surgem quando os algoritmos das plataformas digitais personalizam o
conteldo de acordo com as preferéncias dos usuarios. Além disso, ele afirma que, ao
serem expostos apenas a opinides e informagdes que reforcam suas crengas, os
individuos podem se isolar em um ambiente que promove a polarizacdo e a

desinformacdo, ou seja, esse fendbmeno pode levar a uma "realidade filtrada", onde as
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pessoas se tornam menos informadas sobre questdes sociais e politicas importantes,

uma vez que nao encontram visdes opostas as suas.
4.2.3 Aplicativos de Mensagens Privadas

Os aplicativos de mensagens privadas, como WhatsApp, Telegram e Signal,
desempenham um papel fundamental na disseminacao de fake news e deep fakes.

Esses aplicativos sdo especialmente desafiadores no combate a desinformacao porque:

e Criptografia de Ponta a Ponta: A seguranca oferecida pela criptografia
de ponta a ponta nesses aplicativos significa que as mensagens enviadas
entre os usuarios sdo privadas, ndo podendo ser monitoradas por
terceiros. Embora essa privacidade seja importante para garantir a
seguranca das comunicacbes, ela também impede que plataformas
como WhatsApp impecam a disseminac¢do de conteudos falsos. Como o
proprio site do WhatsApp (2025) discorre:

A criptografia de ponta a ponta do WhatsApp protege suas conversas com
outras pessoas no WhatsApp Messenger, garantindo que as mensagens e
ligacBes figuem apenas entre vocé e a pessoa com quem conversar.
Ninguém mais pode ler ou ouvir suas conversas, nem mesmo o WhatsApp.
Com a criptografia de ponta a ponta, as mensagens e ligagcdes sdo protegidas
com um cadeado exclusivo e somente vocé e a pessoa que recebe a
mensagem tém acesso a chave especial para destrancd-lo e ler as
mensagens. Ndo é necessario ativar configuragdes especiais para garantir a

seguranga das mensagens, pois todo esse processo ocorre
automaticamente.

e Grupos e Difusdo Rapida: Ademais, a criacdo de grupos com grande
nimero de membros facilita a rapida disseminacdo de desinformacao.
Em aplicativos como o WhatsApp, uma Unica mensagem contendo fake
news pode ser encaminhada repetidamente, atingindo um grande
numero de pessoas em pouco tempo. Durante o periodo eleitoral no
Brasil, muitas fake news foram compartilhadas em grupos familiares e
comunitarios, onde a confianca nos remetentes fez com que as

mensagens fossem recebidas sem questionamento.

Uma pesquisa realizada durante as eleigdes de 2018 identificou que grupos

pro-Bolsonaro no WhatsApp foram usados para orquestrar a disseminacdo de noticias
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falsas e ataques pessoais na internet, mostrando como essas plataformas podem ser
exploradas para manipular informacées em massa (Simdes, 2018). Além disso, o
Tribunal Regional Eleitoral da Bahia (TRE/BA, 2018) destacou que grupos no WhatsApp
atuam como a principal porta de entrada para a propagacdo de noticias falsas e golpes,
evidenciando o papel central desses espacos virtuais na disseminacao de conteudos

€nganosos.

Esses casos ilustram como a estrutura de grupos no WhatsApp, associada a
dindmica de confianca e proximidade entre os participantes, pode amplificar a
disseminacdo de desinformacdo em periodos criticos, como campanhas eleitorais,

tornando essencial o desenvolvimento de estratégias para conter esse problema.

e Imunidade as Plataformas Publicas: Diferente das redes sociais
publicas, onde postagens podem ser denunciadas ou verificadas por
servicos de checagem de fatos, as mensagens em aplicativos privados
dificilmente passam por qualquer forma de controle externo. Isso

facilita a propagacdo de contetidos sem a mesma visibilidade publica.

Um exemplo notdrio desse fenbmeno no Brasil foi a disseminacdo de
mensagens em massa durante as eleicdes de 2018 via WhatsApp, como no caso das
"mamadeiras de piroca", (Queiroga, 2021), que circulou amplamente em grupos

familiares, gerando impacto significativo no debate publico.
4.2.4 Outras Plataformas Digitais

Além das redes sociais e aplicativos de mensagens, outras plataformas digitais
como YouTube e TikTok também contribuem para a disseminacdo de fake news e deep
fakes. Videos falsificados podem se tornar virais nessas plataformas, atingindo milhdes
de visualizacbes antes de serem identificados como falsos. O formato audiovisual é
especialmente perigoso, pois tende a ser mais envolvente e persuasivo do que o texto,
aumentando o potencial de convencimento das fake news e deep fakes (Pennycook;

Bear; Rand, 2021).
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Estudos recentes mostram que, no caso especifico de deep fakes em
plataformas abertas como YouTube e TikTok, os principais alvos ndo sao apenas figuras
politicas de oposi¢cdao ou personalidades vulnerdveis, mas predominantemente homens
brancos e, muitas vezes, lideres autoritdrios. Além disso, a maioria dos deep fakes
encontrados nessas redes ndo tem apenas uma intencao politica direta, mas também
um carater satirico ou simbdlico, funcionando como uma “profanation carnavalesca”
dos rostos do poder, em um uso cultural e humoristico mais do que estritamente

ideolégico (Ohman, 2025).
4.2.5 O Papel dos Algoritmos e da IA

A tecnologia que facilita a disseminag¢do da informagdao também é responsavel
por amplificar o impacto das fake news e deep fakes. Isso acontece porque o0s
algoritmos de inteligéncia artificial usados por plataformas como Facebook e YouTube
priorizam conteudos que geram alto engajamento. Ou seja, quanto mais curtidas,
comentarios e compartilhamentos, mais aquele contelddo é impulsionado. E como as
fake news sensacionalistas e as deep fakes mais chocantes costumam provocar reacoes
fortes, elas tém muito mais chance de serem recomendadas e visualizadas. Segundo
Vosoughi, Roy e Aral (2018), conteudos falsos circulam com mais velocidade e alcance
do que os verdadeiros justamente por despertarem emogdes intensas como surpresa,

medo ou indignagao.

Além disso, ferramentas de geracdo automatica de contelddo e o uso de bots
tornam o processo ainda mais rapido e massivo. Esses bots sdo programados para
postar e compartilhar fake news em larga escala, criando a ilusdo de popularidade e
legitimidade. Isso influencia diretamente a percepgao publica, porque da a impressao
de que aquele conteldo é amplamente aceito ou verdadeiro, quando, na verdade, é

parte de uma estratégia de manipulacao e desinformacao.
4.3 Tecnologias de deteccao

Neste contexto, diversas ferramentas e métodos tecnoldgicos tém sido

desenvolvidos para identificar e combater a desinformacdo. No entanto, a eficdcia
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dessas tecnologias ainda enfrenta diversos obstdculos, o que torna o seu uso um tema

relevante para reflexdo, principalmente no ambito do direito.
4.3.1 Detecgao de Fake News

No combate a disseminacdo de noticias falsas é possivel distinguir dois grandes
grupos de estratégias: aquelas que podem ser adotadas diretamente pela populagdo e
aquelas fundamentadas em tecnologias desenvolvidas por especialistas na area da

informacado e da computacao.

No que tange as medidas acessiveis ao publico em geral, destaca-se a analise de
conteudo e linguagem, a qual visa identificar padrdes linguisticos, estilisticos e
semanticos comumente presentes em fake news. Na reportagem da PBS, um telejornal
estadunidense, destaca-se a analise de sentimento, uma vez que tais noticias, via de
regra, recorrem a uma linguagem carregada de apelos emocionais com o intuito de
manipular a percepcao do leitor. Ademais, a verificacdo do estilo de escrita também se
mostra relevante: inconsisténcias textuais, erros gramaticais em excesso e titulos
sensacionalistas sdo elementos que podem indicar a inveracidade da informacdo

(Torabi, 2019).

Outra medida relevante consiste na verificacdo da origem da informacdo, ou
seja, investigar a procedéncia da noticia, o histérico do dominio eletrénico e os perfis
que promoveram sua dissemina¢do. Tais elementos podem revelar esquemas
organizados de desinformacdo. Da mesma forma, a andlise dos padrées de
disseminacao, considerando a rapidez e o formato com que determinada informacao

se espalha pelas redes sociais, pode ser indicativa de manipulacdo coordenada.

Paralelamente, do ponto de vista técnico, foram desenvolvidas ferramentas
tecnoldgicas que visam auxiliar a populacdo na identificacdo e no combate as fake
news. No website estadunidense Hyperscience (2025), criado para rotular, anotar e
estruturar automaticamente documentos complexos, gerando dados confidveis e de
alta qualidade para treinar modelos de IA com precisdo especifica para o negbcio,
destaca-se, entre essas ferramentas, o uso de técnicas de Processamento de

Linguagem Natural, que envolvem o emprego de algoritmos de machine learning e
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deep learning treinados para classificar textos como veridicos ou falsos, com base em

grandes volumes de dados.

Outros mecanismos importantes incluem as plataformas de checagem de fatos,
conduzidas por organizacdes especializadas em fact-checking, cuja finalidade é verificar
a veracidade das alegacbOes veiculadas nos meios de comunicagcdo. Também se
menciona o uso de bancos de dados de conhecimento, consistentes em bases
compostas por informacdes previamente verificadas, que servem de parametro para

validar novas alegag¢des.

Em sintese, a atuacdo conjunta entre a populagao, por meio da adocao de uma
postura critica e investigativa, e as solugdes tecnoldgicas desenvolvidas por
especialistas é essencial para mitigar os impactos negativos causados pela propagacao
de noticias falsas, protegendo-se, assim, valores fundamentais como a liberdade de
informacdo, a seguranca juridica e o regular funcionamento das instituicbes

democraticas.
4.3.2 Detecgdo de Deep Fakes

O combate as deep fakes demanda uma abordagem integrada e coordenada,
envolve quatro estratégias principais, a saber: legislacdo e regulamentacdo, politicas
empresariais e acdes voluntdrias, educacdo e treinamento e, por fim, tecnologia

anti-deepfake (Westerlund, 2019).

Em primeiro lugar, a legislacdo e regulamentacdo desempenham um papel
fundamental, sendo necessario o desenvolvimento de normas especificas que
responsabilizam a criacdo e disseminacdo de deep fakes, com a imposicao de sancées
adequadas. A criacdo de um marco legal robusto permitird, assim, a punicdo dos
responsdveis por tais praticas fraudulentas, protegendo os direitos da personalidade e

a integridade das informacgdes.

Em segundo lugar, as politicas empresariais e agdes voluntarias devem ser
adotadas pelas empresas de tecnologia, as quais tém a obrigacdo de implementar

medidas preventivas. Tais medidas incluem a verificacdo de conteudos e a colaboragao
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ativa com as autoridades competentes, a fim de mitigar a propagacdo da
desinformacdo. A responsabilizacdo das plataformas digitais pela disseminacdo de
contetidos manipulados é, portanto, uma questao que precisa ser abordada de forma

clara, a luz da legislacdo vigente.

A educacdo e o treinamento também s3o essenciais no combate as deep fakes,
especialmente por meio de programas educativos que promovam a conscientizacdo
publica sobre o impacto das manipulacdes digitais. Capacitar os cidaddos para
identificar e prevenir a propagac¢do de conteudos fraudulentos contribui ndo sé para a
protecdo individual, mas também para a preservacdo da ordem publica e da confianca

nas informacgdes disseminadas.

Por ultimo, a tecnologia anti-deepfake representa uma ferramenta crucial para
a deteccdo e bloqueio de conteludos falsificados. O uso de tecnologias avangadas,
como inteligéncia artificial e blockchain, pode ser empregado para autenticar midias e
identificar videos ou audios manipulados. Estas tecnologias, aliadas a outros métodos
de verificacdo, como as marcas d'agua digitais e assinaturas digitais, podem garantir a

autenticidade dos conteldos, facilitando a deteccao de manipulagdes posteriores.

Para sua deteccdo, diversas ferramentas tecnoldgicas tém sido desenvolvidas e
aplicadas, como a andlise de artefatos visuais e auditivos, que busca identificar falhas
sutis nas imagens e no dudio. Apesar dos avangos tecnoldgicos, uma matéria do jornal
estadunidense New York Times afirma que as deep fakes ainda apresentam
inconsisténcias faciais, problemas de sincronizacdo labial e artefatos visiveis no
contorno do rosto e cabelo, que podem ser detectados tanto por algoritmos quanto
por especialistas. Além disso, a analise de sinais fisioldgicos sutis, como o pulso
sanguineo refletido na pele, também pode ser utilizada para identificar a manipulacdo

de conteudos (Thompson, 2024).

Outra abordagem importante para a deteccao de deep fakes envolve o uso de
modelos de deep learning, com destaque para as redes neurais convolucionais (CNNs)

e as redes neurais recorrentes (RNNs). Tais modelos sdo amplamente utilizados para
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analisar os frames dos videos e sequéncias de audio, buscando padrdes que possam

indicar falsificacao.

Ademais, no cenadrio digital atual, garantir a autenticidade do conteldo é cada
vez mais crucial, especialmente com o avanco rapido das tecnologias de IA e a
crescente proliferacido de imagens e videos manipulados para disseminar
desinformacdo, com isso métodos tradicionais mostram-se insuficientes, tornando
urgente a adocdo de solugdes técnicas robustas. Nesse contexto, destaca-se no website
da castlLabs (2024) a técnica de watermarking forense em quadro Unico, que incorpora
marcas digitais em conteldos auténticos para facilitar a identificacdo de manipulacdes
e garantir a integridade e procedéncia da informacdo, oferecendo uma solugdo

confidvel para o futuro da midia.

Em suma, o enfrentamento das deep fakes exige uma combinacdo de acdes
normativas, empresariais, educacionais e tecnoldgicas. O desenvolvimento de um
arcabouco juridico adequado, aliada ao uso de ferramentas avangadas de deteccdo, é
imprescindivel para proteger os direitos dos individuos e assegurar a veracidade da

informacdo no ambiente digital.
4.4 Educacao e conscientizacao

Tendo em vista tudo abordado anteriormente, é possivel verificar que a
disseminacdo de deep fakes e fake news constitui um dos desafios mais prementes
para o Direito Eleitoral na contemporaneidade, afetando de maneira direta a lisura do
processo democratico. A crescente sofisticagao das tecnologias de manipulagdo de
imagens e informagGes impbe novos desafios aos ordenamentos juridicos, que
precisam equilibrar a liberdade de expressdo com a necessidade de preservar a
integridade eleitoral e a confianga publica nas instituicdes. Neste contexto, este estudo
buscou analisar os impactos das deep fakes e fake news dentro do contexto do direito
eleitoral concomitantemente com o cenario politico, bem como discutir estratégias

eficazes para mitigar sua influéncia nociva.

No cenario atual, a regulacdao por meio da legislacdao é o caminho mais palpavel,

todavia de dificil fiscalizacdo e execucdo. Nesse sentido, talvez a criacdo de uma
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agéncia reguladora seria mais eficaz, mesmo diante das dificuldades existentes. Como
alternativa, o apoio estatal as agéncias de fact-checking ja consolidadas surge como
forma de evitar danos politicos, democraticos e até sanitdrios decorrentes das fake

news (Baldissera; Fortes, 2021).

A analise desenvolvida ao longo desta pesquisa evidenciou que a
regulamentacdo do fendbmeno é um desafio que exige uma abordagem multifacetada,
combinando ag¢des legislativas, tecnoldgicas e educativas. Em termos normativos,
verificou-se a necessidade de um aprimoramento das legislagdes existentes,
especialmente no que tange a responsabilizacdo de individuos e entidades que
deliberadamente criam e disseminam desinformacdao com o intuito de manipular o
eleitorado. Além disso, é fundamental estabelecer parametros claros para a atuacao
das plataformas digitais, impondo-lhes deveres mais rigorosos no combate a

propagacao de conteldos enganosos.

No ambito tecnoldgico, observou-se a importancia da implementacdo de
ferramentas de verificacdo coletiva, como as "notas da comunidade" ja empregadas
em algumas redes sociais, como por exemplo, na plataforma X, antigo Twitter, que
permite que usuarios contribuam com contextos adicionais a publicacoes
potencialmente enganosas. O diferencial estd no fato de que a nota sé é exibida
publicamente quando pessoas com diferentes pontos de vista concordam com sua
utilidade, promovendo um equilibrio plural na avaliacdo da veracidade das informacdes
(X, 2025). Além disso, o desenvolvimento de mecanismos automatizados de deteccao
de deep fakes mostra-se como um complemento estratégico, jd que esses recursos
podem ser aliados valiosos na identificacdo precoce de contelddos manipulados,
reduzindo seu impacto antes que alcancem grande disseminacdo. Paralelamente, o
incentivo governamental a campanhas de conscientizacdo conduzidas por
influenciadores digitais pode ampliar o alcance das informacgdes veridicas e promover

maior engajamento social na luta contra a desinformagao.

A educagdao midiatica também desponta como um elemento essencial para a
solucdo do problema. A introducdo de disciplinas que estimulem o pensamento critico

e a verificacdo de fontes no ensino basico pode ter um efeito multiplicador na forma
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como as novas geragdes consomem e compartilham informacdes. Até mesmo o
retorno das aulas de informatica nas escolas pode contribuir e facilitar a didatica dos
professores sobre os perigos da internet, incluindo assuntos como fake news e deep

fakes.

Ademais, campanhas educativas direcionadas a grupos mais vulnerdveis a
desinformacdo podem contribuir para a formacdo de uma sociedade mais preparada

para enfrentar os desafios impostos pelas novas tecnologias de manipulagao digital.
Dessa maneira, destacam-se as formas de combate as fake news e deep fakes:
4.4.1 Incentivo governamental para influenciadores no combate as fake news

Como ja discutido anteriormente, as redes sociais tém um papel fundamental
na disseminacdo de informacdes e influenciam diretamente o comportamento politico
e social da populagado (Vosoughi; Roy; Aral, 2018). Pensando nisso, prop3e-se a criacao
de um programa governamental em parceria com influenciadores digitais. Essa
parceria ndo se limitaria apenas aos criadores de conteldo populares por videos de
entretenimento, como os de “dancinhas” no TikTok, mas também incluiria
influenciadores politicos, como Nikolas Ferreira e Erika Hilton. O objetivo seria que
esses influenciadores atuarem ativamente na producdo de conteddos que

conscientizem a populacdo sobre os riscos e impactos da desinformacao.

Uma pesquisa de Woolley (2022) destaca que influenciadores politicos sdo
usados em diversos paises como estratégia para disseminar informacbes falsas,
ampliando o alcance das mensagens e conferindo a elas uma aparéncia mais auténtica.
Isso ocorre porque esses influenciadores atingem publicos especificos com narrativas
locais e emocionais, utilizando conexdes pessoais e comunitdrias. Além disso, essa
pratica permite que campanhas politicas evitem a transparéncia, ja que os pagamentos
aos influenciadores muitas vezes ocorrem fora das plataformas digitais e as publicacdes
nem sempre sdo identificadas como patrocinadas. Influenciadores também
impulsionam candidatos, inclusive os com visdes extremas, que dificilmente teriam

visibilidade de outra forma.
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Diante desse cendrio, surge a seguinte pergunta: e se essa estratégia fosse
utilizada para o beneficio da populacdo? Ou seja, em vez de disseminar desinformacao,

os influenciadores poderiam contribuir para reduzir a circulacao de fake news?

Com base nessa ideia, propde-se uma iniciativa que alinhe as estratégias de
comunicagdo publica as novas formas de consumo de informacdo, nas quais os
criadores de conteudo tém papel fundamental na formacdo da opinido publica,
principalmente entre os jovens. Um exemplo inicial seria a escolha de cinco
influenciadores com grande engajamento para divulgar campanhas contra as fake
news. Em contrapartida, eles poderiam receber beneficios fiscais, como isencdo de
impostos estaduais ou municipais, por exemplo Imposto sobre a Propriedade de
Veiculos Automotores (IPVA) ou Imposto Predial e Territorial Urbano (IPTU), durante
um ano. Esses incentivos serviriam para valorizar social e economicamente o trabalho

desses agentes digitais na defesa da integridade informacional.

Além disso, recomenda-se a criacdo de wuma forga-tarefa
interinstitucional, formada por especialistas em comunicagdo digital, representantes de
plataformas tecnoldgicas e 6rgdos publicos ligados a fiscalizacdo e a educacdo. Essa
equipe teria a responsabilidade de validar a veracidade dos conteudos produzidos,
assegurar que respeitem principios éticos e legais, e promover estrategicamente os
materiais com maior potencial positivo. Esse modelo colaborativo ajudaria a construir
um ecossistema mais eficaz, democratico e tecnicamente preparado para combater a
desinformacdo, reconhecendo também a legitimidade dos influenciadores como

agentes importantes de transformacao social no cendrio atual da comunicacao.
4.4.2 Unificagao das emissoras para alertas sobre fake news durante eleigoes

Essa proposta consiste na formacdo de uma parceria entre as principais
emissoras de televisdo e radio do pais, com o objetivo de veicular diariamente
campanhas educativas voltadas a conscientizacdo da populagdo sobre os riscos da
desinformacdo, especialmente durante o periodo eleitoral. Trata-se da criacdo de uma
frente unificada de comunicagao, capaz de reforcar a importancia da checagem de

fatos e do consumo responsavel de conteddo midiatico.
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Nesse sentido, Porcello (2020, p. 1) afirma que o telejornalismo é um “eficiente
antidoto contra mentiras, inverdades, falsidades, fake news e todo o tipo de
manifestacao inveridica divulgada para distorcer a realidade, enganar as pessoas e
ameacar a democracia”. A televisdo brasileira, que cobre grande parte do territério
nacional, tem poder de alcance e influéncia sobre a populagdo, tornando-se um meio

privilegiado para campanhas de conscientizacdo publica.

Ademais, uma pesquisa realizada por Silva Junior e Carvalho (2019) evidenciou
gue a disseminacao de fake news esta diretamente relacionada a motivagdes pessoais
e coletivas. Segundo os autores, os principais fatores que levam a propagacdo de
noticias falsas sdo o interesse pessoal no conteddo da mensagem, a familiaridade com
o tema e o desejo de reforcar visGes de mundo, muitas vezes desqualificando grupos
com posicionamentos contrarios. Em geral, essas informacgdes sdao compartilhadas sem

a devida verificacdo de sua veracidade.

Dessa forma, ao utilizar meios de comunicacdo tradicionais, com os quais a
populacdo ja esta habituada, para divulgar alertas educativos, torna-se possivel reduzir
a disseminacdo de fake news e estimular o senso critico dos cidaddos. A veiculacao
desses conteudos em horarios de maior audiéncia (os chamados horarios de pico)
amplia significativamente o alcance da mensagem, promovendo maior familiaridade da
populagdo com as temadticas abordadas e fortalecendo a resisténcia coletiva a

desinformacao.
4.4.3 Fortalecimento das Notas da Comunidade nas redes sociais

Solugbes inovadoras sdo necessdrias para mitigar os danos causados pelas deep
fakes, principalmente em periodos criticos, como as eleicdes. Uma proposta
promissora consiste no fortalecimento das Notas da Comunidade, uma ferramenta
colaborativa de verificagdo de contelddo integrada diretamente as plataformas digitais,
esta proposta explora o potencial das Notas da Comunidade como uma estratégia
eficaz para reduzir a disseminacdo de deep fakes nas redes sociais durante o periodo
eleitoral, considerando o papel das parcerias com agéncias de checagem de fatos e o

uso de tecnologias avancadas, como inteligéncia artificial.
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As Notas da Comunidade sdo uma ferramenta que permite aos usudrios das
redes sociais sinalizar conteudos que consideram como desinformagao, criando uma
rede colaborativa de verificacdo. Essa abordagem tem o potencial de empoderar os
proprios usudrios na luta contra a desinformacdo, uma vez que, ao utilizar a
ferramenta, os usuarios podem identificar e questionar contelddos potencialmente
manipulados. No contexto das elei¢des, o fortalecimento do uso dessas notas poderia
resultar na diminuicdo da propagacdao de deep fakes, pois os proprios eleitores
estariam mais atentos e capacitados para verificar as informacdes consumidas e

compartilhadas.

Ao analisar as notas da comunidade oferecidas pela rede social denominada X,
anteriormente conhecida como Twitter, o artigo cientifico realizado por Nicolas
Prollochs, aferiu que estas tiveram um desempenho melhor do que de demais
iniciativas, pois o Birdwatch difere em varios aspectos importantes: (i) ele estd
diretamente integrado a plataforma do Twitter, o que resulta em barreiras de entrada
relativamente baixas para os verificadores de fatos; (ii) apresenta um sistema de
avaliacdo relativamente sofisticado para promover verificacdes de fatos uteis; (iii) é
uma abordagem puramente comunitdria, o que pode reduzir o problema de muitos
usudrios desconfiarem dos verificadores de fatos profissionais; (iv) incentiva os
usudrios a fornecerem contexto e a vincular a fontes confidveis, o que é conhecido por

aumentar a credibilidade.

Com isso, para que as Notas da Comunidade se tornem uma ferramenta
confidvel e eficaz, é necessario investir em campanhas educativas que orientem os
usuarios sobre sua utilizacdo. Tais campanhas podem ser realizadas pelas plataformas
digitais e por organizacbes civis, com o objetivo de esclarecer o papel das notas na
identificacdo de conteudos falsificados e na promocado da transparéncia informacional.
Além disso, é fundamental que as plataformas adotem mecanismos que incentivem a
participacdo ativa dos usuarios, como sistemas de recompensas ou visibilidade para

aqueles que contribuem de forma significativa para a verificacdao de conteudos.

A credibilidade das Notas da Comunidade pode ser aprimorada por meio da

implementacdo de parcerias com agéncias de checagem de fatos, como PolitiFact,
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Agéncia Lupa e outras organizagbes especializadas. Essas parcerias permitem que os
conteldos sinalizados pelos usudrios sejam analisados e validados por profissionais,
proporcionando uma camada adicional de verificacdo e conferindo maior
confiabilidade as informacgdes compartilhadas. A colaboracdo entre plataformas digitais
e essas agéncias ndo s6 fortalece a integridade das notas, mas também aumenta a

precisdo e rapidez na resposta a conteudos manipulados.

Além das abordagens colaborativas, o uso de tecnologias avancadas é essencial
para a identificacdo de deep fakes. O emprego de inteligéncia artificial (IA),
especialmente por meio de algoritmos de aprendizado de maquina, pode facilitar a
detec¢do automatizada de videos e dudios manipulados. A IA pode ser utilizada para
identificar caracteristicas tipicas de deep fakes, como inconsisténcias no movimento
facial, falhas na sincronizagdo labial, distor¢des no contorno do rosto e outros artefatos
visuais e auditivos, como explicitado anteriormente. Quando combinado com as Notas
da Comunidade, esse sistema pode aumentar significativamente a eficacia da
verificacdo, permitindo que conteddos manipulados sejam rapidamente sinalizados e

removidos.

A implementagdo conjunta das Notas da Comunidade, das parcerias com
agéncias de checagem e do uso de tecnologias de deteccdo pode ter um impacto
significativo na redugdo da disseminacdo de deep fakes durante as elei¢Ges. Ao
permitir que os cidaddos desempenhem um papel ativo na verificacdo de informacdes,
essas estratégias contribuem para aumentar a conscientizacdo e a vigilancia publica em
relacdo a desinformacdo. A combinacdo de esforco humano e ferramentas tecnolégicas
cria uma rede de protecdo contra a manipulacdo de conteldos, especialmente no
contexto eleitoral, onde a precisdo das informacGes é crucial para a tomada de

decisGes informadas pelos eleitores.

A implementacdo das Notas da Comunidade apresenta um potencial
significativo para a verificagdao de fatos, mas ainda enfrenta desafios, especialmente
quando se trata de conteldo proveniente de contas de usuarios influentes nas redes
sociais. O artigo mencionado anteriormente aponta que, no caso do Birdwatch, uma

parcela consideravel das verificagdes de fatos é direcionada a tweets de politicos
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influentes, tanto de um lado quanto do outro do espectro politico nos Estados Unidos,
sendo que, para esses tweets, a comunidade de usudrios tende a reportar, de maneira
predominante, desinformacdo. Isso sugere que existe um forte interesse por parte da
populacdo em desmascarar a desinformacdo politica, evidenciando uma preocupacao
com o conhecimento veridico dos fatos, em oposicdo a propagacao de fake news e

deep fakes. (Prollochs, 2022).

Essa analise levanta questdes juridicas e éticas relevantes, especialmente no
gue diz respeito a liberdade de expressdo, a moderacdo de conteudo nas plataformas
digitais e a imparcialidade nas ferramentas de verificagdo de fatos. A dinamica de
verificacdo de desinformacdo, portanto, ndo apenas deve ser analisada sob o prisma
tecnolégico, mas também dentro dos parametros legais que garantem a equidade e a

transparéncia no processo de identificacdo e remocdo de conteldos enganosos.

Em suma, o fortalecimento das Notas da Comunidade nas redes sociais, por
meio de incentivos a participacdo ativa dos usuarios, parcerias com agéncias de
checagem e a integracdo de tecnologias avancadas, como inteligéncia artificial e
blockchain, representa uma solucdo promissora para mitigar a disseminacdo de deep
fakes durante as eleicbes. A efetividade dessa abordagem depende da colaboracdo
entre plataformas digitais, organizacGes especializadas e a sociedade civil, criando um
ecossistema de verificagdo de fatos mais transparente, agil e confiavel. A medida que a
confianga publica nas informagdes digitais se deteriora, o fortalecimento dessas
ferramentas é essencial para garantir que o processo eleitoral seja conduzido de

maneira justa, informada e livre de manipulagdes.
4.4.4 Analise de campanhas de conscientizagdo bem-sucedidas

Além dessas propostas, € necessario analisar campanhas de conscientizacdo
qgue obtiveram resultados positivos em outras dreas, para que seja possivel o
desenvolvimento de estratégias eficazes no combate as fake news. Dois exemplos
notaveis sdo as campanhas antifumo e anti-buzina realizadas em Brasilia, reconhecidas

por terem conseguido ser eficazes.
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A campanha antifumo, por exemplo, foi pioneira ao promover uma mudanca
cultural em ambientes fechados, tornando inaceitavel o ato de fumar em locais
publicos. Segundo informa¢des do Distrito Federal (2023), essa transformacdo foi
alcancada por meio de uma combinacdo de estratégias: forte apelo visual com
mensagens diretas, apoio legislativo, fiscalizacdo e, principalmente, ampla divulgacao
em diferentes meios de comunicacdo. Além disso, houve o envolvimento de figuras
publicas e especialistas da saude, que deram credibilidade a iniciativa e ampliaram seu

alcance.

J& a campanha antibuzina foi uma iniciativa langada em 1994 pelo
Departamento de Transito do Distrito Federal (Detran-DF) com o objetivo de reduzir a
poluicdo sonora causada pelo uso excessivo da buzina de veiculos em Brasilia. A
campanha incluiu a¢des educativas, sinalizacdo urbana com placas indicando "Cidade
Antibuzina" e reforco na fiscalizacdo para coibir o uso indevido da buzina. A mudanca
de comportamento nado foi imposta de maneira punitiva, mas construida por meio de

uma narrativa de empatia e convivéncia.

Ambas as campanhas tém em comum o uso de comunicacgdo clara, repeticdo de
mensagens consistentes e apelo a responsabilidade coletiva. Esses elementos podem
ser adaptados para o enfrentamento a desinformacdo. Portanto, ao invés de apenas

agir apos a circulagao das noticias falsas, é possivel tomar atitudes preventivas.

A proposta, portanto, é aproveitar as licdes dessas campanhas e aplica-las ao
contexto digital. Por exemplo, o uso de influenciadores, como ja sugerido, poderia
replicar o papel das figuras publicas nas campanhas antifumo, funcionando como vozes
confidveis que engajam o publico com mensagens claras sobre como identificar e evitar
fake news. A comunicacdo visual e a repeticdo de conteldos curtos e impactantes,
como ocorreu na campanha antibuzina, também pode ser utilizada em pecas graficas e

videos educativos nas redes sociais.
4.4.5 Educagdo basica como ferramenta de conscientizagao familiar

A formagado critica das criangas no que tange a avaliacao de informagdes e ao

reconhecimento de desinformacdes, como fake news e deep fakes, € uma estratégia
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pedagdgica de relevante impacto social. Ao serem instruidas desde a educac¢do bdsica,
essas criangas tendem a levar tais conhecimentos para o ambiente familiar,
funcionando como vetores de transformacdo social. Essa influéncia é potencializada
pelo fato de estarem em fase de desenvolvimento cognitivo e, portanto, mais
receptivas a novos aprendizados, além de geralmente apresentarem maior

familiaridade com as Tecnologias Digitais de Informacdo e Comunicacdo (TDIC).

Nesse contexto, promover o letramento digital, compreendido como a
capacidade de utilizar, compreender e interagir criticamente com as tecnologias digitais
nos mais diversos contextos, torna-se imperativo. Tal abordagem vai além do simples
uso de ferramentas tecnoldgicas, exigindo uma postura reflexiva, ética e cidada diante
do conteudo veiculado no meio digital. O artigo de Maxmiller Ismael enfatiza que esse
processo educativo deve ser iniciado ja na educagdo bdasica. Contudo, uma barreira
significativa identificada é a capacitacdo docente: enquanto os alunos ja se inserem
naturalmente no universo digital, os profissionais da educacao muitas vezes encontram
dificuldades para acompanhar as inovagGes tecnoldgicas, o que compromete a eficacia

do letramento digital (Ismael, 2020).

A Base Nacional Comum Curricular (BNCC) reconhece o letramento digital como
uma competéncia essencial a formacdo do estudante brasileiro, integrando-se de
forma complementar aos conteldos tradicionais da grade curricular. Dentre as
propostas pedagdgicas, destaca-se a utilizacdo de imagens, sons e cédigos comuns ao
ambiente virtual como recursos didaticos, bem como a insercdo de atividades de
interpretagao voltadas a educagdo infantil, promovendo uma leitura critica e

contextualizada do material disponivel online.

Ademais, as instituicdes escolares desempenham papel central no
desenvolvimento da autonomia intelectual e do senso critico dos estudantes. Tal
constatacdao é reforgcada no artigo apresentado anteriormente, que cita as palavras de
Claudio Maierovitch, médico sanitarista da Fiocruz Brasilia, ao afirmar que “O celular se
tornou um apéndice, faz parte do corpo humano. E uma mudanca cultural mais
profunda do que ja notamos. E a sensacdo de carregar a verdade na m3o o tempo

todo. E a verdade portatil e instantanea.” Essa realidade sociotécnica evidencia que o
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acesso a internet tornou-se uma extensao da vida cotidiana. Por conseguinte, torna-se
essencial que os individuos, desde a infancia, estejam preparados para discernir entre
informacdo e desinformacdo, garantindo, assim, ndo apenas a prote¢do contra os
efeitos nocivos da manipulacdo digital, mas também a construcdo de uma sociedade

mais critica, consciente e juridicamente informada.

Embora os conceitos de educacdo midiatica, literacia ou alfabetizacdo midiatica
sejam relativamente recentes no ambito das politicas educacionais brasileiras, a ideia
de uma educacgao critica, tal como defendida por Paulo Freire, ja possui um histdrico
consolidado na formacdo pedagdgica nacional. A proposta freiriana, centrada na
emancipacdo do sujeito por meio da reflexdo e do didlogo, permanece atual e
fundamental, especialmente quando transportada para o contexto das tecnologias da
informacdo e comunicagdo (TDICs). Valores como empatia, persisténcia, representacao,
empoderamento e consciéncia critica ndo apenas coexistem com o uso das TDICs, mas

devem ser por elas potencializados.

No entanto, a conjuntura atual impde desafios significativos, visto que os jovens
brasileiros apresentam, simultaneamente, altos indices de conectividade e uma
crescente exposicdo a desinformacdo, além de demonstrarem baixa confianga nas
instituicdes politicas. Tal cendrio revela uma crise de credibilidade e enfraquecimento
do pacto democratico, o que exige intervengdes formativas eficazes. Desse modo,
reafirma-se a necessidade de inser¢ao da educacao critica midiadtica como instrumento
fundamental na formacgdo dos estudantes, corroborando a hipdtese de que jovens
submetidos a esse tipo de formacdo estardo mais bem preparados para resistir a
manipulacdo informacional, reconhecer discursos falaciosos e exercer a cidadania de

maneira mais plena e consciente (Bernardi, 2021).

Sob o prisma juridico, a efetivacdo dessa proposta encontra respaldo no artigo
205 da Constituicdo Federal, que estabelece a educagdo como direito de todos e dever
do Estado e da familia, sendo promovida e incentivada com a colaboracdo da
sociedade, visando ao pleno desenvolvimento da pessoa, seu preparo para o exercicio
da cidadania e sua qualificacdo para o trabalho. Assim, a educacdo critica midiatica

deve ser compreendida como uma expressao concreta desse mandamento
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constitucional, voltada a formacdo de cidaddos capazes de atuar de forma ética,

autdébnoma e participativa na vida publica.

Portanto, diante da crescente complexidade das relagbes digitais e do papel
central que as plataformas tecnoldgicas desempenham na construcdo da realidade
contemporanea, é imprescindivel que o ordenamento juridico e as politicas publicas
educacionais caminhem em sintonia, promovendo uma educag¢do que transcenda os
limites tradicionais da sala de aula e prepare os jovens ndo apenas para o mercado de
trabalho, mas também para o exercicio pleno de seus direitos e deveres no ambiente

democratico e digital.
4.4.6 Campanha de conscientizagao sobre suicidio e desinformacgao

A Ultima estratégia proposta para combater a propagacao de deep fakes nas
eleicbes é a restricdo severa a divulgacdo detalhada de casos manipulados, com o
objetivo de evitar o efeito de contagio, ou seja, a amplificacdo de conteudos
falsificados ao serem destacados sem o devido contexto. A exposicao excessiva de deep
fakes pode reforcar a normalizacdo da desinformacdo, levando o publico a tratar esses
conteldos como legitimos, mesmo apds a deteccdo de sua falsidade. Portanto, uma
abordagem de contencdo de danos se torna crucial para preservar a veracidade das

informacgdes.

Em paralelo, a saude publica reconhece e estuda ha décadas o efeito contdgio
no comportamento suicida. A exposicao a relatos de suicidio, particularmente quando
sensacionalistas ou glorificadores, pode, sob certas circunstancias e em individuos
vulneraveis, aumentar o risco de atos suicidas subsequentes. Campanhas de prevencao
ao suicidio bem-sucedidas frequentemente incorporam estratégias rigorosas para
mitigar este efeito, focando em comunicacdo responsavel, promocdo de resiliéncia e

fortalecimento de redes de apoio.

Esta proposta propde uma andlise comparativa dos mecanismos de propagag¢ado
subjacentes ao contdgio suicida e a disseminacdo de deep fakes, com o objetivo de
identificar licdes e estratégias de mitigacdo do primeiro que possam ser adaptadas

para combater o segundo no cendrio eleitoral.
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O contagio, em sua esséncia, refere-se a propagacdo de uma ideia,
comportamento ou emocdo através de uma populacdo por meio de exposicao social.
No contexto do suicidio, o "efeito Werther", ou seja, o efeito imitativo que surge da
aprendizagem social, na qual uma pessoa vulneravel se identifica com outra pessoa
gue morreu por suicidio e emula seu comportamento, descreve o aumento de atos
suicidas ap6s a publicidade de um caso. Este fendmeno é influenciado por fatores
psicoldgicos como identificacdo, imitacdo e normalizacdo de um comportamento
anteriormente impensavel, bem como por dindmicas sociais que incluem a influéncia

de pares e a cobertura midiatica.

A disseminacdo de deep fakes em periodos eleitorais compartilha certas
caracteristicas com o contagio suicida no que diz respeito a sua propagacdo. Ambas
dependem da transmissdo de conteudo (informacional no caso dos deep fakes,
comportamental/ideacional no suicidio) dentro de redes sociais e comunidades.
Similarmente, a vulnerabilidade individual (predisposicdo psicolégica no suicidio, vieses
cognitivos e falta de literacia midiadtica na desinformacdo) e o ambiente (cobertura
mididtica no suicidio, plataformas online e algoritmos na desinformacdo)

desempenham papéis cruciais na amplificacdo do efeito.

O "contdgio informacional" de deep fakes explora a tendéncia humana a
acreditar em informa¢bes que confirmam suas crencas preexistentes (viés de
confirmacdo) e a compartilhar conteido que evoca fortes respostas emocionais, como
indignacdo ou medo. A velocidade e o alcance das plataformas digitais exacerbam esse
potencial de contagio, permitindo que deep fakes se tornem virais antes que sua

falsidade seja estabelecida e amplamente comunicada.

A abordagem utilizada em campanhas de prevencdo ao suicidio se caracteriza
por sua sensibilidade, considerando a natureza emocional e delicada do tema. Da
mesma forma, o fendbmeno das deep fakes e das fake news, apesar de ser
relativamente novo, também possui um impacto significativo sobre a sociedade,
exigindo, portanto, estratégias cuidadosamente elaboradas para mitigar seus efeitos.
As licdes aprendidas com campanhas de prevencado ao suicidio podem ser aplicadas no

combate as deep fakes e a desinformagdo, uma vez que ambas as problematicas
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envolvem questdes de saude mental, manipulagdo emocional e disseminagdo de

informacdes falsas.

Uma das principais estratégias utilizadas nas campanhas de prevengdo ao
suicidio é evitar a sensacionalizacdo ou glorificacdo do ato. Relatos detalhados ou que
romantizam o suicidio sdo expressamente desaconselhados, pois podem gerar um
efeito de contagio, incentivando pessoas vulnerdveis a seguir tais exemplos. De
maneira analoga, a disseminacdo de deep fakes, que muitas vezes envolve conteddos
manipuladores e sensacionalistas, deve ser combatida com uma abordagem que evite
amplificar seu impacto emocional ou validar suas premissas falsas. O foco deve ser,
portanto, na andlise factual, desmistificando o conteldo e desafiando a narrativa

distorcida apresentada pelas deep fakes.

Nas campanhas contra o suicidio, o fornecimento de informacdes claras e
precisas sobre a complexidade do problema é essencial. A promocao da busca por
ajuda profissional e o esclarecimento sobre os fatores que influenciam o
comportamento suicida sdao elementos-chave para a prevengdo. Analogamente, no
combate as deep fakes, é crucial fornecer contexto sobre a origem e a natureza
manipulada do conteudo. A educagdo sobre as técnicas de criacdo de deep fakes e a
importancia de uma abordagem critica ao consumir informacdes digitais deve ser uma
prioridade, capacitando o publico a identificar conteddos sintéticos e a questionar a

veracidade das informacdes antes de propaga-las.

Outro objetivo central é fortalecer a resiliéncia individual e comunitaria,
promovendo habilidades de enfrentamento e fomentando conexdes sociais que
funcionem como fatores de protecdo. De maneira analoga, no contexto da
desinformacdo, é essencial promover a literacia mididtica e o pensamento critico,
incentivando os individuos a desenvolver a capacidade de verificar informacdes em
fontes confidveis e a adotar uma postura mais critica diante do consumo de conteldo
digital. O fortalecimento da resiliéncia social, através de campanhas educativas sobre
como distinguir noticias falsas e detectar deep fakes, pode ser uma ferramenta
poderosa na construcdo de uma sociedade mais consciente e menos suscetivel a

manipulag¢ado digital.
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A promoc¢do de recursos de saude mental, como numeros de emergéncia e
servicos de apoio psicolégico, € uma medida essencial na prevencdo do suicidio. Da
mesma forma, para combater as deep fakes e a desinformacao, é necessario fortalecer
as plataformas e os mecanismos para a denuncia de contetidos manipulados. A criacdo
de espacos digitais seguros e acessiveis, nos quais 0s usuarios possam reportar casos
de deep fakes, é fundamental para a protecdo contra a disseminacdo de
desinformacdo. Além disso, a promocdo de fontes de informacdo verificada e de
jornalismo de qualidade pode atuar como um antidoto eficaz contra os efeitos

prejudiciais das fake news e deep fakes.

A comunicacdo sobre o suicidio deve ser cuidadosamente adaptada para
diferentes publicos, respeitando as nuances culturais e emocionais de cada grupo, a
fim de evitar impactos negativos. No combate as deep fakes, essa abordagem também
é essencial, pois diferentes grupos demogréaficos podem ter padrdes distintos de
consumo de midia e estar mais ou menos suscetiveis a desinformacdo. E necessario
adaptar as mensagens e os canais de comunicacdo para atingir de forma eficaz as
pessoas mais vulnerdveis a manipulagdo digital, considerando seus vieses e
comportamentos nas redes sociais. A comunicacdo responsavel pode contribuir para a
criacdo de uma cultura de verificacdo, diminuindo a propagacdo de deep fakes e

incentivando o consumo consciente e informado de conteudo digital.

Embora existam paralelos conceituais, a adaptacdo direta de estratégias de
prevencdo ao suicidio para o combate a deep fakes apresenta desafios. A natureza do
dano difere (dano a vida no suicidio vs. dano a percepc¢do e ao processo democratico
nos deep fakes), assim como as motivacBes por tras da disseminacdo (sofrimento
individual no suicidio vs. intencdo de manipular no caso dos deep fakes eleitorais).
Além disso, o ritmo da disseminacdo online de deep fakes pode ser significativamente
mais rdpido do que o do contdgio suicida tradicional, exigindo respostas ageis e
escaldveis. A identificacdo e a atribuicdo da origem dos deep fakes também

representam um desafio técnico consideravel.

A epidemia de desinformacdo impulsionada por tecnologias como os deep fakes

exige abordagens inovadoras e multifacetadas. Ao examinar as licdes aprendidas com
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décadas de pesquisa e pratica em campanhas de prevencdo ao suicidio,
particularmente no que se refere a mitigacdo do efeito contdgio, podemos obter
insights valiosos. A compreensdo dos mecanismos psicoldgicos e sociais que facilitam a
propagacdo de contelddos nocivos, sejam eles comportamentos suicidas ou deep fakes
enganosos, é fundamental para o desenvolvimento de estratégias de comunicacao
mais eficazes, a promocdo da resiliéncia informacional e o fortalecimento da
infraestrutura democrdtica contra a manipulacdo em periodos eleitorais. A adaptacao
cuidadosa e baseada em evidéncias das melhores praticas em preven¢dao ao contagio
oferece um caminho promissor para enfrentar o desafio crescente da desinformacao

sintética.

In summa, este estudo ressalta que o combate a desinformacdo eleitoral ndo
deve ser uma responsabilidade exclusiva do Estado ou das plataformas digitais, mas
sim um esforco coletivo que envolva a sociedade civil, a imprensa, os tribunais
eleitorais, os atores politicos, mas, principalmente, o governo. A combinacdo de
medidas regulatodrias, tecnoldgicas e educativas pode representar um passo
significativo na construcdo de um ambiente eleitoral mais transparente e confiavel,

garantindo a soberania do voto e a protecdo dos principios democraticos.
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Consideragoes finais

Esta pesquisa teve como objetivo analisar os impactos das deep fakes e das fake
news no processo eleitoral brasileiro, com foco nas elei¢des de 2024, a luz dos desafios
juridicos, sociais e politicos impostos por tecnologias emergentes de manipulagao
digital. Inicialmente, partiu-se da distingdo técnica e juridica entre esses fendbmenos,
evidenciando como evoluiram e se consolidaram como instrumentos cada vez mais
sofisticados e perigosos para a democracia. Enquanto as fake news ja comprometem a
confianca coletiva na informacdo, as deep fakes aprofundam essa crise ao
manipularem a realidade com elevado grau de verossimilhanca.

No plano normativo, foram analisados dispositivos como a Resolucdo n2
23.610/2019 do Tribunal Superior Eleitoral e o Projeto de Lei n? 2.630/2020, além de
experiéncias legislativas internacionais, como as da Italia e da Nova Zelandia. Apesar de
alguns avangos, o ordenamento juridico brasileiro ainda apresenta lacunas
significativas quanto a aplicacdo eficaz dessas normas e a responsabilizacdo dos
agentes envolvidos.

Nesse contexto, destaca-se a recente decisdo do Supremo Tribunal Federal, no
julgamento da Ac¢do Direta de Inconstitucionalidade n2 4.037, que declarou
parcialmente inconstitucional o artigo 19 do Marco Civil da Internet. A referida decisdo
representa um marco importante ao abrir caminho para a responsabilizacao direta das
plataformas digitais por conteudos ilicitos, incluindo deep fakes e fake news,
reforcando a necessidade de uma atuacao mais firme do Poder Judicidrio em defesa da
integridade do processo democratico.

Com base na analise realizada, conclui-se que o enfrentamento desses desafios
exige uma abordagem coordenada, multifacetada e interinstitucional. Embora medidas
legislativas e tecnolégicas sejam indispensaveis, sua efetividade depende diretamente
da integracdo com acBes de educacdo mididtica, campanhas publicas de
conscientizacdo e maior engajamento social.

Entre as propostas discutidas, destacam-se a criacdo de uma agéncia
reguladora, o fortalecimento de parcerias com agéncias de checagem, o incentivo ao
uso de inteligéncia artificial e o aprimoramento de ferramentas colaborativas como as

Notas da Comunidade. Tais medidas devem ser acompanhadas por investimentos
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continuos em letramento digital e pensamento critico, com especial atencdo a
formacao desde a educacdo basica.

Também se propds a mobilizacao de influenciadores digitais como agentes de
conscientizacdo, a unificacdo de emissoras de radio e televisdo para veiculagdo de
alertas em hordrios de pico e a replicacdo de estratégias exitosas de campanhas
publicas anteriores, como as antifumo, antibuzina e de prevencdo ao suicidio. Essas
experiéncias revelaram a importancia da comunicacdo clara, da repeticio de
mensagens consistentes e do apelo a responsabilidade coletiva, elementos essenciais
no combate a desinformagao.

Nesse cenadrio, o papel do Estado ndo deve se restringir a regulamentac¢do, mas
ampliar-se como promotor ativo da cidadania digital, garantindo politicas publicas
educativas, incentivos a verificacao de fatos e meios eficazes de denuncia. O combate a
desinformacdo eleitoral, portanto, ndo pode ser tarefa exclusiva de instituicées formais
ou de plataformas digitais, mas um compromisso coletivo com a integridade
democratica que envolva governos, sociedade civil, imprensa, educadores e o sistema
de Justica Eleitoral.

A proposta inicial desta pesquisa previa uma comparacdo mais profunda com
ordenamentos juridicos estrangeiros. Contudo, ao longo da investigacdo, observou-se
que o Brasil ja dispOe de iniciativas relevantes, embora ainda fragmentadas e de baixa
efetividade. Por essa razdo, optou-se por sistematizar tais medidas com vistas a
potencializar sua aplicacdo pratica e oferecer subsidios para o desenvolvimento de
politicas publicas mais integradas e eficazes.

Conclui-se, portanto, que o enfrentamento das deep fakes e das fake news
demanda uma acdo proativa e articulada entre o Direito, a tecnologia e a educacao.
Somente com essa integracdo sera possivel construir um ecossistema informacional
mais seguro, preservar a liberdade de expressdo de forma responsavel e proteger a
autenticidade do voto como expressao genuina da vontade popular.

Por fim, é imprescindivel reconhecer que os desafios ndo se encerram com este
diagnéstico. Tecnologias como as real-time deep fakes, capazes de manipular imagens
e sons ao vivo, ja despontam como ameacas ainda mais sofisticadas. Diante disso,
impde-se ao Legislativo a necessidade de deixar de atuar de forma meramente reativa,

assumindo postura proativa e preventiva, com respostas normativas a altura da



CEUB | PIC

59

evolucdo tecnoldgica, cabe a eles acompanhar esse avango com escuta ativa as
necessidades da populacdo, compromisso real com a preservacdo da democracia e

segurancga para a sociedade brasileira.
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