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O uso de bots sociais como ameaca a
democracia*

The usage of social bots as a threat to
democracy

Mateus de Oliveira Fornasier**

Resumo

Este trabalho objetiva conhecer os bots sociais, suas relagdes com a demo-
cracia e caracteristicas que contribuam para regulacio mais condizente com
a sua complexidade. Objetivos especificos: i) estabelecer uma tipologia dos
bots; ii) apresentar questdes especificas acerca da importancia do uso dessa
tecnologia para a formagio da opinido publica; iii) discutir possibilidades de
regulagdo coerentes com a complexidade tecnolégica dos bots sociais. Me-
todologia: método de procedimento hipotético-dedutivo, com abordagem
qualitativa e técnica de pesquisa bibliografico-documental. Resultados: i) os
bots exigem abordagem complexa, pois constituem uma categoria multipla,
havendo bots benignos e malignos; ii) além de terem influéncia deletéria
para constituicdo da opinido publica, os bots sdao de dificil detecgao, pois
se valem de avancos tecnologicos bastante significativos, principalmente
porque, conforme as ferramentas de detec¢ao de bots evoluem, também
evoluem as técnicas de ocultagio de tais aparatos; iii) tanto em nivel ra-
cional quanto emocional, o uso de bots sociais causadores de redundancia
de informagdes podem distorcer elei¢des; iv) é primordial que o problema
ndo seja abordado unicamente com base em desenvolvimento tecnoldgico,
pois, além do descrito descompasso técnico, hd a explora¢do, por parte de
politicos mal-intencionados, de caracteristicas da psiqué e da socializagdo
humanas. Ao serem desenvolvidas estratégias politicas e juridicas para tal
problema, portanto, a transdiciplinaridade entre conhecimentos técnicos e
psicossociais (principalmente) deve ser levada em consideragao.

Palavras-chave: Bots. Democracia. Opinido publica. Elei¢oes. Regulacao.

Abstract

This work aims to know the technology of social bots, its relations with
democracy and its characteristics that contribute to a regulation more con-
sistent with its complexity. Specific objectives: i) to establish a typology of
bots; ii) to present specific questions about the importance of using this
technology for the formation of public opinion; iii) to discuss possibilities
for regulation consistent with the technological complexity of social bots.
Results: i) Understanding bots requires a complex approach, as they are a
multiple category, with benign and harmful bots; ii) in addition to having
a deleterious influence on the constitution of public opinion, bots are dif-



ficult to detect, as they use very significant technological challenges, mainly because, as the bot detection
tools evolve, so do the techniques for hiding such apparatus; iii) both at the rational and at the emotional
level the use of social bots that cause redundancy of information can distort elections; iv) it is essential
that the problem should be approached not only based on technological development, because, in addition
to the described technical gap, there is the exploitation, by malicious politicians, of human psyche and so-
cialization characteristics. When political and legal strategies are developed for such a problem, therefore,
the transdisciplinarity between technical and psychosocial knowledge (mainly) must be taken into account.
Methodology: hypothetical-deductive procedure method, with qualitative approach and bibliographic and
documentary research technique.

Keywords: Bots. Democracy. Public Opinion. Elections. Regulation.

1 Introducao

O relatétio The Global Disinformation Order, da autotia de Samantha Bradshaw e Philip Howard,' ambos
pesquisadores da Universidade de Oxford, de 2019, destacou as maneiras pelas quais partidos politicos e
agéncias governamentais usaram as midias sociais para espalhar propaganda politica, poluir o ecossistema
de informagdes digitais e suprimir a liberdade de expressao e a liberdade de imprensa.

No referido estudo, sistematizaram as capacidades de tropas cibernéticas em minima, baixa, média e alta.
A titulo de resumo, a capacidade média de tropas cibernéticas envolve equipes que tém uma forma e estraté-
gia consistentes, bem como funcionarios de tempo integral empregados o ano todo para controlar o espago
de informagdes. Tais equipes, geralmente, sio coordenadas com varios tipos de atores e experimentam am-
pla variedade de ferramentas e estratégias para manipulagdo de midias sociais. Algumas realizam, inclusive,
operag¢oes de influéncia no exterior. As equipes de capacidade média incluem: Azerbaijao, Bahrein, Bésnia e
Herzegovina, Brasil, Camboja, Cuba, Etiépia, Gedrgia, Guatemala, India, Cazaquistao, Quirguistao, Maldsia,
Malta, México, Paquistao, Filipinas, Catar, Sti Lanka, Sudao, Tajiquistio, Tailandia, Turquia, Ucrania, Reino
Unido e Uzbequistao.

A alta capacidade de tropas cibernéticas envolve grande nimero de funcionarios e grandes gastos or¢a-
mentarios em operagdes psicolégicas ou guerra de informacao. Pode, também, haver fundos significativos
gastos em pesquisa e desenvolvimento, além de evidéncias de uma infinidade de técnicas sendo usadas.
Essas equipes ndo operam, apenas, durante as elei¢des, mas envolvem funcionarios em tempo integral dedi-
cados a moldar o espaco de informagoes. Tais equipes se concentram nas operagdes estrangeiras e domés-
ticas, e incluem: China, Egito, 1ra, Israel, Mianmar, Russia, Arabia Saudita, Siria, Emirados Arabes Unidos,
Venezuela, Vietna e Estados Unidos.

Tal estudo revelou, dentre outras informacdes, que, em relacdo aos 70 (setenta) paises estudados (ao re-
dor de todo o globo), 87% destes usam contas humanas e 80% usam contas de boz; ademais, 71% espalham
propaganda pro-governo ou pré-partido, 89% usam propaganda computacional para atacar oposi¢ao politi-
ca, ¢ 34% espalham mensagens polarizadoras projetadas para impulsionar divisdes na sociedade.

Estudar o tema da influéncia dos bos nas comunicacoes sociais é de extrema importancia para a socie-
dade e para a manutencgdo dos regimes democraticos no mundo. Esse tipo de comunica¢ao tem sido cada
vez mais presente em campanhas eleitorais, marcando transformacio paradigmatica na comunicagio social.
Assim, tem grande potencial para a formacio de opinides na esfera publica. No que tange a importancia

! BRADSHAW;, Samantha; HOWARD, Philip N. The global disinformation order: 2019 global inventory of organised social
media manipulation. Iz WORKING PAPER, 2., 2019, Oxford. Proceedings...Oxford: Project on Computational Propaganda, 2019.
Disponivel em: https://comprop.oii.ox.ac.uk/wp-content/uploads/sites/93/2019/09/CyberTroop-Report19.pdf. Acesso em: 26
dez 2019.
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juridica do tema, trata-se de topico fundamental para entender a liberdade de expressao e seus limites a partir
de novas tecnologias. Tanto legisladores quanto juizes terdo de entender ndo apenas sua faceta deletéria a
democracia, mas também, de que formas tal tecnologia pode ser utilizada em relacao aos limites que nao
ofendam direitos e liberdades fundamentais.

A questio fundamental que moveu a elaboragido desta pesquisa pode ser assim descrita: como se ca-
racteriza a tecnologia de uso de bofs sociais, e de que forma essa tecnologia pode ser regulada para que seu
uso nao “coloque em xeque” um dos principais pilares da democracia, qual seja, a formacao de opiniao de
modo coerente? A hipbtese que se apresenta para tal problema ¢ de que a tecnologia de bofs sociais pode ter
tanto usos benignos quanto malignos no que tange a democracia e ao respeito a direitos fundamentais. Esse
entendimento ¢ basilar para que se construa uma regulagdo que também corresponda a tal complexidade.
Assim, a regulacdo do uso da tecnologia dos bozs nao deve se dar apenas com base em atividade estatal —
tendo de compreender a colaboragdo de entes privados, os quais detém maior conhecimento de causa acerca
de tal tecnologia. Contudo, a for¢a normativa do Estado e das constitui¢des é elemento-chave para que tal
regulacdo ocorra com base em moldes legitimos.

O objetivo geral deste trabalho é conhecer a tecnologia dos bofs sociais, suas relacdes com a democracia
e caractetisticas que contribuam para uma regulacao mais condizente com a sua complexidade. Para a con-
secucao de tal objetivo, estruturou-se o texto com base em partes. Na primeiro, uma tipologia acerca dos
bots foi realizada. 4 na segunda, foram apresentadas questdes especificas acerca da importancia do uso dessa
tecnologia para a formacio da opinido publica. Por fim, uma discussio acerca de possibilidades de regulacao
coerentes para com a complexidade tecnolégica dos bots sociais foi tragada.

Quanto aos aspectos metodologicos, a pesquisa apresentada neste artigo tem natureza exploratéria, com
método de procedimento hipotético-dedutivo, abordagem qualitativa e técnica de pesquisa bibliografico-
-documental.

2 Bots e democracia: no¢oes gerais

Os bots sociais preenchem os sistemas tecnossociais, sendo, geralmente, benignos e/ou uteis, apesar de
muitos serem criados para prejudicar, adulterando, manipulando e enganando os usuarios de midia social.”
Eles sdo usados, as vezes, de maneira indevida no discurso politico, para manipular o mercado de a¢oes,
roubar informacoes pessoais e espalhar informagdes erradas. A taxonomia dos diferentes sistemas de de-
tecgdo de bots sociais propostos na literatura explica técnicas baseadas em rede, estratégias de crowdsourcing,
aprendizado supervisionado baseado em recursos e sistemas hibridos.

Bots sao, basicamente, programas de computador usados com fins de automacao na internet — daf o
porqué da sua denominacio (abreviatura para o termo robof). Tratar do que sdo os bots exige uma abordagem
complexa, que perpassa analisar quais sdo estrutura, a func¢do e o uso do tipo de sistema automatizado de
que se ira tratar.’” Conforme tais categorias, hd vatios tipos — normalmente denominados conforme no-
menclatura técnica proveniente da Lingua Inglesa —: desde o inicio da internet, ha bo#s que realizam a tarefa
de acessar, arquivar e rastrear os milhares de sites que diariamente sio adicionados a rede (os chamados
web robots, essenciais para desenvolver os motores de busca de paginas na internet); hd os bots que realizam
didlogos entre computador e ser humano, que operam em linguagem natural (conhecidos como chatbots,
tais como a Siri da Apple e a Alexa, da Amazon); outros que servem para espalhar publicidade comercial e

2 FERRARA, Emilio; VAROL, Onur; DAVIS, Clayton; MENCZER, Filippo, FLAMMINI, Alessandro. The rise of social bots.
Communications of the ACM, New York, v. 59, n. 7, p. 96-104, 2016. DOI: 10.1145/2818717.

> GORWA, Robert; GUILBEAULT, Douglas. Unpacking the social media bot: a typology to guide research and policy. Policy and
Internet, 2018. DOI: 10.1002/poi3.184.
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virus em massa (0s spambots); e ha, por fim, contas automatizadas em redes sociais (tais como o Facebook e
o Twitter), que assumem uma identidade fabricada, se infiltram em redes de usuarios, produzindo contetddo
diversos e interagindo, assim, com usudrios humanos (os socia/ bots). Quando necessitam da intervengao
humana para disseminar conteddo, os bofs sociais sdo conhecidos como sockpuppets (“fantoches”, numa
traducao livre); e os sockpuppets, quando possuem motiva¢do politica e/ou intervengdao governamental, sio
frequentemente chamados de #o/ls. Quando ocorre a combinagao entre bots e humanos, uns prestando as-
sisténcia aos outros, configuram-se os ciborgues ou contas hibridas. Essa terminologia é meramente exem-
plificativa, dependendo do usudtio (e/ou da cultura), ocorrem vatiacdes e confusdes.

Bots sociais, quando projetados para prejudicar e manipular os usuarios das midias sociais, podem ser usa-
dos para roubar informagoes pessoais, espalhar desinformacao, manipular o mercado de a¢Ges e se infiltrar
no discurso politico, por exemplo.* Quando se trata de uso politico nocivo, podem inflar artificialmente o
apoio de um candidato politico durante as elei¢des — ou seja, representam uma ameaga concreta aos proce-
dimentos democraticos. Durante as elei¢oes presidenciais de 2016 nos EUA, bofs sociais foram usados para
apoiar candidatos e difamar adversarios, difundindo milhSes de postagens (#weers) na plataforma Twitter sites
contendo noticias falsas. Os robos podem dar a impressao de que uma informacio é altamente importante,
precisa, difundida e endossada por muitas pessoas, influenciando o comportamento dos usuarios de midia

social.

Howard, Wooley e Calo® consideram que, dentre os bo#s sociais, ha uma categoria especifica, dos “bots
politicos” — categoria que se refere a contas de usudrio equipadas com os recursos ou o soffware para
automatizar a interacdo com outras contas de usuario sobre politica. Suas ilustracoes sao focadas em bots
politicos no Twitter, devido a politica relativamente aberta dos sizes de automacio e ao grande nimero de
bots que funcionam em tal plataforma, mas situacSes semelhantes poderiam ocorrer, hipoteticamente, em
outras plataformas sociais.

Os bots politicos estao entre as mais recentes ferramentas de comunicagao das equipes de campanhas
digitais.® Essa tecnologia difundida desempenha um papel cada vez mais importante para o sentimento do
publico, manipulacio de opinides e contencao de procedimentos legais permanentes. Particularmente em
relacdo a democracia digital e a direcdo eleitoral, esses automatos controlados por soffware sio de crescente
importancia para os estudiosos da comunicag¢do politica, da democracia e dos processos nela contidos. Os
bots politicos também sao motivo de preocupagio para os formuladores de politicas, jornalistas e interessa-
dos em um processo eleitoral justo e transparente.

Bots sociais, assim, corroboram a polarizagio da discussio politica nas midias sociais, alteram a percep¢iao
da influéncia de tal forma de comunicago, afetam a percep¢ao humana da realidade, arruinam reputacoes,
aumentam, artificialmente, a audiéncia das pessoas, com fins econdémicos ou politicos.” Atualmente, simu-
lam comportamentos humanos, pesquisando materiais na internet, os quais sio publicados em horarios
predeterminados, incluindo padroes de rotinas didrias humanas.” Podem também manter conversas com as

*  OBERER, Birgit; ERKOLLAR, Alptekin; STEIN, Anna. Social bots: act like a human, think like a bot. Iz STUMPEF, Marcus
(ed.). Digitalisiernng und kommunikation: konsequenzen der digitalen transformation fiir die wirtschaftskommunikation. Wiesbaden:
Springer, 2019. p. 311-327; p. 314-315.

> HOWARD, Philip N.; WOOLEY, Samuel; CALO, Ryan. Algorithms, bots, and political communication in the US 2016 election:
the challenge of automated political communication for election law and administration. Journal of Information Technology & Politics,
Oxfordshire, v. 15, n. 2, p. 81-93, 2018. DOI: 10.1080/19331681.2018.1448735, p. 85.

¢ HOWARD, Philip N.; WOOLEY, Samuel; CALO, Ryan. Algorithms, bots, and political communication in the US 2016 election:
The challenge of automated political communication for election law and administration. Journal of Information Technology & Politics,
Oxfordshire, v. 15, n. 2, p. 81-93, 2018. DOI: 10.1080/19331681.2018.1448735, p. 91-92.

7 OBERER, Birgit; ERKOLLAR, Alptekin; STEIN, Anna. Social bots: act like a human, think like a bot. In: STUMPE, Marcus
(ed.). Digitalisiernng und kommunikation: konsequenzen der digitalen transformation fiir die wirtschaftskommunikation. Wiesbaden:
Springer, 2019, p. 311-327; p. 316.

8 OBERER, Birgit; ERKOLLAR, Alptekin; STEIN, Anna. Social bots: act like a human, think like a bot. In: STUMPEF, Marcus
(ed.). Digitalisiernng und kommunikation: konsequenzen der digitalen transformation fiir die wirtschaftskommunikation. Wiesbaden:
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pessoas, colocando comentarios em suas postagens ou respondendo perguntas. Outros pesquisam pessoas
influentes ou favoritas nas redes sociais, seguindo-as ou chamando sua atencio. Isso pode influenciar discus-
soes, facilitar a aquisi¢ao de visibilidade e gerar conteudo. A fim de nao serem confundidos com agentes nao
humanos, esses bozs podem pesquisar, nas redes sociais, informacoes adequadas a cada tépico de discussao e
adaptar suas contribuicoes as conversas atuais. Os bofs avangados podem produzir respostas automaticas por
meio de algoritmos de linguagem natural, geralmente com informag¢oes apontando para recursos externos.
Os bots podem roubar perfis, fotos e /nks de usuarios reais e agir como esses humanos reais, espalhando
contetdo para tépicos predefinidos. As vezes permitem a clonagem do comportamento de usuarios huma-
nos reals, interacdo com seus amigos reais e postagem de conteudo em tempo habil, que se ajusta ao com-
portamento real do usudrio. Os bofs avancados podem evitar os algoritmos padrido de deteccdo de boss: se-
guem uns aos outros nas redes sociais, tendo, portanto, uma propor¢io equilibrada de amigos e seguidores,
seguindo um cronograma em suas publicacdes para simular pausas e perfodos de sono de usuarios de midia
social humana. Além disso, eles podem reutilizar mensagens ja postadas, alterando, ligeiramente, as men-
sagens de modo aleatério, a fim de evitar a deteccdo como mensagens de bof por programas automaticos.

Como as midias sociais tornaram-se um local de discussiao e debate sobre temas controversos, oferecem
uma oportunidade de influenciar a opinido publica. Essa possibilidade deu origem a um comportamento
especifico conhecido como #vlling, encontrado em quase todas as discussOes que incluem tépicos emocio-
nalmente atraentes. O #o// — usuario de comunicacido mediada por computador que constroi a identidade
de querer sinceramente fazer parte do grupo em questdo, transmitindo inten¢des pseudo-sinceras, mas cuja
intencio real é interromper e/ou desencadeat/exacerbar conflitos — é uma ferramenta utl para qualquer
organizagao disposta a forcar uma discussao fora dos trilhos quando nao ha fatos adequados para apoiar os
argumentos.’

Comentarios ofensivos e ataques pessoais podem inibir a participa¢do de cidadaos em espagos de discus-
sao — razao pela qual é necessaria uma moderacdo automatizada de contetdo, que visa superar esse proble-
ma usando classificadores de aprendizado de maquina treinados em grandes corpos de textos classificados
como ofensivos. Apesar de tais sistemas serem capazes de incentivar mais debates civilizados e racionais,
eles devem navegar por fronteiras normativamente contestaveis, estando sujeitos a normas idiossincraticas
dos avaliadores humanos que fornecem os dados de treinamento."” Um objetivo importante das platafor-
mas que implementam essas medidas pode ser garantir que elas nao sejam indevidamente tendenciosas em
relacdo ou contra normas particulares de ofensa. Em outras palavras: bo#s podem ser usados para ajudar a
construir ambientes mais éticos e racionais; porém, até o momento, ¢ necessario que agentes humanos os
treinem para identificar conteudo malicioso — e tal treinamento de identificador pode ficar sujeito as ten-
déncias dos programadores. Ou seja: se programadores tiverem preconceitos (de sexo, de raca, religiosos,
de posicionamento politico etc.), poderio inseri-los nos bo#s programados como moderadores de conteudo.

Os cenarios em que a aplicacdo de bofs sociais é comprovadamente prejudicial sdo significativamente
centrais em relacdo a vida on-/ne e, portanto, significativos para a formag¢ao da opinido publica. Varios
pesquisadores propoem solucodes para detectar o comportamento humano dessas entidades autonomas. O
trabalho de Zago et al." identifica virios desafios do social bots, com o objetivo de auxiliar pesquisadores
na constru¢ao de metodologias solidas contra essa ameaga em evolugdao. No que tange a procedimentos

Springer, 2019. p. 311-327; p. 317.
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democraticos, as principais ameacas realizadas por estratégias que usam bofs sociais maliciosos relacionam-
-se 2 manipulacdo da opinido publica, mediante o abuso de ferramentas de automacao on/ine para gerar uma
grande quantidade de postagens de midias sociais para apoiar ou atacar de maneira oposta pessoas, marcas

e ideologias especificas.

O uso de bots sociais em tempos de eleicao totalmente influenciada pela internet remete a nocdo de
guerra neocortical, a qual molda ou controla o comportamento inimigo sem destrui-lo, até o ponto de re-
gular a percepgio, a consciéncia e a vontade da lideranca do adversario (ou seja, o seu sistema neocortical)."?
Em outros termos, trata-se de penetrar na observagao, na orientagdo, na decisdo e na a¢ao dos adversarios,
apresentando aos lideres do adversario (seu cérebro coletivo) percepcdes, dados sensoriais e cognitivos
projetados para resultar em uma faixa ora estreita e controlada, ora grande e desorientadora (a depender das
necessidades de quem a controla) de calculos e avaliagGes. Essas avaliagoes e calculos produzem escolhas
adversas que correspondem as escolhas e resultados desejados, influenciando os lideres adversatios a nao
lutarem, principalmente. Para Andrew Korybko," trata-se de uma estratégia ndo linear, possuindo elementos
inerentes de caos. Ademais, em se tratando de uso programacio neurolinguistica direcionada ao individuo,
uma das maneiras atuais mais eficazes de se usar estratégias de guerra neocortical é por meio da midia social
e das redes.

O grande objetivo da infiltracdo de inteligéncia nas redes de midia social é criar uma mente de colmeia,
a qual pode fazer com que seus membros invadam taticamente seu alvo de maneira aparentemente cadtica,
a fim de interromper seu ciclo de observagio, orientacio e decisio, o que leva ao colapso do adversirio."
No contexto da Guerra Hibrida, essas sdo as massas que se encontram nos centros de poder simbolico e
administrativo das autoridades como um todo unificado (se descentralizado), a fim de levar a mudanca de
regime pelo dominio da multiddo (ou seja, caos organizado e direcionado).

As mentes da colmeia podem ser projetadas por meio de plataformas de midia social e principios de
guerra em rede. As técnicas de “relagSes publicas” sio muito utilizadas no mundo virtual e fisico para que
isso aconteca. O objetivo de tal estratégia é reunir o maior nimero possivel de pessoas que passaram a
compartilhar as mesmas conviccdes antigovernamentais. i importante ressaltar que esses individuos tam-
bém devem ser “programados” por meio de uma guerra neocortical reversa para que se deseje provocar
ativamente essa mudanga quando o movimento for deflagrado. Com a mente de colmeia, as partes dispares
contrarias a um regime se unificam. E, nesse sentido, o uso de bofs maliciosos cumpre com grande compe-
téncia a estratégia de guerra neocortical e de formacio de mente de colmeia.

Os bots sociais apresentam caracteristicas que desafiam os sistemas de detecgio — sendo as principais:'

a) Big data social: coletar, armazenar e gerenciar dados de tal magnitude representa uma tarefa desafia-
dora. Além disso, algoritmos e ferramentas legados para gerenciamento de dados sio inadequados para
processa-los efetivamente. Os rob6s sociais exploram a dificuldade de processamento dos dados de midias
sociais (que tém grandes volumes, alta velocidade e alta variedade) para ndo serem descobertos, dificultando

o processo de detecgio.

b) Conjuntos de dados modernos de robos sociais: ¢ limitado o nimero de conjuntos de dados sociais
de robds disponiveis publicamente. E faltam conjuntos de dados modernos que incluem tragos de bots con-

12 SZAFRANSKI, Richard. Neocortical warfare? The acme of skill. Rand Publications MR A/l Series, 1997. Disponivel em: https://
www.rand.org/content/dam/rand/pubs/monograph_reports/MR880/MR880.ch17.pdf. Acesso em: 27 Jan. 2020, p. 404.

3 KORYBKO, Andrew. Hybrid wars: the indirect adaptive approach to regime change. Moscow: The People’s Friendship Univer-
sity of Russia, 2015. p. 37.
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temporaneos. Entre outros fatores, o nimero de seguidores, atividades recentes e a frequéncia de postagem
sao informagdes importantes que fornecem valor agregado para inspecionar os dados de midias sociais,

revelando bo#s malignos.

¢) Detecgio de comportamento semelhante a0 humano dos bo#s: um desafio importante é o estudo das
métricas e recursos para identificar diferencas comportamentais dos bofs sociais entre as diversas redes so-
ciais. Além disso, os comportamentos de boz ja sao bastante sofisticados, podendo imitar comportamentos
realistas e produzir contetido credivel com padrdes temporais semelhantes aos humanos.

d) Comportamento em constante mudanca dos robds: conforme as estratégias de deteccao evoluem, isso
ocorre também com os exércitos que adaptam seu comportamento para permanecerem ocultos e continua-
rem silenciosamente suas atividades enganosas. E possivel, assim, a eclosio de uma corrida armamentista
interminavel entre sistemas de detec¢do e bots em constante evolugao.

¢) Falta de ferramentas apropriadas de visualiza¢do: em razdo da complexidade da estrutura de dados e
da sua massividade, revelar e visualizar interconexoes entre contas ¢ uma tarefa complicada. As ferramentas
tradicionais de visualizagdo atingem seus limites ao lidar com conjuntos de dados em larga escala em cons-
tante evolucao. Se a visualizacdo de big data é uma tarefa dificil, a visualiza¢do de big data social é ainda mais
dificil devido ao aumento da complexidade. Dessa forma, ter uma estrutura clara da interconexo entre os
perfis ajudaria a identificar o grupo de influenciadores que guia o exército e, possivelmente, expor o ator
principal por tras dele.

Quando se analisa o efeito dos bofs em escala micro — ou seja, na influéncia que a difusio de informa-
¢bes que realizam —, podem causar danos epistémicos significativos as deliberacOes internas de cada um.
Cada cidaddo delibera internamente ao formar julgamentos — e isso tem consequéncias politicas, pois esses
julgamentos relacionam-se aos votos de cada individuo em um processo eleitoral.'® Nesse sentido, algumas
violacGes da independéncia epistémica (como a repeticio de mensagens, por exemplo) podem fazer com
que os individuos considerem duas vezes as informacSes que sopesaram, distorcendo, assim, seus julgamen-
tos, se 0s receptores ndo estiverem cientes da repeti¢do. Disso resulta a necessidade normativa de que cada
cidadao deve ignorar ou desconsiderar certos tipos de entradas de informagoes (por exemplo, mensagens de
bot ou retweets) que provavelmente sao apenas uma repeti¢ao daquilo que ja foi levado em consideracio em
suas deliberacdes internas anteriores.

Pessoas aprendem umas com as outras — e, quanto mais pessoas relatam a mesma coisa, mais credivel
¢ provavel que uma informacio seja. Isso faz sentido se todos estiverem fornecendo evidéncias genuina-
mente independentes, mas nao faz sentido se, como ocorreu nas eleicdes presidenciais dos EUA em 2016,
muitos dos aparentes “relatérios de confirmacio” constituitem téplicas do relatério original, reeditadas
automaticamente por algum bozs sociais. Quando se considera uma réplica como se fosse informagao nova,
as evidéncias equivalem a contagem dupla do relatério original — e as evidéncias de contagem dupla sdo
tdo ruins do ponto de vista epistémico quanto a contagem de votos setia de uma perspectiva democratica.'’

Agentes epistémicos que nio sejam completamente independentes, como os bofs, podem impactar, sig-
nificativamente, a opinido publica. Em primeiro lugar, cerca de metade do trafego da web é proveniente
de bots, e até milhoes de contas no Facebook e no Twitter sio contas de bots sociais.'"® Em segundo, os
individuos sdo vulneraveis a repeticdo de mensagens e provavelmente superestimam o peso epistémico das
mensagens repetidas; eles também ndo tém condig¢oes de distinguir um argumento de clone de uma reivin-

¢ TANASOCA, Ana. Against bot democracy: the dangers of epistemic double-counting. Perspectives on Politics, Washington, v. 17,
n. 4, p. 988-1002, 2019. DOL: https://doi.org/10.1017/S81537592719001154, p. 988.
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dicagdo independente. Terceiro, uma propor¢ao substancial da populacao dos EUA recebe suas noticias das
plataformas de midia social: em agosto de 2017, 67% dos americanos relataram receber “pelo menos algu-
mas de suas noticias nas midias sociais”, com o Twitter, em particular, aumentando sua acessibilidade em 15
pontos percentuais.” Quando se combinam esses fatos, é razodvel pensar que agentes bots podetiam minar
as deliberacoes internas e, inclusive, realmente transformar uma eleicao. Eles fariam isso artificialmente,
aumentando a credibilidade de alguns argumentos, levando os cidadaos a superestimar seu peso epistémico.

Existe claramente um argumento para proibir bozs de discussdes politicas, mas a razdo para isso — o
dano epistémico que pode ser causado ao julgamento das pessoas quando elas sio expostas involunta-
riamente a repeticio de mensagens — vai muito além de bofs. Muitas repeticoes de mensagens também
ocorrem nas interagdes humanas. Para saber o que fazer com o que os outros dizem, as pessoas precisam
saber onde obtiveram suas informacdes e se ¢ algo que ji levaram devidamente em consideracio.” Novas
normas e politicas que regem as praticas discursivas sdo necessarias, especialmente devido ao modo como
a interagdo online torna, cada vez mais dificil, para os individuos humanos, determinar o que precisam saber
para avaliar com precisdo as informacSes que estdo recebendo.

A técnica de propaganda que mais se assemelha a batalha dos bots, para Peter Hirsch,? é o que tem sido
chamado de campanhas “.Astroturf”, um tipo de propaganda empresarial (geralmente) projetada para simular
a for¢a da opinido publica sobre um assunto especifico. Tais campanhas usaram uma variedade de técnicas,
incluindo forjar centenas de cartas aos membros do Congresso, criar grupos de defesa de cidadaos suposta-
mente preocupados e estabelecer operages para encontrar cidadaos neutros para endossar as opinides dos
interesses corporativos. Essas técnicas, como as redes de bozs, produzem a impressio de que grandes seg-
mentos da populacao apoiam as opinides e a agenda da entidade patrocinadora (grupo de defesa, empresa,
candidato, governo etc.). Mas o surgimento dos bots politicos ¢ alarmante porque ha uma competi¢do como
pano de fundo — representada pelos embates entre interesses corporativos que comegarem a empregar
essas técnicas primeiro ou os grupos de defesa de direitos — e fica dificil imaginar que qualquer grupo na
batalha da opinido publica renuncie, voluntariamente, a0 seu uso.

3 Bots e a formacao do discurso politico online

E fundamental ilustrar a presente pesquisa com dados e consideracdes mais especificas acerca da inter-
feréncia dos bots sociais para formacio do discurso politico on-/ine. Nesse sentido, destaca-se a pesquisa de
Emilio Ferrara,” sobre o papel dos bozs no discurso politico on-line em associagio com trés grandes eventos
politicos (elei¢des presidenciais dos EUA de 2016; eleicGes da Franga de 2017; e eleicGes de meio-termo dos
EUA de 2018). Sua primeira descoberta foi de que uma quantidade significativa de bozs distorceu a discussao
online na eleicao presidencial dos EUA de 2016. Tais bofs promoveram intera¢oes bem-sucedidas para com
humanos por meio de refweets na mesma propor¢ao que os usuarios humanos.

Quanto as elei¢oes francesas de 2017, bofs promoveram uma campanha de desinformacdo pouco antes
do pleito (conhecida como Macronl eaks).” Foi possivel, para o pesquisador, identificar facilmente o inicio

" SHEARER, Elisa; GOTTFRIED, Jeffrey. News use across social media platforms. Pew Research Center, Sep. 2017. Disponivel em:
http:/ /www.journalism.otg/2017/09/ 07/news-use-across-social-media-platforms-2017/. Acesso em: 21 dez. 2019.

2 TANASOCA, Ana. Against bot democracy: the dangers of epistemic double-counting. Perspectives on Politics, Washington, v. 17,
n. 4, p. 988-1002, 2019. DOL: https://doi.org/10.1017/81537592719001154, p. 999.

2 HIRSCH, Peter Buell. Windmills in cybetspace. Journal of Business Strategy, Bingley, v. 38, n. 3, p. 48-51, 2017. DOI: 10.1108/
JBS-02-2017-0023, p. 50.

*  FERRARA, Emilio. Bots, elections, and social media: a brief overview. Arxinorg. 03 Oct. 2019. Disponivel em: https://arxiv.
org/abs/1910.01720. Acesso em: 22 dez 2019, p. 15-16.

% MOHA, Megha. Macron leaks: the anatomy of a hack. BBC News, 9 May 2017. Disponivel em: https://www.bbc.com/news/
blogs-trending-39845105. Acesso em: 22 dez. 2019.

o FORNASIER, Mateus de Oliveira. O uso de bots sociais como amea¢a a democracia. Revista Brasileira de Politicas Publicas, Brasilia, v. 10, n. 1 p.12-30, 2020

0


https://doi.org/10.1017/S1537592719001154
http://Arxiv.org
https://arxiv.org/abs/1910.01720
https://arxiv.org/abs/1910.01720
https://www.bbc.com/news/blogs-trending-39845105
https://www.bbc.com/news/blogs-trending-39845105

dessa campanha de desinformacao no Twitter, bem como ilustrar como seu pico de popularidade era com-
paravel ao da discussdo politica regular. Mas considera que essa campanha de desinformacio nao foi bem-
-sucedida, em parte porque foi adaptada as necessidades de informacao e aos padroes de uso da comunidade
de direita alternativa americana em vez do publico de Lingua Francesa. E interessante também observar a
descoberta de que centenas de contas de bofs foram redirecionadas das elei¢coes de 2016 nos EUA para a
Franca — o que sugere a existéncia de um mercado negro de bots politicos reutilizaveis.

Em relagio as eleicdes de meio-termo de 2018 dos EUA, a andlise ilustrou que nio apenas os bofs eram
quase tao predominantes quanto nos outros dois eventos, mas também que os bozs de discurso conservador
foram centrais no nucleo altamente conectado da rede de resweet. As descobertas de Ferrara a partir de uma
analise comparativa que contrastou a atividade de bozs e humanos em 2016 e 2018 destacaram que um nucleo
de mais de 245 mil usuarios, dos quais 12,1% eram bofs, estava ativo em ambos os eventos. Tais resultados
sugerem que os bots podem ter evoluido para melhor mimetizar padrOes temporais de atividade humana —
o que, com a evolucao da inteligéncia artificial, pode tornar ainda mais eficiente o trabalho de desinformagao
por bots, mas também mais dificil a sua diferenciacdo da atividade humana. Sendo assim, o pesquisador suge-
re que ferramentas tecnologicas de detec¢do nao sao mais suficientes, sendo necessario aprimorat politicas
publicas e desenvolver melhor a regulacdo para obliterar a interferéncia de bofs sociais no discurso politico.

E interessante, no que concerne as ideologias dos boss politicos no Twitter e suas interagdes para com
humanos, o estudo realizado por Luceti et al.,* em que se analisou o Twitter para estudar o discurso durante
as eleicGes de meio-termo dos EUA de 2018. Nessa oportunidade, foram reunidos 2,6 milhdes de tweets por
42 dias no dia da elei¢do de quase 1 milhdo de usuarios. Como resultado, os pesquisadores revelaram que
0s bots sociais conservadores compartilham a maioria dos topicos de discussao com suas contrapartes hu-
manas, enquanto os robos liberais mostram menos sobreposi¢ao e uma atitude mais inflamatéria. Ademais,
os bots conservadores estao mais profundamente enraizados na rede social, sendo mais eficazes do que os
liberais em exercer influéncia sobre os seres humanos.

Roftio et al.* também apresentam evidéncias suficientes para mostrar que bots politicos foram usados
nas midias sociais durante as eleicdes de 2017 no Equador, e que tais contas automaticas foram usadas para
promover ou desacreditar candidatos. Nesse sentido, quase 46% de todos os bo#s coletados apoiaram o can-
didato oficial, Lenin Moreno, e outros candidatos, como Guillermo Lasso, receberam quase um tweet contra
para cada tweet a favor. Deixaram claro, também, que todos os candidatos equatorianos, sem excecao, pre-
pararam contas no Twitter e suas contas aumentaram seus seguidores durante a campanha. E, nas elei¢coes
do Chile de 2017, Santana e Huerta Canepa® investigaram quase 2 milhdes de tweets coletados sobre a elei-
¢io, e analisados ou vinculados a qualquer um dos candidatos ou suas campanhas. E, no Facebook, foram
analisadas 2.927 publicagdes oficiais dos candidatos e seus 453.668 comentarios. Assim, descobriram que,
embora no Facebook o comportamento era relativamente normal, no Twitter foi descoberto, no primeiro
turno, que havia brigadas digitais que agem autonomamente tentando criar uma ilusdo de apoio nas bases.

Corrobora esses dados todos a pesquisa de Kris Shaffer,” que, ao estudar as intersec¢oes entre 0 uso
de dados e a democracia, explorou vérios problemas que deixam os cidaddos vulneraveis a desinformacio,
propaganda e backers cognitivos. O primeiro tipo de problema é baseados na psicologia humana. Nesse tipo
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se encontra o que o autor denominou viés de confirmacao (confirmation bias), a predisposicao a acreditar em
reivindicagbes que sdo consistentes com as crencas ja defendidas pelas pessoas, fechando suas mentes em
relacio a reivindicagoes que desafiam suas visdes de mundo. Também o piscar de atencao (attentional blink)
torna dificil as pessoas manter suas faculdades criticas ativas ao encontrarem informag¢oes em um ambiente
de midia em constante mudanca e em ritmo acelerado. Ja o preparo (priming) torna as pessoas vulneraveis
a mera repeticao, especialmente quando nao estdo conscientes dela, pois a exposicao repetida a uma ideia
facilita que nossas mentes processem e, portanto, acreditem nessa ideia. Essas caracteristicas, desenvolvidas
ao longo da evolucio, facilitam a formagio de preconceitos e esteredtipos reforcados e amplificados, ao
longo do tempo, sem a ajuda da tecnologia digital.

Ja o segundo tipo é técnico. A mineragio excessiva de dados pessoais, combinada a filtragem colaborativa, além de
permitir que as plataformas segmentem os usuarios com midia que incentiva o envolvimento oz-/ine, reforcam
as tendéncias que levaram a essa segmentacio. A publicidade segmentada coloca, funcionalmente, esses dados
do usuario a disposicao daqueles que os usariam para direcionar o publico para ganhos financeiros ou politicos.

Um terceiro tipo de problema diz respeito ao plano social, e se relaciona ao rdpido anmento do acesso a
informagdo e as pessoas que a tecnologia digital oferece. Se, por um lado, isso tem o potencial de libertar as pessoas
de sua ignorancia pluralista; por outro, revela que nio estdo prontas para lidar com as implicagSes sociais da
informacao que trafega por e entre comunidades com base principalmente em lagos sociais fracos.

Em dltima andlise, o autor expoe que a desinformacao, da qual politicos tendenciosos se valem em suas
estratégias, ¢ um problema humano, e nao técnico. Novas tecnologias de comunicagio e dados nao sao
inerentemente positivas, negativas ou neutras. Cada nova tecnologia tem seus proprios recursos e limitacoes
que, assim como a mente humana, tornam certas vulnerabilidades mais severas que outras. E isso faz com
que nao haja solu¢do puramente técnica para o problema, ja que a desinformacio é um comportamento
perpetrado pelas pessoas, contra as pessoas, de acordo com os tracos fundamentais da cognicao e das comu-
nidades humanas. Sendo assim, as solu¢oes para esses problemas na esfera politica da formacao de opiniao
publica devem também ser humanas.

Nao apenas em perfodos eleitorais os bots politicos sao usados. As contas falsas das midias sociais tam-
bém espalham mensagens pro-governamentais, aumentam os numeros de seguidores de sites e causam ten-
déncias artificiais. A propaganda gerada por boz e o desvio de direcio se tornaram estratégia politica mundial,
tendo sido tais estratégias implementadas em varios pafses: Russia, México, China, Australia, Reino Unido,
Estados Unidos, Azerbaijao, Ira, Bahrein, Coreia do Sul, Turquia, Ardbia Saudita e Marrocos e Venezuela.”
De fato, os especialistas estimam que o trafego de bofs agora representa mais de 60% de todo o trafego on-
-line — quase 20% em relacdo a, apenas, dois anos atras.

4 Questoes fundamentais para a regulacao do uso dos bots

Conforme ocorre a evolu¢io e a expansiao da automacio digital em direcio aos contextos sociais, as
respostas do sistema juridico a producio e difusio de comunicagdes falsas e odiosas por algoritmos repre-
sentam um problema politico urgente. Conforme as comunicagdes entre humanos se tornam cada vez mais
embasadas em e dependentes de solucOes digitais, a legalidade (e a legitimidade) das informagdes criadas por
algoritmos que prejudicam a reputacdo ou a dignidade de individuos, entidades ou grupos é uma questio
politica colocada e respondida de maneira diferente em todo o mundo. Nesse sentido, Meg Leta Jones™

3 FORELLE, Michelle; HOWARD, Phil; MONROY-HERNANDEZ, Andrés; SAVAGE, Saiph. Political bots and the manipula-
tion of public opinion in Venezuela. Arxir.org. 25 June 2015. Disponivel em: https://arxiv.org/abs/1507.07109. Acesso em: 22 dez
2019, p. 6.
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apresenta uma série de questoes pendentes, nos ordenamentos juridicos ao redor do mundo, que passam a
exigir atencdo internacional e interdisciplinar em rela¢io ao uso dos bofs.

Primeiramente, ha de se entender que a complexidade e a consideracdao de muitos detalhes, portanto, sao
fundamentais na regulacio dos bozs.** Todos os envolvidos tecnoldgica ou normativamente com plataformas
sociais que incluam ou dependam de comunicagio gerada por algoritmos designers, produtores, usuarios
e reguladores de plataformas que incluem ou dependem de comunicacio gerada por algoritmos devem
abordar o potencial de comunicagdo ruim (falha ou odiosa) da maquina. Mesmo aplicativos aparentemente
inocentes — por exemplo, que sugerem a préxima palavra para uma pesquisa na internet ou um chatbot
amigavel — correm o risco de responsabilidade civil e criminal e modificacGes caras nos programas (na
esteira dos exemplos acima dados, é de se imaginar, por exemplo, um algoritmo que associe determinadas
etnias e ragas a animais, comportamentos desonrosos, ou algo similar, numa sugestao de busca do Google).

Ha muitas questdes juridicas interessantes que provavelmente nio serdo respondidas com base na politi-
ca existente de remogao rapida para uma comunicacio corriqueira de maquina. Bons exemplos de tais ques-
toes dizem respeito: 1) a hermenéutica das normas de responsabilidade dos intermediarios nas comunicagoes
(ou seja, que artigos, de que leis/tratados, devem ser aplicados ou nao as praticas concernentes ao discurso
dos bots); 1i) as distingdes nebulosas entre editor e criador de conteudo na comunica¢o por maquina (em
outras palavras, quem deve ser responsabilizado pelo discurso proferido por bozs); iii) a elementos humanos
de normas atinentes as ofensas contra a honra e discurso de 6dio (em suma, o que pode ser considerado
ofensivo ou nio, considerando-se cada caso das comunicagdes potencialmente danosas). Assim como ocot-
re com muitas tecnologias emergentes, algumas dessas preocupagoes e aplicagoes dependem de pesquisas
de cientistas sociais que podem ajudar a formar um enquadramento tedrico e obter inspiracio sobre a inte-
gracio e o impacto de tais tecnologias.

Nathalie Marechal’ considera que uma boa estrutura normativa para o uso de bofs em redes sociais
deve ter trés componentes: i) divulgacdo (as contas de boz devem ser claramente identificadas como tal); ii)
consentimento (bofs ndo devem iniciar contato com usudarios humanos sem o seu consentimento, incluindo
interagdes como curtir, favoritar ou retwittar); i) uso secundario (os proprietarios de bos ndo devem usar as
informagdes coletadas sobre os usudrios para outros fins que nao os divulgados aos usudrios no momento
da coleta). Esses pilares normativos, inspirados no projeto Ranking Digital Rights, deveriam ser usados, prin-
cipalmente, nas estratégias de autorregulacio das plataformas de redes sociais.

Conforme Lamo e Calo,”” tramitam no Estado da Calif6rnia e no Senado dos EUA projetos de lei sobre
divulgacido de bofs —, no caso da primeira, tornar-se-a ilegal o envolvimento de bofs em marketing ou pro-
paganda eleitoral sem revelar que nao sao humanos. O Senado dos Estados Unidos também esta avaliando
uma possivel lei geral de divulgacdo de bots. A principio, os autores parecem nao considerar censura a obri-
gatoriedade da revelagio do carater ndo humano do bof ao realizar a sua comunica¢io. Porém, alertam para
a possibilidade de desrespeito a liberdade de expressio qualquer restricdo muito cabal a possibilidade de
anonimato. Tem sido comum na histéria da evolucdo da civilizacio a desconfianca acerca de novas formas
tecnoldgicas de comunicagdo (palavra escrita, imprensa, internet etc.). E ¢ muito facil fazer com que essa
desconfianga degringole em censura. Contudo, tecnologias tteis de comunicagao encontram, com o tempo,
maneiras de florescer. E a liberdade de expressao, primordial para a democracia, se expandiu para atender a
essas tecnologias amplamente em seus proprios termos.”
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Apenas o tempo dira se os varios tipos de bofs que existem e que podem vir a surgir atendem ao limite da
utilidade. E claro que ja se demonstrou que seu abuso pode causar danos sérios, e que a regulacio é neces-
saria. Nao se pode, contudo, deixar de lado preocupacoes fundamentais da liberdade de expressio mesmo
na regulacao dos bofs. Eles representam uma nova forma de comunicagio (na capacidade de surpreender, na
capacidade de produzir fala em escala e na maneira como alguns tipos de bo/s testam as intuicGes humanas
sobre os limites entre pessoa e maquina), muitas vezes assustadora e, em varias, prejudicial.

Ha de se reafirmar a preocupagio com a propagacao de noticias falsas mediante o uso de bots em relacao
as reputacoes (individuais ou de grupos), seu uso eleitoral e os danos civis que podem vir a causar. Progra-
madores desenvolvem bofs para decifrar e resumir grandes quantidades de dados, e empresas de noticias
usam tais bots para coletar informagdes e rapidamente publicar histérias. Conforme a tecnologia evolui, bofs
escreverao historias, as quais correrdo o risco de retratar falsamente a situagao de um ser humano — o qual,

se prejudicado, processard a empresa por difamacio, perdas e danos etc. Conforme Laurel Witt,”

para apli-
car a lei a um caso envolvendo bozs, um tribunal deve eliminar o elemento de negligéncia da lei de difamagao
e acrescentar a doutrina do respondente superior, responsabilizando o supervisor ou o proprietario do boz,
porque esses individuos podem verificar a historia em busca de informagdes falsas ou realizar corregoes.
Traduzindo-se o posicionamento para o ambito constitucional e civilistico brasileiro, pode-se afirmar que o
autor defende a responsabilizacido objetiva por abuso do direito a livre manifestacio do pensamento — o
que deve ser sopesado quando da criacio de regulagio especifica para a conduta para com bots em midias

sociais.

No que concerne a regulacio do uso de boss sociais em elei¢des, Ruediguer et al.”® indicam que, ainda,
nao ha normatizacoes especificas na legislacao eleitoral brasileira, ou na atividade judicial, ou na esfera re-
gulatéria.™ Sendo os boss sociais espécie de ferramenta de alta complexidade técnica que pode potencializar
a desinformacdo em massa e produzir efeitos deletérios sobre o funcionamento de uma democracia, é fun-
damental que os atores envolvidos na sua regulacio sejam instruidos substantivamente em relagio as pecu-
liaridades técnicas do fendmeno e aos desafios politicos que dele decorrem — particularmente, a falta de
transparéncia e accountability que permeia atualmente a utiliza¢ao dessas ferramentas no meio digital. Expan-
dir a conscientiza¢ao da sociedade civil e dos eleitorados sobre os riscos de desinformacao digital possibilita
o surgimento de novas estratégias nao estatais de contenc¢ao do problema (como estratégias de checagem de
fatos) , mas legisladores e magistrados eleitorais também tém de se engajar ativamente no debate e na busca
por solucbes adequadas, que coibam as estruturas de desinformagao que atuam usando bo#s sociais, mas que
também ndo constranjam a inovagao e a experimentacao nos processos eleitorais democraticos.

Karine K. e Silva” retrata que a industria, devido a sua expetiéncia e infraestrutura estratégica, esta bem

10.2139/ssrn.3214572, p. 1028.
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equipada para lidar com redes de bos de uma maneira que a aplicagdo da lei pelo setor publico, por si so,
nao pode igualar. As empresas envolvidas com a comunicacio pela Internet, por sua vez, pode se beneficiar
dessas operagdes por terem uma oportunidade essencial de defender suas redes, proteger seus clientes e for-
talecer seu modelo de negdcios. Ou seja, as empresas, e ndo as autoridades publicas, estio em uma posicao
privilegiada para detectar, prevenir e reagir oportunamente as redes de bozs.

Mas a participacdo da industria enfrenta desafios importantes, pois tal participaciao encontra obstaculos
nas criticas a viabilidade e legitimidade de um modelo hibrido de aplicagdao da lei — ja que as promessas
de que, a0 envolver as nagdes mais significativas para a industria da Internet, esta aumentara sua resposta
as redes de bots. Dentre os elementos criticos encontram-se a falta de transparéncia e responsabilidade das
atividades da industria da Internet, regras pouco claras de responsabilidade, medo de violagSes de direitos
fundamentais e captura regulatéria e a auséncia de incentivos suficientes para garantir que as empresas ajam
no interesse publico. Ademais, as empresas do setor de internet podem nao possuir as melhores informa-
¢Oes para decidir sobre a legalidade das contramedidas e, assim, ver suas atividades prejudicadas por altos
riscos de responsabilidade. Assim, sem instrumentos regulatorios que esclarecem esses desafios, os atores
privados podem nao apenas ter os meios para decidir se e em que circunstancias eles devem responder a um
ataque, mas também os incentivos para combater os crimes nas redes de bozs.

Para Richard L. Hasen,™ no que tange ao Direito Eleitoral na era da pds-verdade (situagio agravada
pela difusao de noticias falsas por bots), tem-se que tal ramo juridico pode ajudar em alguns aspectos (i.e.
com requisitos aprimorados de rotulagem de verdade na campanha para lidar com falsidades, ou com leis
aprimoradas de divulgacdo de financiamento de campanhas). Ambos os tipos de leis ajudariam os eleitores
a se tornarem mais informados ao fazerem escolhas de campanha e dar-lhes melhor no¢iao de quem esta
tentando influenciar sua opinido e como — mas a lei nao pode fazer mais do que isso. Conforme a socie-
dade se divide em questoes fundamentais da verdade, torna-se mais dificil tomar decisdes racionais e aceitar
dados provenientes de “bolhas” de informacido externas. Nesse ponto, parece pouco o que pode ser feito
para impedir essas divisOes, além de tentar escolher os juizes mais abertos.

Acerca de uma regulagio hibrida entre puablico e privado para tecnologias que envolvam robos, Villa-
ronga e Golia” afirmam que, devido a sua natureza especifica de soff Jaw privada, os padroes atuais que
governam a tecnologia de robds tendem a ser baseados em principios unicos — nesse caso, seguranca. Os
padrbes privados tendem a desconsiderar outros principios e valores juridicos profundamente enraizados
nos sistemas sociais em que humanos e tecnologia de robos operam. Juntamente a falta de uma dimensao
legal mais ampla, além disso, esses padrOes carecem de legitimidade social e responsabilidade. Sustentam,
contudo, que a formulacdo de politicas publicas fornece protec¢io abrangente aos usuatios de robos. Ainda
assim, leis rigidas e os possiveis processos legislativos estao longe de serem adequados para as tecnologias
emergentes de robds. A volatilidade desse campo tematico dificulta o entendimento dos riscos e impactos
associados e a antecipacdo de medidas efetivas para mitiga-los. Propde-se, para a regulacdo hibrida puabico-
-privada de robos nesse sentido, a vinculagio de avaliagdes de impacto de tecnologia a avaliagdes de impacto
regulatérias mediante a criacdo de repositérios de dados compartilhados. Além disso, propde-se o fortale-
cimento dos padroes privados por meio de sua inclusio na regulamentacio, em contratos privados ou por
meio de sangdes sociais e de reputacdo. Ou seja, deve haver um aproveitamento do conhecimento privado
para formulagdo de politicas publicas, mas também um fortalecimento das iniciativas privadas de regulacio.

Apesar de uma primeira analise superficial sugerir que o problema do uso de bozs para influenciar eleicGes
presidenciais brasileiras (e outras questdes democraticas importantes de nivel nacional) é um problema pos-
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terior ao pleito nacional de 2016 dos EUA (em que foi eleito Donald Trump), hd pesquisas que demonstram
ser esse problema bastante anterior e influente. A Diretoria de Analise de Politicas Publicas, da Fundacio
Getdlio Vargas* e o Oxford Internet Institute (OI1), no ambito do Computational Propaganda Research Project'" pro-
duziram relatérios de pesquisas bastante interessantes a respeito disso. Segundo o estudo do DAPP/FGV,*
os bots foram responsaveis por cerca de 10% das interagdes no Twitter durante a campanha para as elei¢bes
presidenciais brasileiras de 2014. Especificamente no momento do debate na Rede Globo de Televisao, en-
tre Dilma Rousseff (PT) e Aécio Neves (PSDB) no segundo turno, aproximadamente 20% das interacOes
favoraveis a Aécio Neves no Twitter foram impulsionadas por robos.

Ademais, o relatorio do OII ressalta que robos estiveram por tras das campanhas de Aécio Neves, Dilma
Rousseff e também de Eduardo Campos nas eleicdes de 2014.* Foi identificado que as hashtags relacionadas
ao candidato do PSDB triplicaram em 15 minutos de debate transmitido pela TV. Também ¢ de se ressaltar
que a OII cita um estudo realizado pelo Muda Mais, movimento ligado ao PT, acusando a presenca de mais
de 60 contas automatizadas no Twitter e no Facebook em favor de Aécio Neves. Conforme o relatério do
Oll, tanto a campanha do PT quanto a do PSDB usaram bozs, mas nesse caso, a plataforma do PSDB fez
isso em maior escala, tendo investido cerca de R$ 10 milhoes no desenvolvimento de contas automatizadas
em redes sociais populares (Facebook WhatsApp e Twitter , mormente).

No que tange ao pleito presidencial de 2018 no Brasil, ocorreram importantes dentncias relacionadas
a indicios de contratacdo de servicos de disparo de mensagens por bofs e outras ferramentas automatizadas
— servico cada vez mais oferecido por empresas a campanhas eleitorais, que ainda nao tem regulamenta¢io
especifica pela legislagio eleitoral brasileira.* Paradigmatico disso é o exemplo das investiga¢oes conduzidas
pelo Tribunal Superior Eleitoral brasileiro em razao de reportagem do jornal “Folha de Sao Paulo”, que
apurou a eventual contratacdo nio declarada desse tipo de servicos por empresas apoiadoras da candidatura
de Jair Bolsonaro (PSL/PRTB), com disparo em massa de mensagens via WhatsApp: na auséncia de norma
clara versando sobre o uso de bo#s e outras ferramentas automatizadas, alegou-se abuso de poder econémico
(por causa do recebimento de doagio irregular de pessoas juridicas, que é proibida desde 2015, por for¢a de
decisao do Supremo Tribunal Federal), uso de perfis falsos para propaganda eleitoral e compra irregular de
cadastros de usuarios. Mas, até o momento, nao houve, ainda, decisio de mérito proferida no ambito dessas
acOes ou em outras similares, e sequer ha sinais claros acerca do posicionamento da Justi¢ca Eleitoral quanto
a esse tipo de questdo na auséncia de regulacio especifica.

5 Consideracoées finais

Entender o fendmeno do surgimento dos bo#s exige uma abordagem complexa. Estes constituem uma
categoria multipla , de acordo com sua estrutura, funcio e utilidade. Ha bofs Gteis, benignos; mas também ha
aqueles destinados a causar distor¢oes, confusdes, difundir noticias falsas etc. E, na atualidade, sio altamente
elaborados, a ponto de mimetizaram, de forma bastante competente, comportamentos humanos nas redes,
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evitando, assim, a detecgdo por ferramentas comuns. Dentre esses comportamentos nocivos que mimetizam
o humano, pode-se encontrar o #rolling, que refor¢a posicionamentos em discussoes or-/ine de modo falso e
perverso, gerando desestabilizacdo de discussoes, quebra de confianga em comunidades de debates — mui-
tas vezes de modo automatizado, pois os bofs sociais também podem ser programados para agirem como
trolls — e, portanto, enfraquecendo as possibilidades de formagao de opinido, bem como fortalecendo a
polarizacao de opinides com base em posicionamentos emotivos, mediante o uso de redes sociais.

Um uso interessante e benéfico de bozs seria seu “treino” (programagao) para agirem como moderadores
em espagos virtuais (comunidades, foruns etc.) de discussao de topicos publicamente importantes. Contudo,
mesmo esse uso estd sujeito a interferéncia de preconceitos humanos, pois os programadores poderiam (até
mesmo involuntariamente) inserir suas concepg¢oes, muitas vezes erroneas, nos algoritmos dos bots. Portan-
to, melhorar o humano que programa ¢ passo importante para que o instrumento nao seja passivel desses
vicios anti-democraticos.

Além de terem influéncia deletéria para a constituicio da opinido publica, os bo#s sociais sao de dificil
deteccio, pois se valem de desafios tecnologicos bastante significativos — principalmente porque, conforme
as ferramentas de detec¢do de bots evoluem, também evoluem as técnicas de ocultagio de tais aparatos.

Bots causam danos epistémicos a processos eleitorais no nivel macro, principalmente por terem a capa-
cidade de influenciar, em nivel micro, a relevancia de determinadas informacdes (sejam elas verdadeiras ou
falsas). Fazem com que determinados argumentos sejam tio redundantes que tenham a aparéncia de ver-
dadeiros em razao da repeticao. Isso dificulta a deliberacio racional individual — o que, quando elevado a
poténcias numéricas elevadas, ja ¢ nocivo por si s6. Agrava essa situagdo o fato de que posicionamentos po-
liticos se valem nio apenas da racionalizagdo, mas sim de argumentos de peso emotivo muito alto — como
ocorre com fake news por exemplo. Ou seja: tanto no nivel racional quanto no emotivo o uso de bofs sociais
causadores de redundancia de informacoes podem distorcer elei¢des.

Solucdes tecnoldgicas, apesar do grande descompasso entre o desenvolvimento do problema e o dessas
solugbes — o que, infelizmente, parece seguir um padrio do tipo “enxugar gelo” — devem continuar a
ser desenvolvidas no ambito dos bo#s sociais que disseminam desinformagao. Contudo, é primordial que o
problema nio seja abordado unicamente com base no desenvolvimento tecnologico, pois, além do descrito
descompasso técnico, ha a exploragio, por parte de politicos mal-intencionados, de caracteristicas da psi-
qué e da socializacdo humanas. Ao serem desenvolvidas estratégias politicas e juridicas para tal problema,
portanto, a transdiciplinaridade entre conhecimentos técnicos e psicossociais (principalmente) deve ser con-
siderada.

Qualquer discussdo democratica acerca da regulacio do uso dos bots deve considerar, em primeiro lugar,
o fato de que nao se trata de um problema meramente técnico — ou seja, da necessidade de se investir tem-
po e recursos materiais em politicas publicas de deteccio de bots prejudiciais, ou assemelhados. E necessario
conceber que a desinformacio elevada a altas poténcias ¢ apenas uma possibilidade de uso dos bofs, e que
nem todos sa0 nocivos inerentemente. B, também, que boa parte da desinformagao niao ocorre, apenas, por
causa da tecnologia em si, mas também, em razao do conhecimento da natureza humana e das interacOes
sociais por aqueles que nocivamente buscam fazer usos antidemocraticos da tecnologia.

Ademais, questdes que dizem respeito as técnicas legais/juridicas de interpretacio das leis existentes e
validas acerca das praticas relacionadas a bo#s, bem como sobre quem pode (ou nao) ser responsabilizado
por esse discurso, devem ser consideradas para a construcdo da regulagdo da comunicagdo automatizada
dependente de algoritmos.

Mas ¢é primordial, em tal debate democritico, para além da transdiciplinaridade tecnologia/humanida-
des/ciéncias sociais, considerar o perigo sempre iminente de se exagerar na regulacao, bem como essa nova
forma de liberdade de expressao passivel de censura.
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E importante considerar, também, que o estabelecimento de principios e regras claras — tanto nas
experimentacdes normativas estatais quanto autorregulatérias — que versem sobre a divulgacio, o con-
sentimento e o uso secundario de dados de usuarios humanos que entrem em contato com contas de bozs é
importante. Tais pilares normativos impoem limites que dizem respeito a privacidade das pessoas, e, como
em qualquer comunicacio, auxiliam até mesmo a estabilizacdo de expectativas de comportamentos on-/ine
(ou seja, as pessoas poderdo saber até onde pode ocorrer comunicagao acerca de suas individualidades).
Dentre o estabelecimento de bases normativas claras para a regulacio, no que concerne a difamacio, uma
boa solucio talvez seja elencar, na principiologica atinente ao uso de bots, o Principio da Responsabilizacio
Objetiva pelo abuso do direito fundamental a liberdade de expressao, no que tange a regulagao pelo Direito
brasileiro (e de outros ordenamentos que possuam tal possibilidade).

Uma op¢io para auxiliar a elabora¢ao da regulacio das praticas relacionadas a bo#s na internet seria a par-
ticipacdo do setor privado, com suas experiéncias, em um modelo hibrido em que o Poder Publico, munido
da sua forga coercitiva e processo legislativo legitimo, estabelega a regulagio geral, e o setor privado, dotado
de &now how e meios tecnologicos adequados, auxilie tanto a elaboracdo da lei quanto a tarefa de executa-
-la. Porém, essa possibilidade nio deve ser sopesada ingenuamente, uma vez que o setor privado padece de
criticas totalmente fundadas relacionadas ao mau uso de informacdes, desrespeito a direitos fundamentais e
falta de transparéncia, por exemplo.
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