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ABSTRACT

Although many studies have been carried out on the way the law unders-
tands and deals with the digital revolution and particularly the Insernet, we are
unaware of any studies on the data sphere creating a new “space” for the
law. This article, written as a result of discussions between a computer scien-
tist and a lawyer, intends to challenge the constructions of International
and European law as this new subject emerges and to examine relationships
able to be formed with the territories. First, we need to define what the
datasphere is; and second, we will re-consider, by way of case study, four hi-
ghly topical areas: A. Platform activity; B. The portability of digital content
services in intellectual property law; C. The right to be delisted; and D. The
transatlantic transfer of personal data.

Keywords: Datasphere - Technosphere - Space - Territory - Internet - In-
termediation platform - Delisting - Portability of online content services-
Transfer of data

Resumo

Embora muitos estudos tenham sido realizados sobre a forma como a
lei entende e lida com a revolucio digital e particularmente a Internet, des-
conhecemos quaisquer estudos sobre a esfera de dados criando um novo
“espaco” para o Direito. Esse artigo pretende desafiar as construgdes do
Direito internacional e Europeu a medida que esse novo assunto emerge;
e, examinar os relacionamentos capazes de se formar com os territorios.
Primeiro, precisamos definir o que ¢ o datasphere; e, segundo, iremos con-
siderar, a titulo de estudo de caso, quatro areas atualmente relevantes: A.
Atividade da plataforma; B. A portabilidade dos servigos de contetdo digital
no Direito de propriedade intelectual; C. O direito ao esquecimento; e, D. A
transferéncia transatlantica da data pessoal.

Palavras-chave: Datasphere - Technosphere - Espaco - Territério - Inter-
net - Plataforma de intermedia¢ao - Exclusio - Portabilidade de servicos de
conteudo online - Transferéncia de dados



1. Although many studies have been carried out on the way the law understands and deals with the digital
revolution and particularly the Internet' (to a lesser extent, on the general issue of the relationship between
geography and the law?), no study has attempted to establish a link between the datasphere, considered as a
new space derived from the technosphere’; and the law*.

This can undoubtedly be explained by the fact that the law, like all traditionally-established disciplines,
is organized into many separate specialities. The highly sophisticated nature of each particular speciality
prevents them from developing freely beyond their established boundaries. To understand and implement
a relatively new and extremely large-scale phenomenon would require a boundary-less approach, with no
reference to any starting point specific to any one area of law, including international and European law’.
This approach could only work if it were multidisciplinary, the specialist accepting a certain temporary dilu-
tion of their high-level, technical knowledge and open to other disciplines. To enable the various disciplines
in question to identify and describe new phenomena that have not yet been fully assimilated into either of
them, this open approach is the only way information can be received and shared effectively.

That is the adventure we would like to embark upon here. Two researchers, one in computer science’
and the other in law’, ask how the law could re-examine its constructions in light of the emergence of the
datasphere as a new space.

2. One could question the relevance of a study on the entire technosphere, i.e. a study focusing on the
over-arching level of complex systems that humanity has developed, rather than on one particular aspect
such as the Internef’. Nevertheless, this choice can be justified by the interdependence that exists between
the systems. Our modern era has been shaken by profound and fast-moving changes affecting a broad spec-
trum of areas ranging from our environment to the very organization of our societies. Everything seems
susceptible to challenge, from the sustainability of our economic and political models, to the robustness of
our means of interaction with our planet. The increasing impact of human activity on the planet has effec-
tively led to the introduction of a new geological era, the Anthropocene, characterized by the determining
influence of humans upon the climate and the environment’.

Although it is still not officially recognized as a stratigraphic unit and although it still stimulates debate
within the scientific community, the Anthropocene era provides an extremely useful conceptual framework

1 From among the prolific amount of literature on the subject, note in particular the 2013 conference papers of the SFDI, Inter-
net and international law, with the great many bibliographic references they contain, Pedone, 2014. Comp., C. Castets-Renard‘s book
in French, Droit de Ilnternet: droit francais et enropéen, Montchrestien, 2012 and the book by L. Street, M. Grant, S. Sheets Gardiner in
English, entitled Law of the Internet, Lexis Nexis, 2015.

2 See in particular the collaborative study on this theme directed by P. Forest, Géographie du droit - Epistémologie, développement et
perspectives, Presses universitaires de Laval, 2009, containing a very comprehensive historical account of the trend Legal Geography
across the Atlantic (“Géographie du droit: I'épissure de la norme et de 'espace”, spec. p. 23). See also, the pioneering work of geographer J.
Gottmann (in particular, The Significance of Territory, The Univ. Press of Virginia, 1973) that sought predominantly to interpret
the language of judges (international judges, Supreme Court judges) across the territories.

3 The term “space” should be understood here in its most inclusive and encompassing sense, in the same way as the terrestrial,
maritime, airspace (etc.) spaces defined by the lithosphere, hydrosphere, atmosphere (etc.).

4 Research into the databases of English language legal journals (Westlaw) using the keywords “datasphere” or “technosphere”
produce very few results; the situation in French journals is no better: there are no articles that mention the expressions in the title
or the keywords (source: Doctrinalplus).

5 See this suggestion put forward in relation to the phenomenon of movement by J.-S. Bergé, e fait de circutation inter-territoriate:
la méthode du juriste en question, JDI 2016, 61.

6 Stéphane Grumbach - https://who.rocq.intia.fr/Stephane. Grumbach/

7 Jean-Sylvestre Bergé - www.universitates.eu

8  From the Internet to cyberspace, the concepts are numerous and often poorly defined. The Internet is a physical infrastructure,
often confused with the web, which is a services infrastructure. Cyberspace is composed of private and public players, material
or virtual, who contribute to the building and operation of the digital economy. The datasphere is a much more general concept,
reflecting the various spheres of earth sciences.

9 S. L. Lewis ; M. A. Maslin, Defining the Anthropocene, Nature, 519(7542), March 2015, p. 171.
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for comprehending the global nature of the transformations currently affecting the wotld'. These changes
disrupt many balances, from the stability of chemical transformations to political and economic power re-
lations and bring territories and borders into question.

The earth sciences subdivide the environment into a collection of spheres, such as the lithosphere, at-
mosphere or biosphere. Each of these spheres has its own particular logic. They drive chemical and physical
transformations, movements of matter, all of which are of a homeostatic nature, i.e. have the capacity to
maintain a stable equilibrium. The spheres therefore have a conservative dynamic''. A good illustration of
this type of transformation is the water cycle, where water flows into rivers, joins up with the sea, evaporates
and falls back down to earth.

3. The technological developments surrounding us, upon which humanity now depends as much it does
upon our planet’s other resources, have led to the emergence of the concept of the technosphere, inspired
from the classic spheres within the Earth sciences. The technosphere is made up of the interconnecting syste-
ms of communication, transport, exploitation of raw materials, energy production, industrial transformation,
modern agriculture and administration. The concept is consistent with the importance of the transformations
at work and their impact on the planet. The movement of solid matter resulting from the technosphere is of
the same order of magnitude as that produced by the other spheres, such as the hydrosphere for example'?.

Like the other spheres, the technosphere is deployed across the entire planet. As surprising as might
seem at first, it is also becoming increasingly independent of human decision in much the same way as the
other spheres. Its autonomy is advanced further by the dependence our societies place on the technosphere’s
operation, without which our lives on Earth would be considerably more restricted, together with the com-
plexity of its organization.

The technosphere offers an extremely useful systemic framework for modeling two currently essential
agents of transformation; climate change and resources on the one hand, and digital organization on the
other. The debate on climate change, like that on the emission of COZ2 into the atmosphere that is produced
on a particular national territory but has a global impact, challenges both the principle of sovereignty of
the Nation State and the limitations on powers of intervention. They drive for new rules of law, particularly
international and European law. However, despite being a fundamental field of investigation' we will leave
the technosphere aside to focus on the new digital space that regulates and controls the technosphere and
on the new relationships with the territories concerned'.

4. The datasphere poses many challenges to the various constructions of the law (both public and
private, at local, national, European, international and transnational level). We will address the issue from
two different perspectives to try and understand these challenges through the prism of international and
European law. The first approach considers the datasphere as a whole (I.). The second considers a variety
of illustrative cases, chosen in light of the most recent developments, which fuel a more detailed reflection

10 For a study in environmental law, see A. Geslin, Etats et sécurité environnementale, états de I'insécurité environnementale :
de la recomposition normative des territoires a ’esquisse d’un droit de 'anthropocene, in J. Tercinet (dir.), Etats et sécurité interna-
tionale, Bruylant 2012, p. 87. For a very recent study in American law: see E. Biber, Law in the Anthropocene Epoch (September 2,
2016). UC Betkeley Public Law Research Paper No. 2834037. Available at SSRN: https://ssrn.com/abstract=2834037 ot http://
dx.doi.org/10.2139/ssrn.2834037

11 PK Haff. Technology as a geological phenomenon: implications for human well-being. Geological Society, London, Special
Publications, 395(1), 2014, p. 301.

12 PK Haff. Technology and human purpose: The problem of solids transport on the earth’s surface. Earth System Dynamics,
3(2), 2012, p. 149.

13 On this equally abundant subject, see for example, with the plentiful suggested bibliographic references, M. Fitzmaurice, S.
Maljean-DuBois, S. Negri (ss. ed.), Environmental Protection and Sustainable Development from Rio to Rio+20 - Protection De
Lenvironnement Et Développement Durable De Rio A Rio+20, Brill - Nijhoff, 2014; S. C. Aykut and A. Dahan, Gouverner le climat ?, Sci-
ences Po - Les Presses, 2015.

14 On the links between these two transformations, environmental and digital: S. Grumbach, O. Hamant. Digital Revolution or
Anthropocenic Feedback? 2015. <hal-01227303>.
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on the datasphere (IL.).

1. THE DATASPHERE CONSIDERED AS A WHOLE

5. To measure the importance of the legal changes triggered by the world of data, the “datasphere” nee-
ds to be considered as a new space (A) that creates new types of relations with territories (B).

1.1.The“new space” phenomenon

6. The development of information and communication technologies, such as smartphones and the
numerous sensors spread across the public and private space, has promoted the digitalization of a consi-
derable quantity of data on human activity and on the world around us in general. Units of measurement
such as zetta, denoting thousands of billions of billions, 10*, have been introduced to designate these orders
of magnitude, known in the realm of natural sciences, but until recently absent from the realm of human
activity. Today the quantity of data is increasing exponentially in accordance with a law similar to Moore’s
law, which in 1965, predicted that computers’ capacity would double every 18 months.

The data, closely linked to the algorithms supporting them, make up a new space known as the “datas-
phere”. This is a digital sphere or data sphere, a kind of reflection of the physical world, in which we detect
traces of the activity occurring in the physical world, such as our position at any given moment, our exchan-
ges, the temperature of our homes, financial movements, trade of goods or road traffic.

This digital sphere allows activities that did not previously exist to be created, such as search engines
for accessing knowledge. However, it also enables activities that have always been ensured by players in the
physical world to be transferred into the digital sphere, such connecting drivers with passengers.

7. In order to understand the datasphere as a new space, we must regard it from a holistic perspective,
as a system formed by the whole range of digital data in its various forms. Where the hydrosphere is based
on the water molecule in its various forms (frozen and flowing), the datasphere is built on a component,
the data bit, independent of who controls the various data bits, network nodes or the essential services
exploiting the data.

In the same way as we can distinguish the different states of water of the hydrosphere, we can identify
different states of data. These can be open, meaning fairly widely accessible, or closed, meaning accessible
but with tight access restrictions. They can be static, at rest somewhere, or dynamic, in motion. As for water
on earth, we observe a data cycle, from little drops to large masses and vice versa. The data is generated from
the activity of humans or equipment (the sensors) in the territories, flows into storage and data centers and
returns to the individual players following transformation.

8. Like the hydrosphere, the datasphere interacts with the global environment. It is anchored in the phy-
sical and economic world on which it is based, whilst also being largely independent, like oceans or clouds.

The grounding is first physical. The datasphere rests on physical infrastructures. The data centers are
important infrastructures, storing and processing the data and managing interactions with the outside world
and its players. The communication infrastructures, undersea cables and satellites support the bulk of ex-
changes. Telecommunication operators ensure connection with final entities, whether they are persons or
things. This physical infrastructure is far from negligible. It currently consumes close to 10% of the world’s
electricity.
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The grounding is also economic. The datasphere is built on a certain number of large economic players,
large multinationals first and foremost, whose headquarters and branches have complex links with the ter-
ritories, as revealed by Edward Snowden’s leaks into the international public arena. The issue of the public
agencies’ access to data for security reasons is changing at global level due to political challenges, but also
due to the extremely rapid evolution of technology and systems. The datasphere’s grounding in the eco-
nomy is becoming increasingly intense. Never has any industry known such rapid growth in capitalization.
In 2010, half of the global top 10 companies by market capitalization were oil companies. Today, data has
replaced oil, and now more than half of the global top 10 companies by market capitalization are digital
platforms, all American or Chinese at present. A single oil company'® has survived this reversal of trend, so
symptomatic of the rebound of the Anthropocene era.

9. Considered as a new space, the datasphere challenges the law on the way it understands spaces in the
widest sense of the term, as intended here.

The solution must principally be sought in the constructions of public international law. There exists an
international regime of spaces where international law adopts an overall approach to land space; the sea,
international canals, rivers and lakes, the ait, outer space'’.

217 ¢

The question is whether the datasphere requires the same “need of law”'" justifying an overall approach
in terms of “space”. Answers have been given in the specific context of the Internet, for example. The ima-
ge of “cyberspace”, its ambitions for independence, its own regulatory regimes and the types of players

involved undoubtedly feed wide-ranging debate on the subject".

However, what about the datasphere, with a larger extension, potentially covering the whole of human
activity on the planet? Has there been a proposal for a global study to identify that sphere as a space, poten-
tially subject to one or more legal regimes? It seems that the answer has to be negative.

Legal constructions do not yet recognize the datasphere as a new space. Unlike the other spheres (such
as the lithosphere, the hydrosphere, the atmosphere), the datasphere is not yet considered as creating a spe-
cific field of human activity into which the law could intervene and organize.

10. Nevertheless, this area warrants reflection and examination, particularly on the overall relationship
between the emergence of a new space and the definition of new relationships with territories®. The
perspective of a new space allows an overarching concept to be established, not currently addressed in the
literature on the subject, and which would improve our understanding of the classic or potentially newly-
-formed relationships with territories.

1.2. The new relationships with territories

15 Exxon up with Apple, Alphabet, Microsoft, Facebook, Amazon, and Tencent.

16 In books on public international law, we find systematic reference to these various spaces. See, for example, with the many
suggested bibliographical references: P. Daillier, M. Forteau and A. Pellet, Droit international public, 8th ed. LGDJ, 2009, n° 298 et
seq.; n° 662 et seq.

17 For use of this expression (“a need of Law”) in relation to the suborbital space, see P. S. Dempsey, M. C. Mineiro, Suborbital
Aerospace Transportation and Space Traffic Management: A Vacuum in Need of Law (October 3, 2008). Presented at the 59th IAC,
Technical Session E3.2 on Space Policies and Programs of International Organizations, held in Glasgow, Scotland 2008. Available
at SSRN: http://sstn.com/abstract=1285623.

18  Sece in particular, A Declaration of the Independence of Cyberspace by John Batlow, 1996. https://www.cff.org/fr/cybet-
space-independence

19 See with the numerous cited references, A.-T. Norodom “Propos introductifs - Internet et le droit international: défi et opportunité?”, in
Internet and international law, prec., spec. p. 11 et seq.

20 On the relationship between the space and the territories enabling it to be defined, see the fine study presented by A. M.
Brighenti with its many cited references, “Pour une territoriologie du droif”, in P. Forest (ed.), Géographie du droit - Epistémologie, développement
et perspectives, PUL (Laval), 2009, spec. p. 244.
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11. Two new types of relationship are formed from the emergence of a new space. First, the datasphere
triggers the creation of new relationships with the conventional institutional territories (e.g. States, towns,
international and regional organizations). Second, the “datasphere” space potentially gives rise to new ter-
ritories.

12. New relationships with conventional or traditional institutional territories, formed as a consequence
of the datasphere, are generated by the phenomenon of defachment from these territories. The technosphere
creates new sets of circumstances, particularly those born out of the global digitisation process. Facts are
seized by data. The collection, processing and movement of such data in dematerialized form create circu-
mstances that are detached from the conventional territories. The data generates a value that is independent
and intangible from the physical resource itself*. Once this data moves around in its own sphere, it genera-
tes a new relationship with the traditional institutional territories.

This phenomenon raises numerous difficulties.

Detachment from traditional institutional territories raises the issue of the maintenance of existing legal
mechanisms that currently establish links between circumstances the law wants to govern and the territories
producing the law. In order to localize a circumstance in a global space comprised of several territories, the
law defines spatial applicability rules® that establish a connecting factor between the rule of law produced
by a given normative authority (a State, a town, an international or regional organization) and the concrete
circumstances. This connecting factor is based on an extremely diverse set of localization criteria, whether
factual (location of an asset or a person on a territory at a given moment) or the consequence of a legal
construction (nationality, domicile, registration).

However, these localization criteria are distorted when considered from the datasphere perspective. If
the circumstance to be considered as detached from conventional institutional territories, other connecting
criteria must be developed, or even devised, between the circumstance to be governed and the rule of law.
We will come across this far-reaching difficulty in relation to the four case studies considered in the second
part of this analysis®.

13. The other perspective offered by the emergence of a new “datasphere” space is the emergence of
new territories, distinct from the traditional institutional territories. The way in which the law has dealt with
new territories in other existing spheres is a classic illustration of the lawyer’s ability to revisit their subject
areas in line with developments in human ingenuity. There are many relevant illustrations of the law’s quest
to cover human ingenuity with its constructions: the atmosphere and space laws in continual transforma-
tion*, the hydrosphere and current discussions on regulation of the high seas™, the lithosphere and the
highly-debated case of the Arctic® and even the biosphete and all of the legal constructions developed

21 We might think that most of the data reaching the data sphere originates from urban areas. This is far from being the case. In
actual fact, the agricultural areas, although poorly populated, are becoming increasingly connected to the data sphere. In the United
States, half of the areas under cereals are connected to the data sphere and gathered data from sensors installed in the land parcels
continuously provide the farmers with precise information on water and pesticide requirements, for example. The service provided
to farmers is made possible by the combination of macro level data, for example meteorological, with macro level data supplied
by the sensors. In addition to this relevant short-term information, the data sphere also provides relevant long-term information,
for example, which crops to plant for the following year in light of climatic predictions. We can see that no area of human activity
remains uncovered by the data sphere.

22 On this concept that is a highly interesting entry opportunity for all questions on the spatial scope of application of the rule of
law, see the major study of M. Fallon, Les régles d’'applicabilité en droit international privé, in Mélanges to Raymond Vander Elst, ed. Nem-
esis, Brussels 1986, p. 285. See also, by the same author: “Les frontiéres spatiales du droit privé européen selon le droit de I'Union enropéenne”,
in E. Poillot and 1. Rueda (ed.), Les frontiéres du droit privé eurgpéen / The Boundaries of European Private Law, Bruylant 2012, p. 65.

23 See Below, Part 11.

24 On which, in particular: A. Costes, I volution Du Droit De 1. espace En France, Paris, Ministere De 1.a Recherche Et Des Nouvelles
Technologies, 2003 ; M. Couston, Droit Spatial, Ellipses, 2014.

25 In March 2016, the UN announced the opening of negotiations on the legal regime of the high seas.

26 See the international symposium organized by the ILA (Scientific Ed. R. Bismuth), I’Arctique, Nouvelle Frontiere Du Droit
International? June 2016.
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around natural resources, such as food resources?.

Various routes could be explored to this end with regard to the technosphere. One would be to define
the territories within the datasphere according to proximity to the conventional institutional territories and
their rules of access, just as for maritime space that distinguishes the high seas, exclusive operating zones
and territorial zones. We could also point to the deep web, made up of non-indexed data produced by the
various search engines. In fact, the majority of data lies within this zone. The much smaller dark web is made
up of data transiting through virtual networks and is only accessible by means of specific software, such as
Tor ot Bitcoin, a zone that is doing its best to liberate itself from existing rules of law?.

We could also explore the possibilities and limits of a territorialisation of this new space. The uniqueness
of the wotldwide communication protocol between computers (TCP/IP), which makes up the infrastruc-
ture for the exchange and transformation of data, is what gives the datasphere its homogeneity. The use of
separate protocols in different world regions would create disjointed territories, communicating between
each other using limited broadband channels. Such a possibility has been considered as a balkanisation of
the Internet”. By using a standard protocol, it is also possible to control what passes through the channels.
Certain countries, such as China or Russia, have built firewalls in this way generating new borders and ena-
bling two-way limits to be put on exchanges, i.e. on both access to zones outside boundary areas and on
the reciprocal importation of data. The delimitation of their frontiers or borders and their potential lack of
correspondence with classic institutional borders obviously provokes questioning,

14. Acceptance of these new territories generally goes hand in hand with the acknowledgement of new
players contributing to a change in the existing power relationships. A considerable amount of literature has
been written on the existence of transnational legal spaces, detached from the traditional state or interstate
territories, which are capable of producing their own specific law - transnational law - most often bringing

new players into transnational society™

. This type of issue, which is no new challenge, readily applies to the
datasphere. It has been the subject of many studies on Internet governance issues’. It would require wider

analysis with respect to the datasphere.

As we will see, all of these general questions are relevant when dealing with the specific citcumstances aris-
ing from the emergence of a new space and the new relationships with territories.

2. THE DATASPHERE — CASE STUDIES

15. We have selected four themes with which we will continue analysing the datasphere as a potential
subject-matter of international and Huropean law: platform activity (A), the portability of digital content
services in intellectual property law (B), the right to be delisted (C) and the transatlantic transfer of personal
data (D). These diverse and highly topical subjects® cleatly illustrate the potential of a “datasphere” pers-
pective in international and European law.

27 On which, see the various research studies carried out by the ERC Lascaux programme and the action currently being under-
taken: http://lascaux.hypotheses.org

28 J. Wood, The Darknet: A Digital Copyright Revolution, Richmond Journal of Law and Technology, 2010, 16(4), P. 15.

29  D. Polatin-Reuben, J. Wright, An Internet with Brics Characteristics: Data Sovereignty and the Balkanisation of the Internet,
4th UNENIX Workshop on Free and Open Communications on the Internet (FOCI 14), 2014,

30 We will mention just two recent books and: G.-P. Callies et P. Zumbansen, Rough Consensus and Running Code - A theory of
Transnational Private Law: Hart, 2012; G. Lhuilier, I_e droit transnational, Dalloz 2016. For a linking of these transnational spaces and
the importance taken by quantification companies, see the book by A. Supiot, Ia gouvernance par les nombres, Fayard, 2015.

31  See in particular the references suggested in note 1.

32 Each of these themes could be the subject of a separate study. They are not studied separately here. The bibliographic system
will therefore be greatly reduced.
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2.1. Platform activity

16. The large digital platforms™ are new players, which differ radically from other public or private en-
tities in numerous respects. They center on two main pillars. The first is the direct relationship with their
“users”, for whom they provide easy access to services. The second is the ecosystem they establish that
allows many service operators to pass through the platform in order to reach their users.

The platforms are first and foremost intermediaries. They connect service consumers with matching
service providers in a two-sided market. An urban transport platform, for example, operates in this way,
connecting drivers and passengers. It is also how history’s first large platform, the search engine, operates,
acting as the intermediary between webpages and people searching for content using the engine.

In general, the platform does not interact with its users beyond data exchange™. A search engine exchan-
ges keywords entered for a search with an ordered list of relevant pages.

In addition to this actual exchange of data, the platforms also provide financial exchanges that can be
viewed as a particular type of data exchange.

The platforms therefore ensure inter-mediation using only the data available to them, entirely within the
technosphere’s digital layer, with no interaction, other than digital, with actors in the physical world. In doing
so, they take over from actors in the physical world who then offer services to their customers and ensure
their provision, such as taxi companies in the urban transport business.

17. It is easy to understand the reasons for the success of platforms, and even the inevitable decline®
of traditional operators. This success is due firstly to the high quality of the digital services, the superior
level of technology and the possibility of personalizing the services. Secondly, it is due to their ability to
deal effectively with considerable masses of data, which means being able to provide an unrivaled quality of
service. Finally, and above all, their independence from the physical world greatly increases the platforms’
capacity for supplying services compared to traditional service operators.

Beyond the above comparative advantages of digital operators, the platforms radically transform the
world of services because they exist in the digital sphere. This transformation causes four critical ruptures
of traditional organization®.

The first is the capacity to switch from one side to the other, for instance a service consumer can become
a service provider and vice-versa. This role reversal is difficult in the physical world. The service providers
have a legal existence and also often need a right to exercise. In the digital world, any person could be a po-
tential service provider. It is this reversibility that, in particular, enables the sharing economy and activities

such as car pooling,

The second rupture relates to a new contract of trust and confidence, which is no longer founded on a
vertical organization, but on a horizontal construction based on peer assessment and evaluation. The quality
of a service provider, for example a driver, is no longer appraised hierarchically by their employer, but by
the people who have been in relationship with them and have given feedback. This new horizontal form of
trust relationship is what makes the platforms possible.

The third rupture follows from the quantity of data handled, which becomes a resource for unlimited

33 Among which, Google, Apple, Microsoft, Facebook, Uber, Amazon, Alibaba, Baidu, Tencent, to cite only a few emblematic
examples.

34 There are at exceptions to this model. Certain platforms also distribute goods (e.g. Amazon) and others produce them (e.g:
Netflix). However, this in no way invalidates the true innovation of the purely digital activity of the majority of platforms.

35  On this point, S. Grumbach, “Qu’est-ce que lintermédiation algorithmique”, Bulletin de la société informatique de France, 1024,
number 7, November 2015, p. 93.

36 J.-C. Rochet, J. Tirole, Platform competition in two-sided markets, Journal of the European Economic Association, 2003,
1(4), p. 990.
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uses, much like oil. It should be noted that the platforms’ economic model relies on their externalities, and
not on what can first appear as their core business. For instance, the search engine, which collects a series
of queries corresponding more or less precisely to a geographical and temporal context, potentially going
as far as identifying the user, revolutionizes the advertisement economy.

The fourth fundamental rupture is based on the pricing system, which is also innovative. As for all two-
-sided models, the platform’s payment method is not symmetrical. The credit card is a good illustration of
this. It is free for consumers but charges merchants a proportion of the transaction. A great many services
are free for their basic users, search engine, social networks, communication tools, etc. The economic model
is grounded on other sides in which the externalities are exploited. For activities involving financial exchan-
ge, the platform is able to calculate the price in advance and to operate the transfer, which constitutes real
progress. In addition, the price can be adapted and evolve dynamically according to supply and demand.

18. With personalized services, a new mode of trust and an independence of a particular offer, platforms
are bringing out new features that can be used without any geographical limitations. They create new forms
of territory, as a digital over-layer, detached from the conventional institutional territories (States, territo-
rial authorities, international or regional organizations) and potentially have their own rules and their own
payment methods. In this way, they might enter into conflict on conventional institutional territories, both
national and local, and possibly regional and international. The emerging power relationships, however, are
not easy to define. By virtue of their role, these platforms hold a status beyond that of a multinational and
share a certain number of State prerogatives. They can print money, independently of State central banks.
They sit at the core of defense systems and at the forefront of surveillance systems and the fight against
threats on State security. They have a direct link with their users, a population distributed throughout the
world, but with no borders. These platforms also contribute to the imposition of new norms of conduct.

Through the perspective of the various innovations enabling the platforms to operate, the law is chal-
lenged as to how to apply its traditional solutions to a new reality. The two-pronged central issue is how to
establish a link between the old and new territories and how the new territories can free themselves from

solutions deployed in the old territories.

19. The first issue highlights the difficulty to connect platforms with traditional territories. Employment
law, the tax structure, civil and (in particular) criminal liability are structures that are equally grounded in
traditional territories, and which need to apply to platform activity. For example, if it can be said that a
relationship is formed between the platform manager and the driver of a car linking up with a customer,
a relationship that potentially falls within employment legislation, the law governing the place of perfor-
mance of the drivet’s service would have to apply to the platform”. By imposing itself, national legislation
re-establishes a connection between a traditional territory (the State of the place of performance of the
work) and the link-up service, which has no physical point of attachment to that territory. In the same way,
charging French tourist tax on the rental of a property located in France, such rental being made possible by
a worldwide platform connecting landlords and tenants from around the world, would be a way of linking
an intermediation activity that does not involve the intermediation actor on site, to a traditional territory™.
Finally, the re-occurring issue of the, albeit indirect, implication of platforms in cases of civil or criminal
liability, which generate the circulation of illegal content on the digital networks, forms part of the same
debate. Should the activity of platforms, which protect themselves from any connection to the territories
sanctioning such content, be implicated within the legal provisions regarding imputability*’?

20. The second issue relates to the ability of the large global platforms to define their own law. A state-

37 Artcle 8 of (EC) Regulation n® 593/2008 of the European Parliament and of the Council of 17 June 2008 on the law ap-
plicable to contractual obligations (Rome I).

38  Letus remember that collection of the faxe de séjour by digital wotld intermediaries required an amendment of the law (Law n°
2014-1654 of 29 December 2014 relating to finances for 2015, art. 67).

39  For points raised in lively debate on the tight to be delisted, see below, n° 26 et seq.
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ment of their Terms-of-Service Agreement and their deployment on a global scale permits the red rag of a
lex electronica to be waved, which would compete with the original state and interstate rules in their intention
to govern legal relations. This debate around the emergence of a transnational law nurtured by globalisation,
i.e. by a weakening of the central role played by the States, is not new*. However, it is clear that the ground
underlying the platforms’ economy is particularly ripe for study. Discussions on this topic still remain wide
open. The platforms themselves are keenly promoting the argument of subjecting their activity to the court
and national law of the State in which they are established. The competing jurisdiction of the user’s State
courts over the applicable law has been faitly successful in resisting these claims*. We are therefore far from
a fully transnational law even though we are led to recognize that the transnational activity of platforms ge-
nerates specific practices that, through large-scale repetition, are becoming, if not the applicable law, at least
an offer of law, which a considerable number of actors are more or less consciously accepting;

21. This dialectic relationship between old and new territories giving rise to the perspective of a new data
space must not be understood as being one way. It is not simply the case of a law/modern player competing
against a law/old player. Above all, there is an increasing number of traditional and new territoties of law.
Both old and new players must be able to become fully involved in this new space, it being a particular chal-
lenge forthe old players who can only properly comprehend a new space if they develop the tools needed
for it.

Neither the French labour inspectorate URSSAF nor the tax authorities can properly apply traditional
national regulations in the datasphere without using technospheric tools. They must become fully fledged
players in the platform economy. In order to do so, they must both use the same technological processes.

For example, an URSSAF application (“app” in digital jargon), connected to the UBER app linkingdriver
and customer would be the indispensable instrument within the datasphere for the application of the rule
of law for charging social security contributions and paying out social benefits in the exercise of certain
professional activities. This ability of a traditional player to evolve in the new datasphere territories enables
that player to assume its full part in a multisided world where the “public” app coexists with the “private”
app. Like UBER, URSSAF is becoming a data intermediation platform and that is undoubtedly a necessatry
criterion for the effective implementation of the rule of law. All the players must be aware of their need to
change, within the same space, within the various territories, traditional and new.

2.2.The portability of digital content services in intellectual property law

22. On 9 December 2015, the European Commission (EU) put forward a regulation proposal “on ensu-

“#, This proposal meets

ring the cross-border portability of online content services in the internal market
the specific objective of enabling a user of online content services (particulatly music and video) to have
continued access to that content when they travel on a short-term basis to a member State that is not their
country of residence. Currently, online content is not generally accessible. A subscriber, who spends a short
time in another Member State and wishes to continue to have access to their subscription, finds themself
restricted from doing so. The geo-localisation of their network connection prevents them from having ac-

cess to content in a Member State other than the one in which they contracted the online service.

To remedy this situation, article 4 of the proposal states, “The provision of an online content service to,

40  For a general and already dated approach to the issue, see in relation to copyright, from its first edition, A. and H.-]. Lucas,
Traité de droit de la propriésé littéraire et artistique, Litec, 1994, n° 995; compared to the most recent edition (A. and H.-J. Lucas and A.
Lucas-Schloetter), 2012, n® 1392 s.). For more general references to transnational law, see above, note 29.

41 For example, several French courts declared unenforceable the jurisdiction clause drafted in favour of Santa Clara County and
contained in the general terms and conditions of sale of a famous social network platform. See recently, Paris Court of Appeal, Pole
2 - Chamber 2, decision of 12 February 2016, accessible on www.legalis.net.

42 COM(2015) 627 final.
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as well as the access to and the use of this service by, a subscriber [...], shall be deemed to occur solely in the
Member State of residence”. This is what is called the portability of online content services. The consumer
has a right to access the online content wherever they are in an EU Member State. They carry access to the
content by way of a connection to it in their habitual territory of residence.

23. There are several ways in which this European legislative proposal could be read. In a fairly classical
way, we could regard the text as defining for the subscriber of online content services a new criterion of
connection to the national territory in which they normally reside, where traditionally priority is given to a
connection to the territory of the place where the online content is accessed. The clear objective of the so-
lution, which is similar to that for the satellite broadcasting and cable transmission of content®, is for access
to online content to be governed exclusively by the law of the subscriber’s habitual country of residence.
This then avoids regulatory obstacle caused by the subscriber’s movement.

But there is more. By proposing this connection criterion, the Commission is seeking to translate the
existence of a new territory into the rule of law.

24. To understand the revolution at work in the European regulation proposal, one must visualize the
situation as it exists today and that which endeavours to define the new connection to the territory of the
online content subscriber’s habitual place of residence.

Currently, each time online content is protected by an intellectual property right (for example, copyright
or a similar right), it is subject to an absolute principle of territoriality. For each national law territory, this
principle states: access to online content in country A comes under law A and access to online content in
country B comes under law B. This solution, solidly grounded in European private international law legis-
lation* and strongly reaffirmed by the European Court of Justice®, demonstrates that, in current positive
law, online content accessible in country of connection A cannot be accessed in country of connection B.
Other than taking out several subscriptions, each subject to a different law, the consumer only has access to
online content from their habitual country of residence.

The European regulation proposal radically modifies this situation. It is clear that the proposal continues
to connect the operation, here access to online content services, to a traditional institutional territory; that
of a State. However, connection to the subscriber’s habitual place of residence is a real revolution. The dis-
continuation of a strict criterion of territoriality and its replacement with a criterion founded on the stable
localisation of the person of the subscriber confers on the latter the status of the seat of a new territory
of access to online content. Through a fiction of law, the law is redesigning a space for accessing the tech-
nosphere by abandoning the actual place where the network was accessed and preferring a theoretical place
defined by reference to the subscriber’s habitual residence. The digital space is no longer fragmented as it
is today between the multiple territories of network access. The digital space is represented in its European
dimension by a connection to just one single territory. It is true that the solution does not have universal
scope. It only applies in relation to the European territory because of a lack of an equivalent international
regulation proposal, but it translates well the idea that a digital territory exists in the technosphere subject,
for a determined operation - here access to online content services to which a consumer has subscribed in
the European space - to a single legal regime.

This change of criterion severely disrupts the current model of the individual and collective manage-
ment of copyright and related rights in the European space. It was not by coincidence that on the same day,

43 Directive 93/83/EEC on the coordination of certain rules concerning copyright and tights related to copyright applicable to
satellite broadcasting and cable retransmission.

44 Regulation (EC) n 864/2007 of the European Parliament and of the Council of 11 July 2007 on the law applicable to non-
contractual obligations (“Rome II"), article 8.

45 See in particular: ECJ, 3 Oct. 2013, aff. C-170/12, Pinckney. For a general presentation on the principle of territoriality in the
international and European context, see, with the various suggested references, J.-S. Bergé, La protection internationale et européenne du
droit de la propriété intellectuelle, 1arcier, 2015.
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the Commission opened debate on a new European copyright framework*.

25. This paradigm change, from the territory in which the content is accessed to the territory of the
user’s habitual residence, could lead to an even greater abstraction: the user’s direct connection with the law
of the digital platform and no longer just the law of a physical territory, whether that be the consumer’s
habitual residence, or that of access to the data.

This hypothesis is not fictitious*’. Each time a platform defines a legal regime of large-scale availability
by way of contract for content protected by an intellectual property law, it is creating conditions for the
emergence of a global contract law that competes, whether we like it or not, with the other mass provi-
sions that are not necessarily accepted by the conclusion of a prior contract. This is the case, for example,
of non-voluntary licences subject to a system of compulsory legal remuneration managed on a collective
basis. This law of a contractual nature is obviously not independent of any state or interstate law. However,
its source is no longer the reference which, up until now, has been omnipresent in this area, that ofa strict
territoriality of the applicable national law. The source is found in the digital territory, detached from the
conventional institutional territories and with which it interacts in the same space: the datasphere.

The “datasphere” space is helpful because it can connect the action of the various players: one dealing
with the situation by way of contract and the other intending to act by way of regulation. The two methods
are not simply contrary or alternative. They take account, in the same space, of the coexistence of different
territories, some traditional and others more recent.

2.3.Theright to be delisted

26. The expression “right to be forgotten” describes very different legal situations depending on the legal
context in question®. In the context of European Union law, this expression and its variants, the right to
erasure of, specifically for the digital environment, the right to be delisted (the expression we use here), were
created from two important recent developments. The first wasthe European Court of Justice’s famous case
Google Spain which, through a broad interpretation of the European directive on data protection and the
European legal armoury for the protection of fundamental rights*’, consecrated a right to be delisted®. The
second is based on the very recent adoption by the European legislator of what is known as the “Personal
data protection package”. Four years in discussion, an important regulation® is contained within this legisla-

46 COM(2015)626 final.

47  In the case envisaged here, we might include the agreements concluded by Googlebooks with the large number of editors all
over the world. For caselaw developments across the Atlantic and in France, see respectively the chronicles of P. Kamina, Comm.
com. electr. 2016, chron. 3, n° 4 and E-M. Piriou, Comm. com. electr. 2010, study 11.

48  For an overall presentation in the national, international and European context, see these three recent publications: C. Castets-
Renard (ed.). — Quelle protection des données personnelles en Europe?, Larcier, 2015, spéc. p. 9 s.; A. Grosjean (ed.), Enjensc européens et
mondianx de la protection des données, Larcier, 2015, spec. p 245 s.; A. Debet, J. Massot and N. Metallinos (ed.), Informatique et 1ibertés. 1.a
protection des données a caractére personnel en droit frangais et européen, Lextenso, 2015, spec. n 1576 s.

49 Articles 2, sub b) and d), 4, paragraph 1, sub a) and ¢), 12, sub b), and 14, para 1, sub a), of Directive 95/46/EC of the Euro-
pean Parliament and of the Council of 24 October 1995, on the protection of individuals with regard to the processing of personal
data and on the free movement of such data, and article 8 of the Charter of Fundamental Rights of the European Union.

50 ECJ, 13 May 2014, C-131/12: “articles 12, sub b), and 14, para 1, sub a), of Directive 95/46 are to be interpreted as meaning
that, in order to comply with the rights laid down in those provisions and in so far as the conditions laid down by those provisions
are in fact satisfied, the operator of a search engine is obliged to remove from the list of results displayed following a search made
on the basis of a person’s name links to webpages, published by third parties and containing information relating to that person, also
in a case where that name or information is not erased beforchand or simultaneously from those webpages, and even, as the case
may be, when its publication in itself on those pages is lawful” (§ 88). The Court of Justice made another decision on the subject
(ECJ, 1 Oct. 2015, aff. C-230/14, Weltimmo) that submitted the circumstances to the law and authority of the Member State to
which the data processing is directed.

51  Regulation (UE) 2016/679 of the European Patliament and of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on the free movement of such data, and repealing directive 95/46/EC
(general data protection regulation).
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tive package, the aim of which is to replace the protection regime defined by directive®™. The text contains a

provision specifically dedicated to the right to erasure, also called the “right to be forgotten”.

The Google Spain decision was followed up in France by the French data protection authority (CNIL). In a
decision of March 2016, the authority decided to prosecute Google who, to conform to the interpretation
given by the European Court on the data protection directive, proposed, on the one hand, to limit delisting
to European extensions of its search engine and, on the other hand, to put filtering in place to guide Eu-
ropean Internet users towards these European extensions to the search engine. The CNIL rejected these
proposals™ and Google announced its intention to appeal against its decision™.

27. The issue of delisting is particularly complex. Implementation of the right to be forgotten in digital
society raises completely different issues from its implementation in the pre-digital era. When a search engi-
ne allows access to pages containing references to a person, these pages can date back a relatively long time
and, for example, may have been published in the press. Delisting consists of deleting references to such
pages on the search engine. The problem is not the existence of the pages, but that they are easily accessible.
The press organization could be held liable particularly if it has a search engine on its own pages or on the
intermediation platform owning the engine. The legislator chose to allow legal action to be brought against
the latter.

The Google Spain decision made by the ECJ has many consequences. The first is a transfer of jurisdiction
from the public authorities or courts to the Google platform, which became responsible for receiving and
processing delisting requests, assessing their acceptability and implementing them.

The second consequence, while deploring the lack of transparency of an engine with a secret algorithm,
is that the delisting of hundreds of thousands of people-related pages might change the results of queries
that have no relation to such people, therefore rendering the engine’s functioning even more obscure.

The third consequence is the further consolidation of Google’s power. By the simple fact that it receives
requests for delisting, Google is benefitting from the non-solicited contribution of particularly sensitive
information on persons within the European territory. In addition, if by its power, Google is in a position
to establish such a service, its potential and smaller competitors will have to deal with an extra obstacle in
order to come up against the giant.

28. Faced with this difficult situation, the informed consideration of the existence of a datasphere leads
to two major observations that we cannot completely bypass.

The first observation relates to the fact that the datasphere has a memory that, from a practical point of
view, is indelible. Data made available on the networks is immediately taken up by a multitude of servers in
different physical locations. The rule of law can make access to the data in question more difficult. This is
what the Buropean mechanism of delisting provides. However, it cannot, as in the past with physical files,
guarantee that the data is destroyed outright. This fact does nothing other than to confirm the existence of
a datasphere encompassing all territories. A law-producing territory must know that it is ignorant of a large
part of the developments in the environment it operates within. This does not mean that it should not act
or is powerless to act. It simply means that it cannot ignore the limitation to which it is subject and which
makes the deletion of undesirable information difficult and, in this case, impossible.

This first observation leads on to a second. Lawyers cannot operate in the datasphere without serious
reflection on the spatial dimension of their legal constructions. This is a crucial point for their processing of

52 Directive 95/46/EC, prec.

53 Art. 17 of Regl. (EU) 2016/679.

54 Deliberations in restricted formation n 2016-054 of 10 March 2016 imposing a financial penalty against Google Inc.

55 The decision can be accessed at: https://www.cnil.fr/sites/default/files/atoms/files/d2016-054_sanction_google.pdf

56  Information made public via various media in May 2016. For example: http://www.lemonde.fr/pixels/article/2016/05/19/
droit-a-I-oubli-google-contest-les-demandes-de-dereferencement-mondial-de-la-cnil_4922602_4408996.html
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the situation. Due to its severe practical limitations, the confirmation of a law with no territorial limitation,
which in practical terms is unsustainable in the long term. The situation must be reconsidered in light of the
datasphere and the institutional or, as the case may be, new territories that are shaping it. In relation to the
institutional territories, specific criteria must be used to identify situations falling within the jurisdiction of
European inspection authorities on rules for data, as opposed to situations that do not. For the new territo-
ries, consideration must be given as to which technical resources could be implemented to define such ter-
ritories within the datasphere for European situations. All of these discussion subjects are well-known and
have been written about at length®’. The proposal put forward by Google along these lines could certainly
be improved. On the other hand, the CNIL’s position to impose global delisting solely on the grounds that
the network is global, lacks any feasible basis.

2.4.The transatlantic transfer of personal data
29. The famous Schrems case of the European Court of Justice™ is final example that illustrates the emet-
gence of this new reality, the datasphere, in international and European law.

The Schrems case concerns the sensitive issue of the transatlantic transfer of personal data. In this case,
the European court decided to nullify a European Commission decision”, holding that a third State, the
United States, did not comply with European data protection requirements. It held that that the personal
data exported to third countries regarded as safe harbours did not benefit from the same level of protection
as the favourable European regime. Significant in various respects®, this case fits with our general perspec-
tive of the datasphere.

30. The cross-border flows of data are indeed an inherent element for a data space. It goes without
saying that such flows largely, if not totally, exceed the frameworks in place in the conventional institutional
territories. The States’ territorial framework, like the territorial framework of a regional organization such
as the European Union (EU), cannot relate to the actual geographical framework of the data flows unless
the Internet is balkanized, which Western countries and Europe have always refused to accept. In these con-
ditions, one can not claim to be able effectively to control data flows to external borders of the Huropean
territory. In a single movement, in a single space, the datasphere carries these data flows away, making it
impossible for them to return within the borders.

The issue at stake in the Schrems case is therefore not so much theflows of data as the territory in which a
lawyer examines the conditions of any use of personal data. The study subject is indeed the global flows of
data but it can be examined in different ways from ecither side of the Atlantic. In its decision, the Commis-
sion considered that the American legal system could guarantee an adequate level of protection. The Court
of Justice revoked this view and to a certain extent repatriated this assessment to within the European legal
territory.

31. Beyond this analysis, an important shift is occurring. The traditional approach would be to examine
flows of data in terms of the effective control of their movement between the various traditional institutio-
nal territories. The newer approach, importantly, focuses not so much on the control of movement within
the datasphere as the distribution of jurisdiction between the various institutional territories capable of
controlling the legal processing of data.

We are therefore in the presence of two competing approaches. The first is the classic thinking where the

57  See on this theme, with the many suggested bibliographic references, O. Tambou, Protection des données personnelles : les difficultés
de la mise en wnvre du droit enropéen an déréférencement, RTDE 2016, 249.

58 EC]J, gde ch., 6 Oct. 2015, Schrems, C-362/14.

59  Decision 2000/520/CE of the Commission, of 26 July 2000) taken in application of this directive with a view to authorising
the general transfer of personal data to a third country (the United States) considered as affording “an adequate level of protection”
(art. 25 § 6 of Directive 95/46/EC) for such data.

60  For an analysis of the decision in terms of the non-equivalence of European and American protection of personal data, see
our column with S. Touzé on the Interactions of European and International law, JDI 2016, n°® 3,983.
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rule of law denies the datasphere by claiming it can control data flows. The second is the new view where
the rule of law accepts there the existence of the datasphere and does its best to identify the effective con-
trol points for processing the data flows.

Establishment of a “datasphere” space would also improve understanding of the developments in the
environment of data flows. As in the above examples, the datasphere moves the core of analysis in inter-
national and European law. The question is not so much knowing whether the data can or cannot move
between the traditional institutional territories. The crucial issue is to determine on which territories that

movement should be considered for legal purposes.

The territories with competent jurisdiction are not determined in a neutral and objective manner, ac-
cording to the movement perimeter and its localisation, because the presumption is that movement is total.
They must instead be determined by a political will either to understand a phenomenon of widespread

movement on one’s territory.

32. Most often, it will be for the traditional institutional territories where each State, each world region,
is invited to define its scope of action, either alone or in cooperation with others. However, new players,
located on new territories, may also have their own role to play. This is the direction in which the new ar-
rangement known as the EU-US Privacy Shield’', currently in the process of adoption, is striving to move by
giving companies handling transatlantic data flows a mechanism of self-certification.

However, in the same way as its predecessor, this arrangement will not be capable of preventing the full
movement beyond control® of personal data. Neither will it dispel discussion on whether data exchange
should be controlled at European level or whether it can be validly delegated to players established in the

new territories®.

33. The “datasphere” is a phenomenon existing in the technosphere, which the law could seek to un-
derstand as a new space. It is marked by two types of territory: old and new: This space offers a framework
for legal analysis necessary for understanding the new relationships developing with these territories. An
overarching notion, the datasphere allows this new space to be defined holistically. It does not challenge, or
even compete against the other spaces. It opens up the legal field of investigation to a new reality nowadays
present in all areas of human activity.

61  The Commission’s decision endorsing this arrangement adopted the 12 July 2016 can be accessed via this link: http://
ec.curopa.cu/justice/data-protection/files/ privacy-shield-adequacy-decision_en.pdf

62 See this theme of “full circulation beyond control and the law”, at http:/ /www.universitates.cu/jsberge/?p=21027

63  See the analysis put forward on this point by S. Peyrou on the GDR CNRS ELS]J blog in Feb. 2016: http://www.gdr-clsj.
eu/2016/02/14/droits-fondamentaux/ transfert-de-donnees-personnelles-de-lue-vers-les-etats-unis-du-safe-harbor-a-1-eu-us-pri-
vacy-shield-reel-epilogue-ou-simple-petipetie/
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Resumo

Os episodios recentes de bloqueio do WhatsApp no Brasil e de confron-
to entre Apple e FBI nos Estados Unidos retratam um cenario de embate
entre Hstados-nagbes e empresas que usam, em seus produtos e servigos,
tecnologias de “criptografia forte” — do tipo que nao oferece um mecanis-
mo de acesso nem quando o devido processo legal foi observado. A partir
de analise da literatura especializada, este artigo investiga como se chegou a
esse ponto e quais as questdes regulatérias em jogo. Primeiramente, mapeia
o histérico das chamadas “guerras de criptografia” nos Estados Unidos ¢
no Brasil. A seguir, analisa se e quando existe um dever juridico aplicavel a
empresas de construir sistemas de comunica¢ao e armazenamento de dados
que sejam passiveis de realizar quebras de sigilo sempre que seguido o devi-
do processo legal. Por fim, discute questoes de politica publica em pauta nos
debates sobre criptografia forte: os potenciais efeitos para seguranga publica
e a proposta de “acesso excepcional”. O artigo conclui que, no quadro juri-
dico em vigor, nio ¢é evidente a existéncia de dever juridico de ter habilidade
de quebrar sigilo para empresas de tecnologia ¢ internet e que, no atual esta-
do da técnica, o balango de riscos, custos e beneficios da criptografia forte
recomenda a preservagao incélume dessa tecnologia.
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ABSTRACT

Recent episodes of WhatsApp blocking in Brazil and the standoff be-
tween Apple and the IBI in the United States portray a scenario of clash
between nation-states and private companies that use “s#rong encryption” —
encryption that does not provide a mechanism for law enforcement access
even when due legal process was observed. Based on an analysis of the spe-
cialized literature, this article shows how it came to this point and what re-
gulatory issues are at stake. First, it maps the history of the so-called “crypto
wars” in the United States and in Brazil. Next, it analyzes if and when there
is a legal duty applicable to private entities to build communication and data
storage systems that are susceptible to breaches of confidentiality, whenever



due process is followed. Finally, it discusses policy issues at the heart of the debates on strong encryption:
the potential effects on public safety and the ‘exceptional access’ proposal. The article presents two conclu-
sions. First, that the putative legal duty applicable to technology and internet companies of having the ability
to breach secrecy is not evident in the current legal framework. Second, that, in the current state of the art,
the balance of risks, costs and benefits of strong encryption recommend the unimpeded preservation of
this technology.
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1. INTRODUCAO

O aplicativo de mensagens instantaneas WhatsApp foi alvo de quatro decisdes de bloqueio no Brasil, trés
delas que foram levadas a cabo, por nio entregar conteudo de comunicagdes de investigados em inquéritos
e processos penais. Desde o momento em que implementou a chamada “criptografia de ponta a ponta’™, a
empresa responsavel pelo aplicativo tem reiterado a impossibilidade técnica de cumprir ordens judiciais de
interceptacio.’ Diante disso, o entdo Ministro da Justica Alexandre de Moraes declarou intencdes de trazer
um projeto de lei que regularia aplicativos de mensagens que utilizam criptografia e o Supremo Tribunal
Federal convocou audiéncia publica® para entender as complexidades técnicas dessa tecnologia.

No plano internacional, em 2015, a Apple desafiou judicialmente um pedido de acesso a informagoes
contidas em um iPhone com “criptografia completa de disco™® feito pelo Federal Burean of Investigations (FBI)
no ambito de investigacoes de atentado terrorista em San Bernatrdino, na Califérnia.” Basicamente, o FBI
buscava a determinacio judicial de que a Apple desenvolvesse uma nova versao do software do iPhone que
fosse capaz de burlar medidas de seguranca que a propria Apple criou para impedir o acesso nao autorizado
ao iPhone, o qual automaticamente enctipta as informacoes nele armazenadas quando esta no modo de re-
pouso (bloqueado por senha). O FBI acabou abrindo méao desse pedido depois que conseguiu desbloquear
o iPhone através de uma “solucio” comprada de um terceiro.®

Esses dois episodios recentes, nacional e internacional, retratam um cendrio de embate entre Estados-
-nagoes e empresas que implementam tecnologias de “criptografia forte” — o adjetivo decorre do fato de que

1 'Tais ordens de bloqueio, e as respectivas decisdes de suspensio do bloqueio, podem ser consultadas na plataforma <http://
bloqueios.info>.

2 Tipo de criptografia que converte mensagens (texto, voz e video) em dados cifrados, de tal modo que apenas os participantes
da comunicagao (as ‘pontas’) podem decifra-las. Nenhum terceiro — nem mesmo o criador do software (no caso, WhatsApp) — é
capaz de fazer a transformacio de texto cifrado para texto legivel.

3 Ha um conflito acerca dos limites da jurisdi¢ao brasileira sobre o aplicativo, para além questdo da criptografia, apesar de esse
nao ser o foco deste trabalho. Ver ABREU, Jacqueline de Souza. From Jurisdictional Battles to Crypto Wars: Brazilian Courts v.
WhatsApp. Columbia Journal of Transnational Law Online Edition, 17 out. 2016. Disponivel em: <http://jtl.columbia.edu/from-jutis-
dictional-battles-to-ctypto-wars-brazilian-courts-v-whatsapp/>. Acesso em: 28 set. 2017.

4 PASSARINHO, Nathalia. Governo elabora projeto para regular acesso a informacoes do WhatsApp. G7, 19 jul. 2016. Dis-
ponivel em: <http://gl.globo.com/politica/noticia/2016/07/governo-clabora-projeto-para-regular-acesso-informacoes-do-what-
sapp.html>. Acesso em: 28 set. 2017.

5 SUPREMO TRIBUNAL FEDERAL. Ministro Fachin convoca audiéncia publica para discutir bloqueios judiciais do What-
sApp. Noticias STF, Brasilia, 3 nov. 2016. Disponivel em: <http://www.stf.jus.br/portal/cms/verNoticiaDetalhe.aspridConteudo=
328600&caixaBusca=N>. Acesso em: 28 set. 2017.

6 Tipo de criptografia que converte todas as informagoes armazenadas em um aparelho em texto cifrado; a transformacio que
s6 pode ser revertida se inserida a chave correta (no caso, senha do usudrio de desbloqueio do celular, desconhecido pela Apple,
criadora do software).

7 COOK, Tim. A Message to Our Customers. Apple, 16 fev. 2016. Disponivel em: <https://www.apple.com/customer-letter/>.
Acesso em: 28 set. 2017.

8 BANNER, Katie; LICHTBLAU, Eric. US. Says It Has Unlocked iPhone Without Apple. New York Times, 28 mar. 2016. Dis-
ponivel em: <https://www.nytimes.com/2016/03/29/technology/apple-iphone-fbi-justice-department-case.html?Pmcubz=3>.
Acesso em: 27 set. 2017.
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nao oferece um mecanismo de acesso nem quando o devido processo legal foi observado. Trata-se de um
conflito entre poderes tradicionais do Estado, de investigar e punir por meio do processo penal, e os ctes-
centes poderes informacionais, de criar e facilitar espacos de comunicacao e exercicio de liberdades, de gran-
des corporacoes.” Diante disso, colocam-se as seguintes indagacdes: como se chegou a este ponto? Quais as
questdes regulatérias em jogor A partir de andlise da literatura especializada, este artigo faz uma investigacao
dessas questoes. Primeiro, mapeia o historico das chamadas “guerras de criptografia” nos Estados Unidos
e no Brasil (Parte 2). A seguir, com base na apresentaciao do quadro juridico em vigor nesses paises, analisa
se existe um dever juridico aplicavel a empresas de construir sistemas de comunicacdo e armazenamento de
dados que sejam passiveis de quebras de sigilo, sempre que seguido o devido processo legal (Parte 3). Por
fim, discute o impacto da criptografia forte na seguranca publica e a proposta de ‘acesso excepcional’ como
estratégia regulatéria (Parte 4).

Estudos sobre criptografia fora das faculdades de matematica, ciéncia da computacido e engenharia sio
ainda incipientes no Brasil. Ha pouca producdo académica sobre tratamento e implicagoes juridicas dessa
tecnologia fora de temas como certificacio digital, por exemplo.'” Isso significa que os embates de autori-
dades com grandes empresas que implementam a tecnologia da criptografia forte em seus servicos ainda
nao foram objeto de estudo aprofundado no Brasil; apesar de ter sido tema de alguns artigos jornalisticos
e textos de opinido'’. Este artigo pretende contribuir para o preenchimento dessa lacuna na literatura juri-
dica académica nacional. Ao mesmo tempo, o leitor ndo deve esperar uma explica¢io aprofundada sobre o
funcionamento técnico da criptografia. Apresentam-se nogoes basicas se e quando forem relevantes para o
debate de direito e politica publica, uma vez que o publico desse texto ¢ a comunidade juridica.

2. PAsSSADO: O HISTORICO DAS ‘CRYPTO WARS'

A criptografia foi criada para proteger informagdes sensiveis do acesso nao autorizado de terceiros, isto
¢, de pessoas que nio sdo o remetente nem o destinatirio dessas informacoes e dados.'” No jargio da se-
guranca da informacao, ela se presta ndo somente a assegurar a confidencialidade de contetido de mensagens,
dados e informacoes, mas também a zntegridade (contra alteragdes do conteudo) e autenticidade (das partes).
Trata-se de uma tecnologia que remonta a Antiguidade, quando ja era utilizada na transmissio de mensagens
que precisavam ser asseguradas da descoberta de inimigos."” Nos tipos mais simples de ctiptogtafia, rearran-
java-se o alfabeto e quem tinha conhecimento da ordem de reorganizacao do alfabeto — a “chave” — era
capaz de decodificar o conteudo da mensagem. Quem quisesse “quebrar” a criptografia, isto ¢, decifrar a

9 Sobre politicas de informagio, a atua¢ao do e o impacto no Estado, ver BRAMAN, Sandra. Change of State: Information, Policy,
and Power. Cambridge: The MIT Press, 2007. p. 24-27. Agradeco ao Avaliador B por esta indicagio de bibliografia.

10 Tocam o tema MARCACINI, Augusto. Direito ¢ Informidtica: uma abordagem juridica sobre a criptografia. Sao Paulo: edigio
cletronica, 2010; e SILVA, Alexandre Assuncio e. Sigilo das Comunicacoes na Internet. Curitiba: Jurud, 2017, mas nio tratam do debate
na perspectiva tomada aqui.

11 Porexemplo, FERRAZ JUNIOR, Tercio Sampaio; MARANHAO,Juh'ano; FINGER, Matcelo. O desafio do Whats App ao Levi-
atd. Folba de S. Panlo, Sao Paulo, 16 ago. 2016. Opinido. Disponivel em: <http://www1.folha.uol.com.br/opiniao/2016,/08/1803323-
o-desafio-do-whatsapp-ao-leviata.shtml>; ANTONIALLI, Dennys et al. Especial: o que dizem especialistas em criptografia sobre
bloqueio do WhatsApp. Dex nos Autos, 21 jul. 2016. Disponivel em: <http://link.estadao.com.br/blogs/deu-nos-autos/especial-
o-que-dizem-especialistas-em-criptografia-sobre-o-bloqueio-do-whatsapp/>. Acesso em: 27 set. 2017; DONEDA, Danilo. A
regulagdo da criptografia e o bloqueio do WhatsApp. Consultor Juridico, 30 maio 2017. Disponivel em: <https://www.conjut.com.
br/2017-mai-30/danilo-doneda-regulacao-criptografia-bloqueio-whatsapp>; LIMA, Caio César Carvalho. Criptografia e (ou?)
interceptagio das comunicagdes. Joza, 31 maio 2017. Disponivel em <https://jota.info/colunas/direito-digital/ criptografia-e-ou-
interceptacao-das-comunicacoes-31052017>. Acesso em: 27 set. 2017.

12 SINGH, Simon. The Code Book: The Science of Secrecy from Ancient Egypt to Quantum Cryptography. New York: Anchor
Books, 1999. p. xiii.

13 SINGH, Simon. The Code Book: The Science of Secrecy from Ancient Egypt to Quantum Cryptography. New York: Anchor
Books, 1999. p. 3-14; MARCACINI, Augusto. Direito ¢ Informatica: uma abordagem juridica sobre a criptografia. Sio Paulo: ediciao
eletronica, 2010. p. 19.
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mensagem ou descobrir a 16gica da encriptagio, teria de analisar padroes de repeticdo de letras, conforme a
frequéncia delas na mensagem e compara-los com a frequéncia em palavras de uma certa lingua.

A esséncia da criptografia hoje ainda é a mesma, com a diferenca de que é muito mais complexa. Como
resultado do avanco da tecnologia computacional, técnicas de criptografia foram sofisticadas: hoje o alfabe-
to nao ¢ simplesmente reordenado, mas férmulas complexas de matematica — algoritmos — sao aplicadas
para cifrar mensagens. J4 quem se engaja na tarefa rival de “quebrar” criptografia (¢riptoandlise) hoje também
nao consegue fazé-lo apenas “humanamente”, simplesmente observando padrées de repeticao de letras:
depende-se igualmente de “supercomputadores”. Em outras palavras, praticamente nao é possivel desen-
volver codigos e sistemas seguros ou quebrar criptografia sem um conhecimento avancado em matematica,
um enorme poder computacional e um enorme or¢amento.

Nio ¢ a toa que a pesquisa cientifica sobre criptografia se deu por muito tempo por financiamento de
Estados, dentro de entidades estatais, como 6rgaos militares e servigos secretos.' Esses 6rgaos tinham tanto
os incentivos quanto os recursos necessarios para isso. Afinal, criptografia é uma técnica crucial para profeger
informacdes sensiveis. Assim, quando o Estado quer garantir a privacidade e a seguranca de suas proprias
comunicag¢des e dados, a implementagao de técnicas de criptografia é imprescindivel. Por outro lado, quando
um Estado quer produgirinformacgdes sobre outros Estados ou individuos (os “inimigos”), em operagoes de
contrainteligéncia, por exemplo, precisam tentar quebrar a criptografia utilizada por eles.

Esse cenario expoe a tensdo que mora no seio da relagio de Estados com a criptografia: Estados usam
criptografia; mas nio celebram o fato de que outros — principalmente inimigos — também a usem. Como
em outros lugares no mundo, essa tensdo veio a tona no Brasil. Subjacente aos casos de bloqueio do What-
sApp, encontra-se o descontentamento de autoridades estatais com a impossibilidade técnica de intercepta-
¢do em tempo real de conversas de suspeitos investigados, em razdo da criptografia utilizada pela empresa.
Entretanto, o Estado brasileiro endossa e emprega a criptografia para uso préprio, isto €, para proteger suas
proprias comunicagdes e dados. Apos as revelagoes de Edward Snowden em 2013, por exemplo, quando
foi revelado que a National Security Agency (NSA) havia influenciado o 6rgao de padronizagio de sistemas
criptograficos americano (National Institute of Standards and Technology — NIST), o governo brasileiro mudou
o padrio criptografico de certificagdo digital que era o americano para um alemao numa medida evidente de
reagdo contra a vigilancia estrangeira.”” A Agéncia Brasileira de Inteligéncia também desenvolveu sistemas
proprios de criptografia para proteger as comunica¢des do governo, diante das alegacoes de que a propria
presidéncia da Republica vinha sendo objeto de vigilancia da NSA.'

Essa tensdo histérica hoje vai além das disputas geopoliticas entre Estados. Quando a criptografia de
chave publica foi desenvolvida ao final dos anos 1970 por pesquisadores da Universidade de Stanford nos

Estados Unidos,"” um método que o jornal O Estado de Sao Paulo chamou de “técnica contra ouvintes

2918

clandestinos”'®, a NSA tentou abafar o desenvolvimento de pesquisa académica na area, e, principalmente,

14 LEVY, Steven. Crypto: how the code rebels beat the government saving privacy in the digital age. New York: Penguin Books,
2001. p. 13-36 (sobre como a National Security Agency estadunidense desenvolvia secretamente criptografia); LEVY, Steven. Crypto:
how the code rebels beat the government saving privacy in the digital age. New York: Penguin Books, 2001. p. 313-330 (sobre o
papel da Government Communication Headguarters inglesa no avanco de padrGes criptograficos).

15 GROSSMANN, Luis Osvaldo. Brasil abandona padrio de criptografia maculado pela NSA. Convergéncia Digital, 27 maio
2014. Disponivel em: <http://www.convergenciadigital.com.br/cgi/cgilua.exe/sys/start htm?UserActive Template=site&info
id=36860>. Acesso em: 25 set. 2017.

16 Ver PARAGUASSU, Lisandra. Abin cria sistema de criptografia para proteger dados do governo. O Estado de Sao Panlo, Sao
Paulo, 7 set. 2013. Disponivel em: <http://politica.estadao.com.br/noticias/geral,abin-cria-sistemas-de-criptografia-para-proteger-
dados-do-governo,1072368>. Acesso: 25 set. 2017; MATAIS, Andreza; MORAES, Marcelo de. Temer recebe telefone criptogra-
fado projetado pela ABIN. O Estado de Sao Panlo, Sio Paulo, 22 maio 2017. Disponivel em: <http://politica.estadao.com.br/blogs/
coluna-do-estadao/temet-recebe-telefone-criptografado-projetado-pela-abin/>. Acesso: 25 set. 2017.

17 Trabalho seminal foi DIFFIE, Whitfield; HELLMAN, Martin. New directions in cryptography. IEEE transactions on Information
Theory, v. 22, n. 6, p. 644-654, 1976. Disponivel em: <https://www-ce.stanford.edu/~hellman/publications/24.pdf>. Acesso: 25
set. 2017.

18 O ESTADO DE SAO PAULO. Nova técnica contra ouvintes clandestinos, p- 25, 5 jul. 1978.
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impedir que produtos que adotassem esse modelo de criptografia fossem amplamente comercializados."”A
preocupacio da agéncia consistia, fundamentalmente, na perda do “monopdlio tecnolégico” que tinha so-
bre a criptografia e na emergéncia de forgas independentes que dominassem o uso dessa técnica, tornando
a possibilidade de se proteger informacoes e dados sensiveis de maneira segura contra terceiros disponivel
para o grande publico — ndo somente Estados-inimigos, mas grupos terroristas e criminosos.”’

Autoridades estatais estadunidenses lutaram bravamente. Dois episddios — ou batalhas — sintetizam
os anos marcados pelas primeiras “guerras de criptografia” (¢rypto wars) entre os setores publico e privado
naquele pais. Primeiro, a utiliza¢ao de leis de exportacdo contra empresas que queriam implementar cripto-
grafia forte em seus produtos. Considerada, desde o pds 11 Guerra Mundial, como muni¢do militar pelo De-
partamento de Estado, responsavel pela lista de itens submetidos as International Traffic in Arms Regulations21
e ao Arms Export Control Act22, a criptografia estava sujeita a procedimentos estritos de obtencio de licenca
para exportacio.” Esse regime apenas se afrouxou, ao longo dos anos 1990, com pressio da industria te-
mendo danos a competitividade de produtos estadunidenses no mercado global, e com as demonstracoes
de ineficacia da restricio na era da Internet™ e de derrota no Judiciario.”

O segundo episédio marcante consistiu na proposta do Escrowed Encryption Standard como novo padrio
nacional de algoritmo criptografico. Encampada pelo Governo Clinton em 1993, a iniciativa propunha que
produtos incorporassem o “Clipper chip”, dispositivo que criptografava comunicagdes, mas guardava uma
copia das chaves em depdsito (i escrow) juntamente a um “terceiro confiado”, para que agentes de inves-
tigacio pudessem decifrar as informacdes buscadas quando amparados por ordem judicial autorizadora.”
Em outras palavras, tratava-se de um protocolo de criptografia que continha um backdoor (porta dos fundos)
para autoridades. A proposta encontrou objec¢oes juntamente a indudstria (preocupada com a concorréncia
internacional), aos especialistas em seguranca da informacio (convencidos das fragilidades do esquema)?, e
membros da sociedade civil organizada (aflitos com as ameagas as liberdades civis). Foi abandonada.

Ao fim da década de 1990, as guerras de criptografia se enfraqueceram nos EUA, com claros vencedores.
Os avangos consolidados da pesquisa académica sobre o assunto e o emprego de criptografia em diversos
produtos no comércio sdo evidéncia de que o poder puiblico efetivamente perdeu seu monopdlio tecnologi-

19 LEVY, Steven. Crypto: how the code rebels beat the government saving privacy in the digital age. New York: Penguin Books,
2001. p. 114-124 (sobre pesquisa) e LEVY, Steven. Crypto: how the code rebels beat the government saving privacy in the digital age.
New York: Penguin Books, 2001. p. 125-155 (sobre comércio).

20 Nota-se na tentativa de barrar a disseminac¢do desse conhecimento a manifestacao dos Estados Unidos como “Estado informa-
cional”, na forma de Estado que controla informagdes para exercicio de poder. Ver BRAMAN, Sandra. Change of State: Information,
Policy, and Power. Cambridge: The MIT Press, 2007. p. 34;244-245.

21 ESTADOS UNIDOS DA AMERICA. 22 C.ER. §§ 120-130.

22 ESTADOS UNIDOS DA AMERICA. 22 U.S.C. I 2751-2799aa-2. Disponivel em: <https://wwwlaw.cornell.edu/uscode/
text/22/chapter-39:>. Acesso em: 10 set. 2017

23 RICE, Eric. The Second Amendment and the Struggle Over Cryptography. Hastings Science and Technology Law Journal, v. 9, p.
32-37,2017; MARCACINI, Augusto. Direito e Informitica: uma abordagem juridica sobre a criptografia. Sio Paulo: edicao eletronica,
2010. p. 22.

24 Em 1991, Paul Zimmerman, que desenvolveu o programa de encriptagio de mensagens Pretty Good Privacy (PGP) postou
seu software na Internet, desafiando as restricoes de exportacio, ja que agora poderia ser baixado em outros lugares do mundo.
Ver RICE, Eric. The Second Amendment and the Struggle Over Cryptography. Hastings Science and Technology Law Journal, v. 9, p.
31, 2017; MARCACINI, Augusto. Direito ¢ Informitica: uma abordagem juridica sobre a criptografia. Sao Paulo: edigido eletronica, 2010, pp.
23-25.

25  Em 1996, Daniel Bernstein, que desenvolveu um novo protocolo ctriptografico, processou o Departamento de Estado, argu-
mentando que incluir criptografia no regime de controle de exporta¢des de muni¢oes militares era inconstitucional pois violaria a
Primeira Emenda. A District Court de Northern California acolheu o pedido e declarou que cédigos de criptografia eram discursos
protegidos pela Constituicio. Ver ESTADOS UNIDOS AMERICA. District Court de Northern California. Bernstein v. U.S. Dept.
of State, 9 dez. 1996, 945 . Supp. 1279; RICE, Eric. The Second Amendment and the Struggle Over Cryptography. Hastings Science
and Technology Law Journal, v. 9, p. 36, 2017.

26 LEVY, Steven. Crypto: how the code rebels beat the government saving privacy in the digital age. New York: Penguin Books,
2001. p. 226-268.

27 ABELSON, Hal et al. The risks of key recovery, key escrow, and trusted third-party encryption. Columbia University Academic
Commons, 1997. Disponivel em: <http://academiccommons.columbia.edu/catalog/ac:127127>. Acesso em: 23 out. 2017.
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co. Com uma derrota tdo contundente naquele momento, a pergunta que se coloca ¢ o que levou aos mais
novos episédios de guerra entre podetes publico e privado sobre criptografia, isto ¢, aos episddios com que
se abriu esse artigo: os bloqueios do WhatsApp no Brasil e o caso Apple vs. FBI nos Estados Unidos. A
resposta ¢: a disseminacdo do uso de criptografia para protecao de comunicagdes para o publico em massa.

Para entender a mudanga crucial, é preciso lembrar que o uso da criptografia nasceu da e se difundiu pela
necessidade de confidencialidade, integridade e autenticidade de informacoes e comunicacSes sensiveis (como a
localizacao de tropas em uma guerra, nimeros de cartdo de crédito numa transagao pela internet e dendncias
em regimes autoritarios), o que a relegou por muito tempo a usos por atores especificos em situacoes em que a
quebra de sigilo de comunicacoes € vinculada a grandes riscos. Em outras circunstancias, a disseminacio dessa
tecnologia entre cidadaos comuns sempre esbarrou na falta de conhecimento sobre a existéncia dessa tecnolo-
gia, na necessidade de escolha consciente de se empregar tal técnica, e na dificuldade de implementacio correta
pelo publico leigo em seguranca da informacio. Evidéncia disso é como o software de criptografia Pretty Good
Privacy, apesar de disponibilizado ao publico gratuitamente na internet em 1991, se mantém relativamente res-
trito a pessoas e grupos que buscam privacidade, principalmente para prote¢io de comunica¢des de alto risco.”

O cenario ja ndo ¢é mais esse, entretanto. Em setembro de 2014, a empresa de tecnologia mais valiosa
do mundo — Apple Inc. — passa a aplicar criptografia como configuragio padrio do sistema operacional
de um dos celulares mais vendidos do mundo (108 8 para iPhones), no caso dos Estados Unidos, com 90,1
milhGes de usuarios;” e, em abril de 2016, a empresa por tras do aplicativo de mensagens mais popular do
mundo — WhatsApp — implementa um tipo de criptografia a ser empregado por mais de um bilhdo de
pessoas no mundo, e, no caso do Brasil, por 92% dos usuatios de smartphones, essa tltima fronteira que
separava a ctiptografia do publico em massa foi em grande parte superada.’ Diante disso, reacenderam os
alertas de entidades estatais. Se o desenvolvimento independente de criptografia (fora das entidades estatais)
ja havia levado a oportunidade de acesso a criptografia ao publico em geral, ela se limitou por muito tempo
a aplicacoes especificas e a usuarios (inclusive criminosos) sofisticados. Essas novas iniciativas de empresas
levam a criptografia, finalmente, para as massas — inclusive aos criminosos mais comuns.

Esse quadro chama atengao para o fato de que o tipo de criptografia empregado em um servico é uma
opegao da propria empresa. Para entender esse ponto, ¢ importante voltar por um instante ao funcionamento
de sistemas de criptografia. Para que as partes envolvidas em uma comunicagio a distancia possam se comu-
nicar de forma segura é, em geral, necessario que tenham previamente “combinado” uma chave que deciftre
as mensagens que querem trocar; como esse processo de estabelecer uma chave é por vezes inconveniente e
inseguro, muitos sistemas modernos de criptografia operam automaticamente a troca de chaves sem que as
partes nem se deem conta.”” Por sua vez, para que uma pessoa possa armazenar dados de forma segura em
algum aparelho, é necessario que crie uma chave secreta que apenas ela saiba; o sistema de criptografia entio
combinara essa chave com outra chave tnica do proprio aparelho, jungao a partir da qual ocorre processos
de cifragem e decifragem.

Além de operar troca de chaves e processos de cifragem e decifragem, muitas empresas mantém, tam-
bém, uma cépia delas, guardando para si o poder de decifrar as mensagens. * A grande discussdo desen-

28 Ver também MARCACINI, Augusto. Direito e Informitica: uma abordagem juridica sobre a criptografia. Sdo Paulo: edicio
eletronica, 2010. p. 26 (afirmando haver certo exagero no lema de “massificagao” da PGP).

29 STATISTA. Number of iPhone users in the United States from 2012-2016. 2017. Disponivel em: <https://www.statista.com/statis-
tics/232790/ forecast-of-apple-users-in-the-us/>. Acesso em: 28 set. 2017.

30 DATAFOLHA. Hdbitos de uso de aplicativos: populacio brasileita — 13 anos ou mais, dez. 2016. Disponivel em: <http://media.
folha.uol.com.bt/datafolha/2017/01/27/da39a3ee5e6b4b0d3255bfef95601890afd80709.pdf>. Acesso em: 10 out. 2017.

31 Nesse sentido, ver PEEFFERKORN, Riana. Apple vs. FBI: Where did it come from? What Is It? Where Is It Going? Palestra
realizada na Universidade da Califérnia, Berkeley, 7 mar. 2016. p. 5-6. Disponivel em: <https://cyberlaw.stanford.edu/files/blogs/
Riana%20BIPLA%20talk%203-7-16.pdf>. Acesso em: 10 out. 2017.

32 ROZENSHTEIN, Alan Z. Surveillance Intermediaties. Stanford Law Review, v. 70, p. 29, 2018. Disponivel em: <https://sstn.
com/abstract=2935321>. Acesso em: 10 out. 2017.

33 Segundo Alan Rozenshtein, a razio principal por que algumas empresas de internet assim o fazem ¢é econ6émica: seu modelo
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cadeada hoje se dd em torno da “criptografia de ponta-a-ponta” e da “criptografia completa de disco”,
implementadas pelo WhatsApp no aplicativo de mesmo nome e pela Apple nos novos iPhones, em que o
software desenvolvido pelas empresas se encarrega da troca de chaves, mas nao as retém. Isso significa que
essas empresas nao sao capazes de decifrar mensagens e dados; é impossivel tecnicamente — a criptografia
¢ por isso forte. Ha algumas razdes por que fariam isso: (i) o consenso publico de que esse modelo é mais
seguro do que outros métodos; (ii) a demonstragiao de boa fé ao publico em geral e de compromisso com
privacidade, trazendo vantagens comerciais; (iii) os ganhos do argumento da “impossibilidade técnica” de
cooperar com autoridades, desobrigando empresas dos custos de atender, responder e contestar pedidos de
interceptagio e quebras de sigilo.™

Diante dessas escolhas, colocam-se questoes sobre o que o direito do pafs em questdo proibe ou autoriza
que essas empresas fagam em termos de utilizacdo de criptografia forte, bem como sobre riscos e beneficios
de modelos regulatérios que pretendam interferir nessa técnica. Nas proximas duas segdes, organizo os
argumentos que aparecem nessas discussoes.

3. PRESENTE: 0 QUADRO NORMATIVO

No Brasil, estatisticas oficiais do Conselho Nacional de Justica apontam que, s6 em 2015, juizes criminais
brasileiros expediram 100.568 oficios de interceptacio telefonica e telematica.”” A maior empresa do setor
de telecomunica¢oes no pais diz ter recebido muito mais que isso: segundo o relatério de transparéncia da
Telefénica (Vivo), 326.811 pedidos de interceptacio foram dirigidos a empresa.”® Esses numeros reforcam
uma impressao sobre autoridades envolvidas em investigacdes: o disseminado uso (e, possivelmente, depen-
déncia) de medidas de quebra de sigilo de comunicagGes.

Nesse contexto, a emergéncia de empresas que escolhem construir seus sistemas de forma tio segura que
impossibilita substancialmente sua cooperagiao com autoridades estatais é vista como ameaca a seus poderes
de investigacio.

A disponibilidade de escutas — legais ou ndo — por mais de uma vida nos deu gerac¢oes de policiais que
nao podem imaginar um mundo sem elas. Confrontados com a sugestio de perder essa ferramenta, eles
respondem do mesmo modo que seria de esperar um médico moderno confrontado com a perspectiva

de retornar a um mundo sem ressondncia magnética, tomografia computadorizada, painéis sanguineos
e 0s indmeros outros testes diagndsticos que caracterizam a medicina moderna.”’

Do ponto de vista do direito em vigor, empresas privadas possuem a faculdade de construir sistemas de
criptografia que impossibilitam, tecnicamente, a colaboracdo com autoridades investigativas na realizacdo
de interceptacoes em tempo real e quebras de sigilo de dados armazenados? Ou elas estio proibidas pelo
direito (do pais em questio)? E para essas questoes que esta secio olha.

de negdcio se baseia na analise de dados de usuarios para oferecimento de publicidade direcionada. E o caso de Google e Face-
book, por exemplo. Por essa mesma razdo, tais empresas sio capazes de atender a pedidos de interceptagio e quebras de sigilo.
ROZENSHTEIN, Alan Z. Surveillance Intermediaries. Stanford Law Review, v. 70, p. 27, 2018. Disponivel em: <https://sstn.com/
abstract=2935321>. Acesso em: 10 out. 2017. No caso de empresas de tecnologia como a Apple, é mais dificil dizer onde restaria
o interesse econdOmMico em reter O acesso.

34 ROZENSHTEIN, Alan Z. Surveillance Intermediaties. Stanford Law Review, v. 70, p. 29, 2018. Disponivel em: <https://sstn.
com/abstract=2935321>. Acesso em: 10 out. 2017.

35 Ver CONSELHO NACIONAL DE JUSTICA. Sistema Nacional de Controle de Interceptacies. Disponivel em: <http://www.cnj.
jus.br/interceptacoes_tel/relatorio_quantitativos.php>. Acesso em: 15 out. 2017. Estatisticas dos totais 2 ¢ 8.

36 TELEFONICA. Informe de Transparencia en las Comunicaciones. 2016. p. 11. Disponivel em: <https://www.telefon-
ica.com/documents/364672/127737347 /Telefonica_Transparencia_ ESP_interactivo_22B.pdf/e39832d1-0622-4d1b-bbfd-
510af449de86>. Acesso em: 15 out. 2017.

37 DIFFIE, Whitfield; LANDAU; Susan. Privacy on the Line: The Politics of Wiretapping and Encryption. Cambridge: The MIT
Press, 2007. p. 7. (traducio livre)
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3.1. 0 caso (facil) das empresas de telecomunicacées

A Lei das Interceptagdes™, aprovada em 1996, preencheu de sentido referéncia que existe no texto da
Constituicao Federal brasileira de 1988: “¢ inviolavel o sigilo da correspondéncia e das comunicagoes tele-
graficas, de dados e das comunicacdes telefonicas, salvo, no dltimo caso, por ordem judicial, #as hipdteses ¢ na
Jforma que a lei estabelecer para fins de investigacao criminal ou instrucdo processual penal,” diz o art. 5°, inciso
XII (grifo adicionado). Nela estao, portanto, regulamentadas as condi¢Ges e circunstancias que tornam a
realizacdo de monitoramento em tempo real de comunica¢des admissivel no direito brasileiro. Estabeleceu-
-se O procedimento para tal.

O préprio texto da lei também ja antecipou o papel fundamental que certas empresas provedoras de
servicos de comunicacio a distancia teriam na assisténcia para realizacdo de interceptacdes: diz o art. 7
que “Para os procedimentos de interceptagao de que trata essa Lei, a autoridade policial podera requisitar
servicos e técnicos especializados as concessionarias de servigo publico”. A expressio “concessionarias de
servigo publico” revela o que estava na mente do legislador: empresas que oferecem servicos de telefonia e,
que pouco tempo depois, passaram também a ofertar conexao a Internet — ou seja, aquelas que compdem
O setor de telecomunicagoes.

Altamente reguladas, tais empresas estdo sob a supervisdo da Agéncia Nacional de Telecomunicag¢bes
(ANATEL) e devem obedecer as suas resolucdes. Entre elas, estio as Resolucoes n° 73/1998 (Regulamento
dos Servicos de Telecomunica¢des), n° 426/2005 (Regulamento do Servico Telefonico Fixo Comutado), n®
477/2007 (Regulamento do Servico Mével Pessoal) e n® 614/2013 (Regulamento do Servico de Comunica-
¢do Multimidia) que, entre muitas obrigacGes, determinam que prestadoras mantenham disponiveis recursos
tecnologicos e facilidades necessarias para a suspensido de sigilo das telecomunicagdes determinada por au-
toridade judiciaria ou legalmente investida desses poderes, com algumas pequenas varia¢des de linguagem.”
As prestadoras de teleconunicagoes estdo sob a obrigacao, portanto, de construir seus sistemas de forma que as
comunicagdes a distancia facilitadas por elas sejam “grampeaveis”. Elas devem possuir tal babilidade.

O quadro regulatério nos Estados Unidos guarda semelhancas. Nao ha direito ao sigilo das comunica-
¢Oes previsto na Constitui¢ao dos Estados Unidos — a Quarta Emenda apenas estabelece um direito contra
buscas e apreensoes arbitrarias —, sendo esse direito resguardado, explicitamente, apenas em leis. No nivel
infraconstitucional, o Wiretap Act40 e o Pen Register Act41 estabelecem as hipoteses e a forma como podem
ocorrer interceptagcdes em tempo real de conterido e de metadados42 de comunicagoes no pafs, respectivamente;

38 BRASIL. Lei n. 9.296, de 24 de julbo de 1996. Regulamenta o inciso X1I, parte final, do art. 5° da Constitui¢cio Federal. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/leis/L9296.htm>. Acesso em: out. 2017.

39 Art. 206, pardgrafo unico do Regulamento dos Servigos de Telecomunicagoes: “A Prestadora tornara disponiveis os recursos
tecnolégicos necessarios a suspensao de sigilo de telecomunicagoes determinada por autoridade judicidria ou legalmente investida
desses poderes e mantera controle permanente de todos os casos, acompanhando a efetivagio dessas determinagdes e zelando para
que eclas sejam cumpridas dentro dos estritos limites autorizados”. Art. 24 do Regulamento de Servigo Telefonico Fixo Comutado
e art. 90 Regulamento do Servico Mével Pessoal: “A prestadora deve tornar disponiveis os recursos tecnoldgicos e facilidades
necessarios a suspensio de sigilo de telecomunicacoes, determinada por autoridade judiciaria ou legalmente investida desses po-
deres, e manter controle permanente de todos os casos, acompanhando a efetivacao dessas determinagdes, e zelando para que elas
sejam cumpridas, dentro dos estritos limites autorizados”. Art. 52, paragrafo unico, do Regulamento do Servigco de Comunicacio
Multimidia: “A Prestadora deve tornar disponiveis os dados referentes a suspensio de sigilo de telecomunicagoes as autoridades que,
na forma da lei, tenham competéncia para requisitar essas informagoes”.

40 ESTADOS UNIDOS DA AMERICA. 78 U.S.C. §f 2510-2522. Disponivel em: <https://www.law.cornell.edu/uscode/
text/18/2511>. Acesso em: 15 set. 2017.

41 ESTADOS UNIDOS DA AMERICA. 78 U.S.C. J§f 3121-3121. Disponivel em: <https://www.law.cornell.edu/uscode/
text/18/part-11/chapter-206>. Acesso em: 15 set. 2017.

42 Metadados sio, a rigor, “dados sobre dados”. Aqui, diz respeito a registros gerados sobre uma comunicacio: data, hora, iden-
tificadores (da linha, da conexao, do aparelho), origem, destino e duragiao de uma comunicagao, por exemplo.
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o Stored Communications Act43 regula pedidos que quebras de sigilo de dados armazenados.** Por outro lado,
o Communications Assistance for Law Enforcement Act45 (CALEA) requer que provedores de telecomunicacSes
sejam capazes de isolar e interceptar comunicagoes e fornecé-las a autoridades, observado o devido proces-

so legal.*

3.2. O caso (dificil) das empresas de tecnologia e de internet

Esse cenario regulatorio das telecomunicagdes ajuda a explicar por que as autoridades brasileiras e ame-
ricanas se acostumaram ao longo dos anos a terem a capacidade e o poder de realizarem interceptacOes
e quebras de sigilo de comunicac¢des de pessoas investigadas com o auxilio do setor privado. O costume,
fundado em lei, de poder contar com empresas de telecomunicagdes na conducio de vigilancia gerou uma
certa expectativa que se traduz hoje na postulacio de que essa prerrogativa também se estende a empresas de
teenologia (como a Apple) e aplicagoes de internet (como o WhatsApp). Observado o devido processo legal que
até hoje fol o suficiente para conseguir a coopera¢ao de empresas de telecomunicaces, autoridades esperam
que 0 mesmo ocorra com esses novos grandes atores.

No caso brasileiro, isso aparece em manifestacoes de autoridades que alegam que a impossibilidade
técnica de o WhatsApp atender a ordens judiciais de interceptagdo de mensagens contrariaria a legislacao
brasileira.”’ Eis o que afirma a juiza Daniela Souza, envolvida no ultimo bloqueio do aplicativo, por exemplo:

Qualquer empresa que se instale no Pafs fornecendo determinado servico, devera estar apta a cumprir
as decisoes judiciais que, porventura, recaiam sobre esta, sob pena de cancelamento do préptio servico,
[...]. A falta ou a negativa de informacao por parte da empresa, deixando de atender a uma determinagao
judicial, impede aos 6rgios de persecucio de apurarem os ilicitos e alcangarem os autores dos crimes

praticados, constituindo-se a recusa no fornecimento dos dados mera estratégia da empresa a fim de
procrastinar e até descumprtir a ordem judicial, sob o pélio de impossibilidades técnicas.*

O problema é que nao ¢é tio evidente assim que a impossibilidade técnica de realizar interceptagoes em
tempo real no WhatsApp, criada pelo uso de criptografia de ponta a ponta, contrarie a legislacao brasileira.
Na verdade, raciocinios como o da magistrada parecem querer extrair da prépria previsio legal no direito
brasileiro de procedimentos de quebra de sigilo o dever de que a habilidade de guebra de sigilo sempre exista.’ Esse
salto, entretanto, nio ¢ simples quando estamos falando de empresas de internet — e nao mais de presta-
doras de telecomunicacdes.

Por um lado, permanece o texto da Constitui¢ao Federal sobre o direito ao sigilo das comunicagdes (“é
inviolavel o sigilo da correspondéncia e das comunicacdes telegraficas, de dados e das comunicagoes telefo-
nicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins de

43 ESTADOS UNIDOS DA AMERICA. 78 U.S.C. §f 2701-2711. Disponivel em: <https://www.law.cornell.edu/uscode/
text/18/part-I1/chapter-121>. Acesso em: 15 set. 2017.

44 SOLOVE, Daniel; SCHWARTZ, Paul. Information Privacy Law. 4. ed. New York: Wolters Kluver, 2015. p. 353;358-359.

45 ESTADOS UNIDOS DA AMERICA. 47 U.S.C. §§ 1000-1010. Disponivel em: <https://www.law.cornell.edu/uscode/
text/47/chapter-9/subchapter-1>. Acesso em: 15 set. 2017.

46 SOLOVE, Daniel; SCHWARTZ, Paul. Information Privacy Law. 4. ed. New York: Wolters Kluver, 2015. p. 359.

47 Ver ROSA, Jodo Luiz Moraes. Sigilo e persecucio penal. Justiga do Direito, v. 31, n. 1, p. 138, jan./abr. 2017, BARRETO, Alesan-
dro Gongalves; CASELLI, Guilherme. WhatsApp: é possivel camprir decisdes judiciais? Direito & T1, 10 abr. 2016. Disponivel em:
<http://diteitoeti.com.br/artigos/ whatsapp-e-possivel-cumprit-decisoes-judiciais/>. Acesso em: 23 out. 2017; SOBRAL, Carlos
Eduardo. Por que a Justica deve bloquear o WhatsApp. Joza, 4 jul. 2016. Disponivel em: <https://jota.info/artigos/por-que-justica-
deve-bloquear-o-whatsapp-quando-nao-ha-colaboracao-04072016>. Acesso em: 15 set. 2017.

48 BRASIL. Poder Judicidtio do Rio de Janeiro. 2* Vara Criminal de Duque de Caxias. Inquérito Policial 062-00164/2016. Juiza
Daniela Barbosa Assumpg¢io de Souza, julg. 19 jul. 2016 (determinando bloqueio do aplicativo).

49  Encontrei essa distingdo em PFEFFERKORN, Riana. Apple vs. FBI: Where did it come from? What Is It? Where Is It Going?
Palestra realizada na Universidade da Califérnia, Berkeley, em 7 mar. 2016 organizada pela Berkeley Information Privacy Law As-
sociation. Disponivel em: https://cybetlaw.stanford.edu/files /blogs /Riana%20BIPLA%20talk%203-7-16.pdf. Acesso em: 15 set.
2017.
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investiga¢do criminal ou instrucio processual penal”) e a Lei das Interceptacdes, cuja aplicagdo se estende
a “intercepta¢ao do fluxo de comunica¢oes em sistemas de informatica e telematica” (art. 1, paragrafo Gni-
co). Os textos dos art. 7, IT e ITII*" e do art. 10, §2°°! do Marco Civil da Internet™, lei aplicavel a aplicacies de
internet como o WhatsApp, também sio claros em prever que o conteddo de comunicagdes eletronicas pode
ser disponibilizado (apenas) mediante ordem judicial. E inegavel, portanto, que exista em lei um procedimento
regulando a disponibilizagdo de contetido de conversas e dados.

Por outro, como empresas de internet nao sdao ‘concessionarias de servi¢o publico’ e estao fora do esco-
po da ANATEL, nao recaem sobre elas as expressas exigéncias técnicas de suas resolucdes. O Marco Civil
da Internet também nao institui, explicitamente, a obrigacdo de que aplicacoes de internet tenham babilidade
de quebrar sigilo.”> Quando obriga que empresas retenham informagdes, o dever se estende apenas a registros
(IP, data e hora de acesso), o que as obriga a, necessariamente, ser capazes de atender a pedidos de quebra
de sigilo apenas desses metadados (art. 15).>* Portanto, o dever juridico, extraido do direito brasileiro vigente,
de que aplicacbes de internet sejam capazes de quebrar sigilo de conteddo de comunicagdes nao é evidente;
carece de fundamentagao — e pode muito bem ser que a conclusio seja de que nio exista.

Essa fundamentacio teria de necessariamente enfrentar também o préprio art. 5, inciso XII da Cons-
tituicdo Federal. O texto revela o compromisso de se garantir certo nivel de protecio de privacidade a
comunicag¢des a distancia, sobre o qual é recorrente a interpretagao jurisprudencial de que protegeria a invio-
labilidade do fluxo de comunicacoes enquanto ocorrem.” O legislador, entretanto, tetia se preocupado em
admitir ao menos uma hipétese de interceptacio legitima desse fluxo, para comunicac¢Ses Zelefinicas, porque,
ao contrario das demais — que ganham alguma dimensao fisica (perenidade) e podem ser objeto de busca
e apreensio posteriormente —, aquelas podem se perder na oralidade se ndo grampeadas em tempo real.”

Nessa linha de raciocinio, parece for¢oso admitir que comunicagdes eletronicas como as do WhatsApp
sao muito mais semelhantes a cartas, telegrafias e, especialmente, dados (informaticos), por deixarem dimen-
sao fisica de registro em celulares dos participantes das comunicagdes, inexistindo a imprescindibilidade de
que o fluxo de tais comunicag¢oes deva ser grampedvel.”” Nesse contexto, também a admissio de intercep-
tacOes ‘telematicas’ no paragrafo unico do art. 1 da Lei de Interceptacdes somente pode ser coerente com
a Constituicao se impuser, no maximo, a “grampeabilidade” de fluxo de conexio a internet — por empresas de
telecomunicagies, em geral —, uma vez que esse tipo de comunica¢io também nio se pereniza.”® Outra vez,

50  Art. 7° O acesso a internet ¢ essencial ao exercicio da cidadania, e ao usuario sao assegurados os seguintes direitos:

1I -inviolabilidade e sigilo do fluxo de suas comunicacoes pela internet, salvo por ordem judicial, na forma da lei; I1I - inviolabilidade
e sigilo de suas comunicagoes privadas armazenadas, salvo por ordem judicial;

51  Art. 10. A guarda e a disponibilizacao dos registros de conexio e de acesso a aplicagdes de internet de que trata esta Lei, bem
como de dados pessoais e do conteido de comunicagdes privadas, devem atender a preservagao da intimidade, da vida privada, da
honra e da imagem das partes direta ou indiretamente envolvidas.

§ 2° O contetddo das comunicagoes privadas somente podera ser disponibilizado mediante ordem judicial, nas hipSteses e na forma
que a lei estabelecer, respeitado o disposto nos incisos II e III do art. 7°.

52 BRASIL. Lei n. 12.965, de 23 de abril de 2014. Estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil.
Disponivel em: <http://www.planalto.gov.br/ccivil_03/_at02011-2014/2014/1ei/112965.htm>. Acesso em: 15 out. 2017.

53  Mesmo o Decreto n° 8.771 de 2016, que regulamentou o Marco Civil da Internet, quando estabelece que dados pessoais, reg-
istros e comunicagoes privadas “deverdo ser mantidos em formato interoperavel e estruturado, para facilitar o acesso decorrente
de decisao judicial ou determinagio legal, respeitadas as diretrizes elencadas no art. 13 deste Decreto”, institui mais uma obrigacio
aplicavel caso dados sejam mantidos.

54 Art. 15. O provedor de aplicagoes de internet constituido na forma de pessoa juridica e que exerca essa atividade de forma
organizada, profissionalmente e com fins econémicos deverd manter os respectivos registros de acesso a aplicacoes de internet, sob
sigilo, em ambiente controlado e de seguranga, pelo prazo de 6 (seis) meses, nos termos do regulamento.

55 Ver, por exemplo, BRASIL. Supremo Tribunal Federal. Recurso Extraordindrio 418.416-8/SC, Min. Rel. Sepulveda Pertence,
julg. 10 mai. 2006; ¢ BRASIL. Suptemo Tribunal Federal. Habeas Corpus 91.867/SP, Min. Rel. Gilmar Mendes, julg. 24 abr. 2012.
56 Nesse sentido, paradigmaticamente, FERRAZ JUNIOR, Tercio Sampaio. Sigilo de dados: o direito a privacidade e os limites a
funcio fiscalizadora do Estado. Revista da Faculdade de Direito da Universidade de Sao Paulo, v. 88, p. 447, 1993.

57 Quanto ao risco de que esses vestigios se percam — sejam “deletados” por criminosos —, ndo ha nenhuma novidade tec-
noldgica relevante: afinal, sempre foi possivel queimar evidéncias em papel.

58 Nesse sentido, ver BADARO, Gustavo Henrique Righi Ivahy. Interceptagio de comunicagdes telefonicas e telematicas: limites
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portanto, essas breves considera¢des apontam que justificar a existéncia do dever de ser capaz de realizar
interceptagdes em tempo real a essas aplicacOes de internet ¢ bem mais complexo do que patece e, a0 que
foi sugerido aqui, ndo se sustenta.

No ambito da Ag¢ao Direta de Inconstitucionalidade n°® 5.527 e da Argui¢ao de Descumprimento de Pre-
ceito Fundamental n® 403, originadas pelos incidentes de bloqueio do WhatsApp no Brasil, é possivel que
o Supremo Tribunal Federal (STF) se manifeste quanto a essas questoes. Apesar de os objetos das agdes se
relacionarem, respectivamente, a (in-) constitucionalidade da previsio de ‘suspensio temporaria’ e ‘proibi-
¢io de exercicio das atividades’ como san¢io no Marco Civil da Internet e a (in-)compatibilidade de ordens
judiciais de bloqueio do aplicativo com a liberdade de comunicagio, elas estio essencialmente relacionadas
a criptografia forte do WhatsApp: foi a impossibilidade técnica de se quebrar sigilo de investigados (sem
alterar o atual sistema operacional do WhatsApp) que levou aos bloqueios — medidas de constrangimento e
puni¢io. Mas se ndo ha dever juridico de ter a habilidade de quebrar sigilo, ndo ha qualquer base juridica para
se falar em qualquer sangao. Por isso, espera-se do STF uma analise sofisticada, tal como o tema merece.

Nos Estados Unidos, a lei é clara no sentido de que aplicacoes de internet ndo precisam ter a babilidade
de monitorar comunicagbes em tempo real; tais obrigacdes se restringem a provedores de telecomunicag¢oes
nos termos da CALEA. L4 nao ha duvidas, portanto, que o direito americano permite que o WhatsApp em-
pregue criptografia de ponta a ponta. Igualmente, ndo ha duvidas de que a Apple, como empresa de tecno-
logia, pode implementar a configuracio padrao de criptografia completa de disco nos aparelhos que vende.

A questao que se colocou no caso Apple vs. FBI foi, na verdade, se autoridades judiciais podem obrigar
a empresa a elaborar um software customizado — uma versio especial do iOS — que pudesse ser instalada
num iPhone bloqueado por senha (e, por isso, encriptado) e que desabilitasse as configuracdes de segu-
ranga que frustrariam a realizacao, pelo FBI, de um “ataque de forca bruta” que tentaria adivinhar a senha
do celular (e assim desbloquea-lo e, como consequéncia, decifra-lo). Como visto anteriormente, a “senha”
selecionada pelo usuario ¢ crucial nesse modelo de criptografia; para que essa chave nao seja facilmente adi-
vinhada por terceiros, empresas criam outros elementos de seguranca (por exemplo, restricoes de numero
de tentativas e de tempo entre elas). Foi contra esse tipo de medida que o FBI se insurgiu.

O debate girou em torno de dois materiais principais.”” Primeiramente, o A4 Writs Act (AWA), uma lei
curta e geral de 1789, que instituiu uma espécie de poder geral de cautela aos juizes: “a Suprema Corte e to-
das as cortes estabelecidas por um ato do Congresso podem emitir ordens [writs] em auxilio a suas respecti-
vas jurisdicdes e em concordancia com os usos e principios do direito”.*” Segundo, o precedente da Suprema
Corte United States vs. New York Telephone Co,61 que, aplicando o AWA, gerou a regra de que terceiros podem
ser obrigados a auxiliar em investigagGes criminais se trés requisitos forem atendidos: (i) niao estejam muito
afastados da matéria em questao; (ii) seu auxilio ¢ absolutamente necessario; (iii) a assisténcia técnica requisi-
tada ndo ¢ excessivamente onerosa. O FBI defendia que o precedente lhes dava autoridade para fazer o pe-
dido a Apple; a empresa, e diversos outros grupos defensores de liberdades civis e empresas de tecnologia,
negava. Apesar da atencdo global que o caso ganhou, ele nunca foi decidido, como antecipado na introdugao
— o I'BI abriu mio do pedido quando conseguiu uma “solucio” para o desbloqueio do celular junto a um
terceiro. Se o direito americano permite que um juiz obrigue uma empresa a escrever software que facilite o
acesso a informag¢oes no ambito de investigacoes € a questdo que ficou sem resposta dos tribunais.

ante o avango da tecnologia. In: LIMA, José Corréa de; CASARA, R. R. Rubens. (Coord.). Temas para uma perspectiva critica do direito:
homenagem ao Professor Geraldo Prado. Rio de Janeiro: Lumen Juris, 2010. p. 483-499.

59 PFEFFERKORN, Riana. Apple vs. FBI: Where did it come from? What Is It? Where Is It Going? Palestra realizada na Universi-
dade da Calif6rnia, Berkeley, 7 mar. 2016. p. 7-8. Disponivel em: <https://cybetlaw.stanford.edu/files /blogs/Riana%20BIPLA%20
talk%203-7-16.pdf>. Acesso em: 23 out. 2017.

60 ESTADOS UNIDOS DA AMERICA. 28 U.S.C. § 1651(a). Disponivel em: <https://wwwlaw.cornell.edu/uscode/
text/28/1651>. Acesso em: 27 set. 2017.

61 ESTADOS UNIDOS DA AMERICA. Supreme Court of The United States. United States vs. New York Telephone Co, 7 dez.
1977, 434 US. 159.
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3.3. Escopo da Resposta

Os argumentos vistos até aqui no Brasil e nos Estados Unidos sugerem que empresas de tecnologia e de
internet nao estao praticando nada que seja explicitamente proibido pelo direito desses paises ao implemen-
tarem criptografia forte. Se isso mudar, ¢ em razdo de nova decisio judicial ou legislacdo. A pergunta que
segue entdo é: deveria mudar? A maior parte dessa discussdao envolve analise de custos, riscos e beneficios
de uma politica regulatéria da criptografia forte, os quais serdo analisados na se¢ao seguinte (parte 4). Ha,
entretanto, uma questao fundamental de diteito constitucional que resta apontar aqui: é admissivel a criacdo
de espagos que sejam ‘inalcangaveis’ pelo Estado — como um iPhone bloqueado da Apple e mensagens em
fluxo do WhatsApp — ou h4 algo nas nossas concepcoes de Estado de Direito e legitimidade politica que
requeira essa possibilidade? Apesar de crucial ao debate, responder essa pergunta extrapola o escopo desse
trabalho — o qual pretendeu, apenas, até aqui, descontruir a visdo que assume ser evidente o dever de ser
capaz de quebrar sigilo.

Cabe, entretanto, um comentario. Essa pergunta esconde o fato de que esses espacos nio sio em fodas
as circunstancias ‘inalcancaveis’ — ¢ possivel que a autoridades consigam obter dados armazenados em
backup (iCloud, no caso do iPhone) ou acesso fisico ao celular (e exigir judicialmente a divulgacdo da senha
por parte do investigado). Além disso, ndo é como se nunca antes existiram outros ambientes, conversas
ou dados ‘inalcangaveis’ por agentes de seguranca — conversas face a face ou documentos queimados, por
exemplo. Por outro, nio é por que essa habilidade de tornar comunicagdes e dados inacessiveis ao Hstado
exista naturalmente no mundo analégico que ela deva, necessariamente, ser reproduzida no ambiente vit-
tual. Se deve ser, esse é um argumento sobre direito a privacidade frente ao interesse publico em seguranca
publica que precisaria ser construido® — algo que ficara para outros trabalhos.

4. FUTURO: A CRIPTOGRAFIA FORTE DEVERIA SER REGULADA?

As guerras de criptografia nunca se d2o nos termos estritamente juridicos vistos na se¢io anterior. Na
verdade, o contexto em que se coloca a discussdo sobre faculdades e deveres de empresas de tecnologia e de
internet esta rodeado de analises das consequéncias que um modelo regulatério da criptografia forte pode
acarretar, isto ¢, sobre o impacto social de uma acio estatal — de qualquer um dos trés Poderes — nessa
area.”” Quais os beneficios e custos envolvidos em permitir que empresas de tecnologia e internet desenhem
aparelhos de armazenamento de dados e sistemas de comunicagao de tal maneira que nem elas sejam capa-
zes de decifrar dados e mensagens? Quais os beneficios e maleficios de proibir que elas tenham essa liber-
dade? Ha alguma saida ‘intermediaria’ F para essa dimensdo fundamental do debate que essa secio olha.%

4.1.’Going Dark’ e a necessidade de um acesso excepcional

A critica mais emblematica as implementa¢des de criptografia tais como do WhatsApp e da Apple é a de
que autoridades de seguranca publica estariam going dark65, isto ¢, ficando no escuro, ja que, cada vez menos,

62 Nesse sentido LESSIG, Lawrence. Reading the Constitution. Cyberspace, Emory Law Journal, v. 45, p. 881-882, 1996 (“There
might have been ability to keep stuff hidden, since the technology to find it, and identify it, might have been limited. But friction
doesn’t convert to a right. An argument for this conversion is required — some reason why it makes sense”). Grifos no original.

63 A abordagem que olha para o impacto social ¢ identificada por Sandra Braman como alternativa para avaliagio de politicas
de informagao. Ver BRAMAN, Sandra. Change of State: Information, Policy, and Power. Cambridge: The MIT Press, 2007. p. 69.
64 Nio ha nenhuma pretensio de esgotar os argumentos do debate neste artigo; identificam-se e discutem-se os argumentos
centrais ao redor de onde orbitam todos os demais.

65 COMEY, James. Going Dark: Are Technology, Privacy, and Public Safety in a Collision Course? Discurso proferido no Brook-
ings Institute, 14 out. 2016. Disponivel em: <https://www.fbi.gov/news/speeches/going-dark-are-technology-privacy-and-public-
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conseguiriam coletar informaces relevantes para investigagdes, mesmo quando observaram todo o devido
processo legal (obtiveram ordem judicial baseada em suspeita razoavel de pratica de crime, por exemplo).
Esse argumento recorre as consequéncias que a queda de efetividade de autoridades de investigagao teria
para a seguranca publica: as técnicas de criptografia forte — isto ¢, insuperavel até pelas empresas criadoras
do software de criptografia — neutralizam um instrumento importante na prevencio e repressio de crimes
e ataques terroristas, qual seja a “quebra de sigilo”, seja de dados armazenados ou de comunicacGes em an-
damento. Como resultado, servem de escudo para terroristas, pedofilos, corruptos, traficantes e criminosos
em geral.

Dai afirma-se que essa tendéncia precisatia ser contida. Como? Nos paises estudados, é dificil encontrar
quem defenda a proibigao desse tipo de criptografia forte. Autoridades estatais reconhecem em seus discur-
sos® que a ctiptografia ¢ uma técnica imprescindivel para um mundo cada vez mais digitalizado e crucial
para a garantia de seguranga contra crimes cibernéticos. Alguns admitem, inclusive, que qualquer esforco
para proibir essa tecnologia seria completamente ineficaz, ji que a generatividade® e a arquitetura global
da internet permitem que aplica¢oes de criptografia forte sejam criadas a qualquer momento, baixadas de
qualquer lugar do mundo e utilizadas por qualquer agente interessado o suficiente patra busca-las; o conhe-
cimento de técnicas de criptografia forte ja nao é algo que se consiga apagar da memoria da humanidade e
tirar das maos de criminosos sofisticados.

Apesar disso, autoridades argumentam que é necessario devolver a capacidade de quebrar sigilo de co-
municagdes, mesmo que, na pratica, a regulacio somente afete as maiores empresas do mercado (alvos mais
ficeis de uma regulacio efetiva) e detenha apenas criminosos comuns pouco sofisticados.”® Esse ja seria um
ganho digno de se perseguir. A melhor maneira de alcanga-lo seria, por meio de decisGes judiciais, leis, ou
negociacOes fechadas com empresas, pela construcio e implementagao de modelos de criptografia que nao
fossem fortes a ponto de estarem inacessiveis aos agentes de seguranca, mesmo quando portando ordens
judiciais; defendem sistemas de criptografia com algum tipo de “acesso excepcional”, contornaveis por

2 69

quem detenha alguma “chave de ouro”.

4.2.'Going Bright’ e os problemas de um acesso excepcional

Opositores contestam tanto a insinuacdo de que se esta going dark quanto a proposta de um “acesso ex-
cepcional”. Primeiramente, apesar de criptografia forte poder ser um obstaculo para alguns tipos de quebras
de sigilo com os quais antes de contava, as pessoas agora guardam arquivos em servidores na nuvem, deixam
inumeros rastros por onde passam, sobre o que fizeram (online e offline) e quais seus contatos, o que faz
com que muitos argumentem que, na verdade, ingressamos na “idade de ouro da vigilancia” — estamos going
bright.” Hoje o Estado é capaz de obter dados que simplesmente ndo estavam a disposicao anos atris e, com

safety-on-a-collision-course>. Acesso em: 23 out. 2017.

66 Ver, por exemplo, falas de membros do Ministério Piblico Federal e da Policia Federal na Audiéncia Pablica do Supremo Tribu-
nal Federal YOUTUBE. Blogueio judicial do WhatsApp e o Marco Civil da Internet. Disponivel em: <https://youtu.be/3TNsQCNIOO>;
e KAHN, Matthew. Deputy Attorney General Rod Rosenstein Remarks on Encryption. Lawfare, 10 out. 2017. Disponivel em:
https://wwwlawfareblog.com/deputy-attorney-general-rod-rosenstein-remarks-encryption. Acesso em: 22 out. 2017.

67 Termo referente ao fato de que aplicagdes e sites podem ser criados e instantaneamente disponibilizados publicamente na in-
ternet para download e visualiza¢io em todo o mundo. Ver ZITTRAIN, Jonathan. The Future of the Internet And How to Stop It. New
Haven: Yale University Press, 2008. p. 70.

68 Ver, por exemplo, KAHN, Matthew. Deputy Attorney General Rod Rosenstein Remarks on Encryption. Lawfare, 10 out. 2017.
Disponivel em: <https://wwwlawfareblog.com/deputy-attorney-genetal-rod-rosenstein-remarks-encryption>. Acesso em: 23 out.
2017.

69 Ver, por exemplo, falas de membros do Ministério Piblico Federal e da Policia Federal na Audiéncia Pablica do Supremo Tribu-
nal Federal YOUTUBE. Blogueio judicial do WhatsApp e o Marco Civil da Internet. Disponivel em: <https://youtu.be/3TNsQCNIOO>;
e KAHN, Matthew. Deputy Attorney General Rod Rosenstein Remarks on Encryption. Lawfare, 10 out. 2017. Disponivel em:
<https:/ /wwwlawfareblog.com/deputy-attorney-general-rod-rosenstein-remarks-encryption>. Acesso em: 23 out. 2017.

70 SWIRE, Peter; AHMAD, Kenesa. Encryption and Globalization. The Colunibia Science & Technology Iaw Review, v. 23, p. 466-470, 2012.
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a Internet das Coisas’', muitos outros metadados vao passar a ser gerados, e talvez esses registros ja serdo o
suficiente para muitas investigacoes, de tal forma que criptografia no serd um grande problema assim para
o sucesso de investiga¢oes.”

A sugestao de que criptografia forte comprometeria a seguranga publica é, também, contestada pelo fato
de que o uso dessa técnica previne diversos crimes, ou seja, promove a seguranca’: hackers e bisbilhoteiros
em geral nio conseguem interceptar — um crime em si— conversas de WhatsApp; ladrées nao conseguem
invadir um iPhone — também outro crime em si. Além disso, criptografia ndo somente impede a realizagdo
desses crimes como coibe outros relacionados, como fraudes, furtos de identidade, e extorsdes, por exem-
plo, crimes comumente associados a obtencao ilicita de informacSes pessoais. Essa dimensio preventiva é
ainda mais relevante e importante quando temos em mente potenciais vitimas como ativistas, jornalistas,
pessoas em situacdo de vulnerabilidade e até mesmo agentes de seguranga. Assim, por mais que a criptogra-
fia forte possa ‘proteger criminosos’, ela seria fundamental para proteger fodos.

Acerca da proposta de ‘acesso excepcional’, afirma-se que ndo € possivel desenvolver uma porta de aces-
SO que se garanta que soO vai ser explorada para fins legitimos — por agentes de seguran¢a numa investigacao
legitima.™ A ideia seria a seguinte: criptografia ¢ matematica e, como tal, suas leis e codigos aplicam-se e po-
dem ser operados por todos. Nesse sentido, modelos de criptografia em que o desenvolvedor ndo s6 opera
troca de chaves, mas também retém essas chaves — um acesso privilegiado, tecnicamente equivalente a um
backdoor — seriam inerentemente menos seguros e mais vulneraveis, pois estariam abertos a que essas chaves
sejam descobertas por terceiros mal-intencionados: se a Apple e o WhatsApp sdo capazes de quebrar sigilo,
agentes maliciosos podem encontrar um jeito de fazer o mesmo. Diante disso, argumenta-se que esse setia
um tisco enorme que se deve evitar o maximo possivel.” Sem contar que, depois das revelagdes de Edward
Snowden sobre espionagem da NSA com ajuda de grandes empresas americanas, ficaria mais dificil acreditar
que esse “acesso excepcional” ndo serd abusado.™

Também se aponta que a imposi¢ao de modelos de “acesso excepcional” acarretaria outros tipos de
dano. Empresas seriam obrigadas a ‘adaptar’ seus produtos as jurisdi¢oes em que atuam, elevando custos
para atuacdo em mercados globais e até o desincentivo de atuar onde hd regulacGes hostis a criptografia
forte.”” Além disso, essa opgio regulatéria em paises democriticos como Estados Unidos e Brasil poderia
gerar um perigoso precedente a ser copiado por pafses com menores niveis de prote¢ao de direitos e de ob-
servancia do devido processo legal — outros pafses vao querer o tratamento “privilegiado”. Assim, agravar-
-se-iam os riscos de abuso.

71 Termo utilizado para se referir ao fenémeno em que objetos cotidianos — como geladeiras, TVs, postes de luz, carros e lixeiras,
por exemplo — passam a estar também conectados a Internet. Faz parte desse fenomeno o universo de dados gerados por “medi-
dores inteligentes” de energia, por exemplo, discutidos neste volume. Ver GUIMARAES, Lucas Noura. The dichotomy between
smart metering and the protection of consumer’s personal data in Brazilian law. Revista Brasileira de Politicas Priblicas, v. 7, n. 3, 2017.
72 GASSER, Urs et al. Don’t Panic. Making Progress in the ‘Going Dark’ Debate: Berkman Klein Center For Internet & Society. 1 fev.
2016. Disponivel em: <https://cyber.harvard.edu/pubrelease/dont-panic/Dont_Panic_Making Progress_on_Going Dark_De-
bate.pdf>. Acesso em: 23 out. 2017.

73 Ver PEEFFERKORN, Riana. A Response to “Responsible Encryption”. Center for Internet & Society at Stanford Law School Blog,
11 out. 2017. Disponivel em: <http://cybetlaw.stanford.edu/blog/2017/10/response-“responsible-encryption”>; CERDEIRA,
Pablo; FERREIRA, Helena. Permitir grampo no WhatsApp coloca a sociedade em risco. Joza, 2 jun. 2017. Disponivel em: <https://
jota.info/artigos/permitir-grampo-no-whatsapp-colocar-a-sociedade-em-risco-02062017>. Acesso em: 23 out. 2017.

74 ABELSON, Hal et al. Keys under doormats: mandating insecurity by requiring government access to all data and communica-
tions. Journal of Cybersecurity, v. 1, n. 1, p. 75-76, 2015.

75 Ver, além da nota acima, por exemplo, SANCHEZ, Julian. Old Technopanic in New iBottles. Cato at Liberty, 23 set. 2014. Dis-
ponivel em: <https://www.cato.org/blog/old-technopanic-new-ibottles>. Acesso em: 22 out. 2017.

76 Ver, por exemplo, MONCAU, Luiz Fernando Marrey. O problema por tras do bloqueio do WhatsApp. Joza, 21 jul. 2016. Dis-
ponivel em: <https://jota.info/artigos/o-problema-por-tras-bloqueio-whatsapp-21072016>. Acesso em: 22 out. 2017.

77 SWIRE, Peter; AHMAD, Kenesa. Encryption and Globalization. The Columbia Science & Technology Iaw Review, v. 23, p. 457-
458;473-480, 2012.
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4.3. Balanc¢o de consequéncias

A discussao sobre custos e beneficios de criptografia forte ndo para aqui. Agentes de seguranga, normal-
mente, tém tréplicas para os argumentos daqueles que defendem a criptografia forte: dizem que registros
e metadados ndo possuem o mesmo peso como evidéncia que o conteddo de comunicagdes — apontam
que um suspeito esteve perto do local do crime, mas nao confirmam que era ele quem atraiu a vitima a em-
boscada, por exemplo; também veem com certo ceticismo que a criptografia precise ser “tdo forte assim”
como WhatsApp e Apple o querem — outras empresas nao conseguem garantir seguranga aos seus clientes
e a0 mesmo tempo atender as necessidades de autoridades? Essas respostas levam, novamente, a mais uma
rodada de contra-argumentos dos que defendem a criptografia forte.

Diante disso, cabe lembrar que somente ¢ possivel um debate racional sobre essas questdes de politica
regulatoria se ele for informado — baseado em evidéncias concretas, ndo em casos aneddticos e retorica
do medo. Para falar que criptografia estd realmente comprometendo investigacoes e a seguranga publica
em geral de uma forma que legitime a regulamentacido de alguma forma, seria necessario um levantamento
de evidéncia empirica robusta sobre todas as vezes em que essa dificuldade foi critica para a ndo resolugio
de um caso, conjuntamente com levantamento de dados sobre qual tipo de ctime se tratava.”® Semelhante-
mente, para julgar potenciais alternativas regulatorias, ¢ imprescindivel uma séria avaliagiao de riscos para a
ciberseguranca individual, coletiva e nacional e para direitos humanos, discussio sobre viabilidade e ope-
racionaliza¢do do modelo a nivel global, efetividade da medida e impacto no mercado. Sera importante,
também, levar em conta o efeito colateral da utiliza¢io (e permissdo) da criptografia forte na investida em
técnicas de investigacdo via backing estatal, tema que, também, desperta questoes peculiares de privacidade e
seguranca.”’ Tudo isso dentro de um contexto regulatério que pode se alterar profundamente com o desen-
volvimento tecnolégico, como por exemplo pela eventual descoberta e disseminacao de formas inovadoras
de criptoanilise a serem exploradas por autoridades de seguranca.*’

5. CONSIDERACOES FINAIS

Por um acaso historico, as tensoes inerentes a criptografia estio pré-anunciadas no cenario nacional brasi-
leiro desde 1945, de quando data o primeiro registro historico da palavra ‘criptografia’ em jornais brasileiros.
A citagao é encontrada no folhetim semanal “A Mulher do Realejo”, de Xavier de Montepin”, no jornal O
Estado de Sdo Panlo.”' Pelo que se entende da leitura do capitulo daquele dia, um juiz de instrucio “intercep-
tou” cartas que serviriam como instrumento de prova num processo, mas algumas delas estavam em outra
lingua, e, outra, criptografada. Ele, entdo, pergunta para seu assistente se ele tem alguma familiaridade com
criptografia, ao que o assistente responde que “muito pouco”. Quis a historia que ndés comegassemos assim a
nossa histéria com a criptografia: com um juiz tendo dificuldades em um processo em razio da criptografia.

78 Nio se contesta que a criminalidade ¢ facilitada por determinadas tecnologias, mas recomenda-se que a dimensao dessa facili-
tagdo deva ser discutida a partir de evidéncias. Sobre a criminalidade ‘em rede’, ver LADEUR, Karl-Heinz. New institutions for the
protection of privacy and personal dignity in internet communication — “information broker”, “private cyber courts” and network
of contracts. Revista Brasileira de Politicas Piiblicas, Brasilia, v. 10, n.1, p. 281-296, 2013.

79  Ver KERR, Orin; SCHNEIER, Bruce. Encryption Workarounds. Georgetown Law Journal, 2018. Disponivel em: <https://sstn.
com/abstract=2938033>. Acesso em: 20 out. 2017; BANKSTON, Kevin. Ending The Endless Crypto Debate: Three Things We
Should Be Arguing About Instead of Encryption Backdoors. Lanfare, 14 jun. 2017. Disponivel em: <https://www.lawfareblog;
com/ending-endless-crypto-debate-three-things-we-should-be-arguing-about-instead-encryption-backdoors>. Acesso em: 6 dez.
2017; ABREU, Jacqueline de Souza. From Jurisdictional Battles to Crypto Wars: Brazilian Courts v. WhatsApp. Colunbia Journal of
Transnational Law Online Edition, 17 out. 2016. Disponivel em: <http://jtl.columbia.edu/from-jurisdictional-battles-to-crypto-wars-
brazilian-courts-v-whatsapp/>. Acesso em: 28 set. 2017.

80 Sobre essa possibilidade, ver PFEFFERKORN, Riana. Everything Radiates: Does The Fourth Amendment Regulate Side-
Channel Cryptanalysis? Connecticut Law Review, v. 49, n. 5, p. 1393-1452, 2017,

81 O ESTADO DE SAO PAULO, p. 5,9 maio 1945.
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O cenario esta fadado a continuar assim quando estamos lidando com criptografia forte. No direito bra-
sileiro e estadunidense atuais, argumentei neste artico que ndo ha nada que proiba expressamente empresas
de internet e de tecnologia de desenvolverem sistemas seguros de comunicacao e armazenamento de dados.
E mais: razGes de politica regulatéria desencorajam qualquer alteracdo desse cenario; pelo menos no atual
estado da técnica™ e nas mais recentes avaliagdes de riscos. Com isso, por ora, é importante que agentes de
seguranca reconhecam esse novo tipo de obstaculo a obtencdo de provas tal como outras dificuldades com
as quais ja frequentemente tém de lidar, como falecimento de vitimas, destruicao de provas e encontros pes-
soais. Ainda assim, na medida em que o desenvolvimento tecnoldgico avanga, é improvavel que o embate
entre autoridades de seguranca publica e empresas pare por aqui. Haverd outras batalhas.®
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Resumo

O objetivo do artigo consiste em responder ao seguinte problema de
pesquisa: a falta de regulamentacdo especifica para as criptomoedas pos-
sui relacao com a expansio das modalidades criminosas? Para responder ao
referido problema, é necessario abordar o conceito de criptomoedas, sua
expansio, o papel das institui¢oes de controle e os limites juridicos que re-
conhecem a existéncia dessa nova modalidade de tecnologia. Partimos do
suposto de que o advento das criptomoedas em si no consiste em uma
atividade criminosa pela auséncia de regulamentacio pelo Banco Central,
mas sim, pode vir a se encaixar em tipos penais pelo mau uso dos soffwares.
A abordagem ¢ qualitativa, com suporte em revisao de literatura e analise
descritiva dos fenémenos pesquisados, além da consulta sobre a legislagao
sobre o tema. A contribuicio ¢é relevante pelo ineditismo e pela importancia
do tema no contexto financeiro e juridico das transacoes realizadas em mo-
dalidade virtual. Conclui-se que nao ¢é possivel associar diretamente o uso
de bitcoins com a expansiao das modalidades criminosas, entretanto, resta
evidente que hé relagio subjacente entre a falta de regulamentagio e a espe-
cializagao de praticas criminosas que usam o ciberespago como ambiente.

Palavras-chave: Criptomoedas. Bitcoins. Tratamento juridico dos bitcoins
e relacOes adjacentes. Lavagem de dinheiro. InstituicGes formais.

ABSTRACT

The present article intends to answer the following research problem:
does the lack of specific regulation for crypto-coins have a relation with the
expansion of criminal modalities? In order to respond to this problem, it is
necessary to address the concept of crypto-coins, their expansion, the role
of control institutions and the legal limits that recognize the existence of
this new modality of technology. We start from the assumption that the ad-
vent of the crypto-coins in itself is not a criminal activity due to the absence
of regulation by the central bank, but rather, it may fall into criminal types
due to the misuse of the software. The approach is qualitative, with support
in literature review and descriptive analysis of the phenomena researched,
as well as consultation on legislation on the subject. The contribution is re-
levant for the novelty and importance of the theme in the financial and legal



context of transactions carried out in virtual mode. We concluded that it is not possible to directly associate
the use of bitcoins with the expansion of criminal modalities of laundry money, however, it remains evident
that there is an underlying relationship between the lack of regulation and the specialization of criminal
practices that use cyberspace as an environment.

Keywords: Crypto-coins. Bitcoins. Legal treatment of bitcoins and adjacent relations. Money laundry. For-
mal institutions.

1. INTRODUCAO

O presente artigo se propde a responder ao seguinte problema de pesquisa: a falta de regulamentagao
especifica para as criptomoedas possui relacio com a expansdo das modalidades criminosas? Para responder
ao referido problema, é necessario abordar o tema das criptomoedas tanto em sua origem, quanto em seu
uso como alternativa ndo controlada por um Banco Central, o que, em termos tedricos, traria maior agilida-
de e seguranca as transa¢oes financeiras por meios virtuais.

O objetivo do presente artigo consiste em compreender a dinamica do uso das criptomoedas, seu uso
e modalidades, além das consequéncias juridicas decorrentes do mau uso dessa tecnologia nas operacoes
financeiras.

O estudo se justifica pela atualidade do tema no contexto social, econémico e juridico, uma vez que as
relagbes que envolvem o processamento de pagamentos por produtos ou servicos, cambio internacional e
algumas transa¢oes financeiras hoje destacam o uso desse mecanismo tipico do ambiente digital, que possi-
bilita a troca do dinheiro de uma forma diferente da tradicionalmente utilizada pelos bancos fisicos.

O texto possui uma divisio em quatro tépicos. No primeiro, realizamos esclarecimentos iniciais e neces-
sarios sobre a origem, o uso e os procedimentos referentes as criptomoedas. No segundo tépico, analisamos
a relacdo entre as instituicdes e o controle sobre as opera¢Ses financeiras, especialmente no tocante ao uso
dos bitcoins.

O terceiro tépico € voltado a analise sobre os limites juridicos para o uso das criptomoedas, implica¢oes
legais das opera¢oes e definicdes legais sobre a matéria. O quarto topico descreve figuras tipicas que podem
ocorrer com base no mau uso das operacOes financeiras via criptomoedas.

O estudo possui abordagem qualitativa, e se baseia em um estudo descritivo-analitico fundado em revi-
sao de literatura. Em pesquisa qualitativa, as conclusGes nio sio objetivas ou baseadas em padroes numéri-
cos de mensuragio, e o objetivo nao é contabilizar eventos ou realizar estudos quantitativamente relevantes
para a producio do resultado, mas sim, consiste em conseguir averiguar ¢ compreender o comportamento
de determinados grupos de estudo, sem que recaia sobre eles o tratamento tipico dos estudos quantitativos.

A escolha da pesquisa qualitativa como metodologia de investigacio se sustenta na necessidade de ava-
liar teorias polissémicas e defini¢oes cruciais para o tema em desenvolvimento, conferindo suporte teérico,
documental e doutrinario para as proposi¢des e permitindo a construc¢do de inferéncias validas com base na
analise acurada de textos com balizamento cientifico, propiciando um importante caminho para o acesso as
informacdes desejadas e consequente fortalecimento do conhecimento académico.

O artigo possui relevancia em termos praticos e teéricos. Em termos praticos, porque adentra em uma
esfera de negbcios que ainda carece de regulamentacdo mais abrangente, e cujas consequéncias juridicas
ainda se apresentam como novidade para os profissionais da area. A relevancia tedrica se evidencia pelo con-
tributo que o artigo tem a oferecer para a literatura nacional sobre o tema, uma vez que, em virtude da novi-
dade do assunto, ainda hd escassez de material que aborde as questoes aqui levantadas de forma especifica;
como a distin¢do entre as modalidades de criptomoedas, o procedimento de uso e a falta de regulamentagio.
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2. CRIPTOMOEDAS: ESCLARECIMENTOS NECESSARIOS

Em um contexto financeiro de alta regulacio e controle pelo Banco Central como institui¢io tGnica, cet-
tas duvidas acabam por acelerar ideias que estimulam outras fontes de utilizagdo da moeda, sem perda do
lastro e da incidéncia no mercado, especialmente, no mercado eletronico. A criptografia comegou a assumir
uma presenc¢a massiva no mundo virtual, justamente por se apresentar como um novo mecanismo de troca
de dinheiro por bens, agdes, produtos e servigos, sem a necessidade de uma agéncia reguladora que estabe-
lecesse tributagdo sobre as operacOes financeiras.

O monopdlio das emissdes de notas e moedas tornou os governos capazes de usar a inflacio como
mecanismo para exercer suas politicas e impor suas agendas', mas também consolidou o controle das ins-
tituicoes sobre as transac¢oes financeiras. As moedas digitais representam um mecanismo para a realizagio
de operacdes financeiras sem a incidéncia dos mesmos custos da inflagio impostos pelo Banco Central, por
meio da criptografia do dinheiro. A ideia de utilizar o dinheiro na forma digital j4 é uma realidade, o que se
verifica desde as operacdes mais simples como o depédsito em uma conta bancaria por sistemas de znzernet
banking, em que um soffware identifica o proprietario e cria um crédito de acordo com o valor do depdsito;
até compras e transa¢des que envolvem o fluxo internacional da moeda.

Entretanto, moedas digitais diferem do conceito ja cotidiano do uso do dinheiro digital. Uma moeda
digital é como uma moeda real, mas nio sao emitidos por bancos centrais, tampouco estio apoiados finan-
ceiramente na moeda nacional, como o dinheiro digital. Portanto, a emissao ¢ descentralizada e nao ¢é deci-
dida pelos politicos, mas por aspectos técnicos, geralmente bem definidos. Por exemplo, os bitcoins usam
um algoritmo criptografico para gerar a moeda, que € feita pelos usuarios da rede e ndo por um organismo
governamental centralizado®.

Pouco estudadas no cenario juridico brasileiro, as criptomoedas ainda nio sdo consideradas com a pro-
fundidade e incidéncia ideal no que se refere ao tratamento, implicagdes e as consequéncias juridicas sobre
o uso dessa tecnologia’.

A criptografia do dinheiro confere as operagoes virtuais os beneficios de confidencialidade, integridade,
rapidez nas transacOes e autenticagdo, e fol projetada com base em objetivos que tornam o uso das crip-
tomoedas uma alternativa atrativa para a moeda corrente e, por meio de soffwares especificos, fornece aos
usuarios liberdade de pagamento, seguranca, taxas muito baixas e menos riscos para comerciantes®.

A protecido aos dados e a aparente seguranca do sistema é um dos atrativos para a realizagdo das tran-
sacoes. A inviolabilidade do livro de registros, por exemplo, confere credibilidade as operaces, apesar da
vulnerabilidade dos sistemas de empresas e das agéncias de cambio.”

As transagoes com criptomoedas, que atraem um numero crescente de especuladores (#raders), ainda
levantam divergéncias entre economistas e especialistas em seguranca digital. Todavia, parece prematuro ou
enviesado sustentar afirmagdes de que o sistema seria uma “bolha”, ou “piramide”; justamente porque nao
se pode confundir as operagdes realizadas com os investimentos tradicionais.

1 ALBUQUERQUE, Bruno Saboia de; CALLADO, Marcelo de Castro. Understanding Bitcoins: Facts and Questions. Revista
Brasileira de Economia, v. 69, n. 1, p. 3-16, mar. 2015.

2 ALBUQUERQUE, Bruno Saboia de; CALLADO, Marcelo de Castro. Understanding Bitcoins: Facts and Questions. Revista
Brasileira de Economia, v. 69, n. 1, p. 3-16, mar. 2015.

3 ABREU, Jacqueline de Souza. Passado, presente e futuro da criptografia forte: desenvolvimento tecnoldgico e regulacao. Revista
Brasileira de Politicas Priblicas, v. 7, n. 3, 2017.

4 DORAN, Michael. A Forensic Look at Bitcoin Cryptocurrency. The SANS lustitute, p. 1-34, 2015.

5 TEIXEIRA, Rodrigo Valente Giublin; SILVA, Felipe Rangel da. Bitcoin e a (im) possibilidade de sua proibi¢io: uma violacao
a soberania do Estado? Revista Brasileira de Politicas Piiblicas, v. 7, n. 3, 2017.
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Grafico 1 — Variagao histérica do preco da Bitcoin (2013 a 2017)
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Enquanto os investimentos, por sua propria natureza, exigem andlise continua dos fluxos de merca-
do, oferecem seguranga do capital, baixo risco, previsibilidade média quanto aos juros e expectativa de
crescimento moderado a médio e longo prazo (a depender do perfil de investimentos); as operacdes com
criptomoedas guardam mais semelhancas com a especulagdo, que nio obedecem aos mesmos requisitos e
suportam maiores riscos nas transagoes, focando muito mais na volatilidade do preco das agdes do que nos
rendimentos considerados mais seguros.

Enquanto os investidores usam analises fundamentais para avaliar diferentes classes de ativos, como
acoes e moedas fiducidrias, investimentos multimercado, tesouro direto e renda fixa, o uso desta abordagem
para avaliar a bitcoin ¢ mais complexo, porque nio ha curvatura de balan¢o ou nimeros de receitas e ganhos
alongo prazo que torne possivel desenhar um panorama ideal dos riscos; o que torna a escolha do momento
propicio para comprar ou vender algo quase que intuitivo.

Cumpre destacar outra caracteristica distintiva entre o uso de criptomoedas e as transacOes financeiras
tradicionais: a seguranga dos dados. O modelo bancério tradicional atinge um nivel de privacidade, limitan-
do o acesso a informacao aos envolvidos diretamente na transagao e a um terceiro confiavel. A privacidade
ainda pode ser mantida por meio da quebra do fluxo de informacSes em outro lugar; por meio das chaves
publicas anénimas. O publico pode ver que alguém esta enviando um valor para outra pessoa, mas sem
informagGes que conectam a transa¢do a um individuo especifico. Isso é semelhante ao nivel de informacao
divulgado pelas bolsas de valores, por exemplo, em que o tempo e o tamanho dos negécios individuais sao
tornados publicos, mantendo-se apenas o sigilo sobre as partes contratantes.

Uma moeda eletronica funciona como uma cadeia de assinaturas digitais, com carteiras de moedas vit-
tuais que possibilitam a operagao em um mercado eletronico de largo alcance. Cada proprietario transfere
a moeda para o proximo individuo, assinando digitalmente um Jas/® da transacdo anterior e uma chave
publica do préximo proprietario, adicionando estas ao final da moeda. Para evitar que um dos proprietarios
nao gaste a moeda duas vezes, ¢ introduzida uma autoridade central confidvel, ou wnt, que verifica todas as
transacoes para gastos duplos’.

Ha duas espécies de criptomoedas mais utilizadas como medida comum de valor; bitcoins e ethereum,
mais populares e mais ativas na dinamica internacional de mercado. As bitcoins tiveram origem em 2008,

6 Unidade que determina o poder computacional de mineracio. Cada nimero representa uma informagio especifica, o que gera
uma codificacio em férmula (descritas em nimeros de 0 a 9, ou por letras, de A a F) com o objetivo de proteger as transacoes
realizadas. O valor maximo do hash é determinado por bitcoin.

7  NAKAMOTO, Satoshi. Bitcin: A Peet-to-Peer Electronic Cash System. 2008. Disponivel em: < https://bitcoin.org/bitcoin.
pdf>. Acesso em: 22 set. 2017.

ANDRADE, Mariana Dionisio de. Tratamento juridico das criptomoedas: a dinamica dos bitcoins e o crime de lavagem de dinheiro. Rev. Bras. Polit. Publicas, Brasilia, v. 7, n° 3, 2017 p. 43-59

~
ag]



como mecanismo de pagamento independente sem a fiscalizacao por meio de um Banco Central que con-
trole seu valor ou sua oferta, assim como as demais moedas. “Para que algo possa ser considerado como
moeda deve ter algumas caracteristicas como escassez, durabilidade, portabilidade, divisibilidade, facil de
armazenar, fungivel, dificuldade de falsificacdo e uso extenso™, o que exige das criptomoedas algumas
caracteristicas, como a possibilidade de uso como meio de troca, reserva de valor e denominador comum
monetario.

A tecnologia que envolve as criptomoedas capta os dados de seguranca e criptografa os caracteres para
protegé-los e, especificamente no caso das bitcoins, para manter as transa¢oes financeiras em sigilo. Por um
lado, essa codificacao tende a gerar seguranca no uso dos dados; entretanto, pode inviabilizar o controle e a
regulamentagdo sobre as transagoes.

A bitcoin ¢ a primeira rede descentralizada de pagamento que é atendida por seus usudrios sem os 6rgaos
ou agentes centrais do governo. Do ponto de vista dos usuarios, a bitcoin tem similaridade com o dinheiro,
mas apenas para o ambiente virtual. O anonimato das operacOes é peculiar a bitcoin como resultado da
descentralizagdo do sistema’. Bitcoins, sio colocadas em uma determinada carteira e outras operagdes feitas
em cadeia de blocos (o registro de pagamentos o7 /ine unificado da rede bitcoin) também podem ser anoni-
mizadas, o que exclui a oportunidade de rastrear os verdadeiros proprietarios de carteiras.

Como principais vantagens, o uso de bitcoins nio softe a incidéncia de taxas de transa¢io, tampouco a
influéncia de questdes politicas que, no mundo real, afetam diretamente o destino e a cotagdo das moedas.
Entretanto, o valor bitcoin pode ser muito instavel, gerando inseguranga especialmente nos usuarios que
ainda nio possuem pratica no procedimento e que podem ser facilmente manipulados pelos mineradores.

A criptografia na modalidade bitcoin foi inventada com o objetivo de facilitar servicos de pagamen-
to instantaneo sem a necessidade de instituicdes intermediarias, como o Banco Central, para executar os
pagamentos. Com base em fun¢Oes criptograficas, qualquer usuario desse sistema pode fazer operacoes
financeiras e transferir unidades da moeda virtual com a garantia do anonimato e da auséncia de tributacdo
sobre as operagoes'’.

Apesar dos beneficios, houve uma desvantagem pata o setor bancario. Os efeitos de custos associados a
possiveis opera¢des fraudulentas, aumentam os custos de transagao do consumidor e, em ultima instancia,
limitam o tamanho minimo da transacio. A bitcoin foi projetada em uma plataforma de protocolo crip-
tografico de cédigo aberto que permite que cada transagdo entre os usudrios seja “computacionalmente
impraticavel” para reverter e proteger os vendedores contra a fraude''.

O Ethereum, por sua vez, consiste em uma criptomoeda de uso mais recente, lancada em meados
de 2014 e com caracteristicas semelhantes, mas com uma cota¢ao mais consideravel no mercado digital.
Hthereum é uma plataforma descentralizada que executa contratos inteligentes: aplicativos que funcionam
exatamente como programados sem qualquer possibilidade de tempo de inatividade, censura, fraude ou
interferéncia de terceiros. Esses aplicativos sao executados em um bloco, por meio de uma infraestrutura
global compartilhada. Isso permite aos desenvolvedores criar mercados, armazenar registros de dividas ou
promessas de pagamento, mover fundos de acordo com as instrugoes dadas em operagoes anteriores'?.

Para usar bitcoin, é necessario instalar soffwares especificos (compativeis com muitos sistemas operacionais
de computadores, zablets e smartphones) e criar chaves criptograficas, que funcionam como uma conta corrente

8 SILVA, Rodrigo Morais Paim. A evolugio da moeda e a bitcoin: um estudo da validade da bitcoin como moeda. Revista da
Graduagao, v. 9, n. 2, p. 52, ago. 2016.

9 SAT, Diana et al. Investigation of money laundering methods through cryptocurrency. Journal of Theoretical and Applied Information
Technology, v. 83, n. 2, p. 244-254, jan. 2016.

10 BRUHL, Volker. Bitcoins, Blockchain und Distributed Ledgers. Wirtschaftsdienst, v. 97, n. 2, p. 135 -142, feb. 2017.

11 NAKAMOTO, Satoshi. Bizoin: A Peet-to-Peer Electronic Cash System. 2008. Disponivel em: < https://bitcoin.org/bitcoin.
pdf>. Acesso em: 22 set. 2017.

12 ETHEREUM. Design and Issue your own Cryptocurrency. Disponivel em: <https://ethereum.org/>. Acesso em: 20 set. 2017.
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unica para cada usudrio. A partir desse momento, o usuario pode adquirir moedas digitais que sao pagas com
dinheiro real (por meio de boleto ou cartdo de crédito) e armazenadas em uma carteira digital; além de acompa-
nhar as transages, que funcionam em blocos (blockchain) e que sao posteriormente validadas por um operador.

Para alcancar os lucros desejados, o usuario deve realizar operagoes em blocos, especulando suas bitcoins
em plataformas diversas de acordo com uma cota¢ao didria. Entretanto, um usuario que utiliza computado-
res domésticos, tem menos chances de aferir grandes lucros comparativamente aos operadores profissionais
(mineradores), que tém acesso as ligacdes em blocos maiores (dada a capacidade operacional da propria
maquina), utilizando computadores e programas mais potentes'’.

3.As INSTITUIGOES IMPORTAM: QUEM CONTROLA O USO DAS BITCOINS?

A criptografia bitcoin é uma tecnologia relativamente nova e ainda ha um numero relativamente pequeno
de pesquisas dedicadas aos procedimentos, artefatos forenses especificos, sistemas afetados pelo uso dessa
modalidade de contabilidade financeira, o que esses artefatos significam e como recupera-los. A maior no-
vidade diz respeito ao papel das instituicGes de regulacdo, uma vez que, em se tratando de transacdes que
envolvem dinheiro e custos de cotacdo, ha um tradicional e previsivel controle das rela¢oes por instituices
que centralizam as dinamicas, especialmente em relagao a supervisao do sistema financeiro.

As institui¢oes sdo as regras do jogo em uma sociedade, ou mais formalmente, sio os constrangimentos
que moldam a intera¢do humana concebidos pelos seres humanos. A institui¢ao tem a finalidade de estrutu-
rar os incentivos na troca humana, ela ¢ a chave para entender mudangas historicas'. Instituicoes reduzem a
incerteza fornecendo uma estrutura para a vida cotidiana. Elas sio um guia para a intera¢ao humana.

Nesse sentido, as instituicoes definem e limitam o conjunto de escolhas dos individuos. Institui¢cSes
incluem qualquer forma de restricio aos seres humanos para conceber ¢ moldar essa interagdo humana,
podendo ser essas trestricoes formais (regras que os seres humanos concebem) ou informais (conven¢does e
cédigos de comportamento).

As institui¢oes podem ser criadas; ou podem simplesmente evoluir ao longo do tempo, assim como a
lei comum. Destaque-se que “a principal funcio das institui¢des na sociedade é reduzir as incertezas, es-
tabelecendo uma estrutura estavel, mas nao necessariamente eficiente da interacio humana. No entanto, a

estabilidade das institui¢des ndo contradiz o fato de que estejam mudando permanentemente”?.

A relevancia das instituicoes, em especial as financeiras, reflete que a existéncia de regras e seu nivel de
efetividade sdo determinantes na compreensiao da qualidade da economia, na medida em que normas sao
parte integrante do projeto econémico e dos processos dele decorrentes. Além disso, espera-se que as insti-
tuicdes sejam estavels (mas nao estaticas) e que acompanhem o desenvolvimento das relagoes.

A regulagdo econémica, por si, e muito embora seja realizada pelas institui¢oes que tentam fornecer
seguranca para as relacoes, nem sempre identifica as reais necessidades dos individuos regulados. Deveria
haver uma relagdo equilibrada entre beneficios e encargos; entretanto, a realidade fatica nem sempre segue
esse padrio.

A regulacao tanto pode ser ativamente perseguida por uma empresa ou individuo, como também pode
ser imposta a ela pelo Estado. Em regra, a regulacio é adquirida por grandes corporagdes, além de concebi-

13 BRUHL, Volker. Bitcoins, Blockchain und Distributed Ledgers. Wirtschaftsdienst, v. 97, n. 2, p. 135 -142, feb. 2017.

14 NORTH, Douglass C. Iustitutions, institutional change and economic performance. New York: Cambridge University Press, 1990.

15 TELLO, Diana Carolina Valencia. As institui¢bes ¢ a via da dependéncia historica. Revista Brasileira de Politicas Piiblicas, Brasilia,
v. 1, n. 1, p. 38, jan./jun. 2011.
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da e operada fundamentalmente em seu beneficio, e no necessariamente em beneficio das pessoas'®.

O problema da regulagio se concentra na descoberta de quando e por qual razdo uma corporagio se
habilita a usar o Estado para seus propositos, ou é apontada pelo Estado para ser usada fins diversos. O Es-
tado tem um recurso basico que nao é compartilhado com a massa dos cidadaos: o poder da coer¢ao. Razao
pela qual, tecnologias que admitam uma menor ou nenhuma intervengao, tendem a reunir o interesse de um
numero cada vez mais crescente de individuos.

A regulacio econdmica nasceu e se mantém para satisfazer os interesses privados, fundamento da cha-
mada “Teoria dos Grupos de Interesse”, por meio do qual tais grupos influenciariam os 6rgaos reguladores
em busca de normas que os beneficiassem, seja em relagdo a imposicao de regulamentos que retirassem
concorrentes do mercado ou que criassem barreiras a entrada de novos players.

Entretanto, a busca por benesses estatais nao se restringe as normas técnicas, mas também a instituicao
de novos tributos ou majoragao dos ja existentes, seja para os concorrentes internos ou estrangeiros. Con-
tudo, apesar desta inevitavel pressdo exercida pelas empresas, em sua grande maioria, os 6rgaos reguladores
(agéncias reguladoras) exercem suas funcdes com relativa isencdo, muitas vezes criando normas técnicas
deveras onerosas as empresas reguladas'’.

Nio resta controvérsia quanto ao fato de que as institui¢des afetam o desempenho das economias, ¢
também nao hd duvidas quanto ao fato de que o desempenho diferencial das economias ao longo do tem-
po ¢ fundamentalmente influenciado pela forma como as institui¢bes evoluem. No entanto, nem a teotia
econdmica atual, nem a historia mostram muitos sinais de que o papel das institui¢oes no desempenho eco-
némico € préspero, porque hd ainda um quadro analitico para integrar a andlise institucional na economia
e na histéria econdmica’®. As implicacoes da analise sugerem um reexame de muita teorizagio das ciéncias
sociais (em geral) e da economia (em particular), e fornecem uma nova compreensiao da mudanga histérica.

E possivel perceber a relacdo que existe entre a presenca forte das institui¢des e o desempenho econd-
mico a partir da seguinte visdo: devido a sua complexidade, o ambiente humano é permeado de incertezas.

Em razao dessas incertezas e devido as limitacoes cognitivas de alguns agentes, surgem os custos de
transacao. Entdo, os seres humanos desenvolvem institui¢ces, compostas de restricGes informais, em grande
parte determinadas pela cultura da sociedade, e normas formais, que dizem respeito, entre outras, a defini-
¢ao dos direitos de propriedade que amenizam a incerteza dos investimentos produtivos. Em outros casos,
desenvolvem mecanismos tecnolégicos para dinamizar relagoes ainda ndo acompanhadas pelas instituices
formais.

No caso das criptomoedas, a falta de regulamenta¢io economica por parte de institui¢oes fortes como o
Banco Central, expressa dois fatores contrastantes e extremamente controversos: por um lado, a auséncia de
regulacio pela instituicdo financeira mais forte gera a consequente auséncia de tributacio, o que seria ideal
para neg6cios em que pretende maximizar os lucros. Por outro lado, a inexisténcia das institui¢oes regulado-
ras expOe a vulnerabilidade quanto a seguranc¢a dos negocios, o que pode abrir um perigoso e possivelmente
irreversivel espago para praticas ilicitas.

A razdo pela qual as moedas digitais sdo tao atraentes consiste na cota¢ao, normalmente acima do valor
da moeda fisica justamente pela ndo incidéncia de tributos e regulacio por bancos centrais, 0 que as torna
mais baratas. Um dos conceitos-chave para bitcoins é a descentralizagdo, o que implica a dificuldade de re-
gulamentacio. Entretanto, insistimos que a falta de regula¢do tende a criar um ambiente propicio para todos
os tipos de pessoas, inclusive usuatios maliciosos'.

16 STIGLER, George. The theory of economic regulation. Chicago: University of Chicago, 1971.

17 STIGLER, George. The theory of economic regulation. Chicago: University of Chicago, 1971.

18 NORTH, Douglass C. Iustitutions, institutional change and economic performance. New York: Cambridge University Press, 1990.

19 MELIK, James. Digital curtency: Brave new wotld or criminal haven? BBC Business, 2012. Disponivel em: <http://www.bbc.
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4. LiMITES JURIDICOS PARA O USO DAS CRIPTOMOEDAS

O anonimato juridico das criptomoedas ¢ um tema que tende a despertar cada vez mais a curiosidade
dos profissionais do Direito e de outras ciéncias, uma vez que se trata de uma modalidade de transa¢io via
digital e que, por sua prépria natureza, possui como principal caracteristica a extrema rapidez na atualizagao
de seus procedimentos, tornando todas relagoes muito dindmicas e, talvez por isso, cada vez mais dificeis de
serem identificadas por leigos no assunto.

O uso das bitcoins exige protecio da privacidade, assim como qualquer transacio bancaria tradicional. Todas
as operacdes a partir dessa ferramenta sao armazenadas publicamente e de forma permanente, entretanto, a iden-
tidade dos usuarios continua ano6nima até o momento da compra, permanecendo desconhecida até a transacio
propriamente dita (0 que ndo significa dizer que o fato de a identidade do usuario ser revelada implique necessa-
riamente afirmar que seja a identidade real); razao pela qual os enderecos bitcoins sao utilizados, apenas, uma vez.

Além disso, é necessario ressaltar que as transagdes emitidas com bitcoins sio irreversiveis, podendo ser
reembolsadas apenas por quem recebe os valores, o que exige confianca e boa-fé de um usuario comple-
tamente desconhecido até o momento da opera¢io; evidenciando uma lacuna de prote¢io ao consumidor
dada a falta de regulamentacao e fiscalizacao pelo Banco Central.

Apesar dos beneficios verificados pela auséncia de regulamentagio especifica, as autoridades de supervi-
sao financeira estao prestes a aumentar a regulamentacao das moedas virtuais devido a preocupac¢oes de que
o carater an6nimo do sistema facilita o branqueamento de capitais e o financiamento de transagdes ilegais.
No entanto, a tecnologia de cadeias de blocos subjacentes, ou em termos mais amplos, a tecnologia de livros
distribuidos, pode revolucionar varias industrias™.

Ha muitas questdes quanto a auséncia de regulamentacio e suas implicagdes. Ha um justificavel temor
de que as moedas digitais tornem mais faceis os ctimes como lavagem de dinheiro, piramides financeiras,
invasio de sistemas bancarios, evasiao de divisas, estelionato e demais delitos relacionados ao uso ilicito da
tecnologia. As facilidades de acesso as transacOes via bitcoins podem atrair usuarios que pretendem trans-
gredir no ambiente real limites estabelecidos pelo que a lei ainda prevé apenas no mundo real.

Para abrir uma conta bancaria convencional, por exemplo, sio necessitios varios documentos, como
uma identificagdo valida e uma prova de residéncia, ao passo que, para se registrar em um sistema que tran-
saciona por meio de moedas digitais, basta um endereco IP vélido. No entanto, existem varias técnicas para
ocultar o endereco IP real, como o uso de proxies, o que dificulta o rastreamento de usudrios maliciosos?..

O uso de bitcoins desperta o interesse de agéncias de aplicagdo da lei, autoridades fiscais e reguladores
legais, que tentam entender como as criptomoedas se encaixam nos modelos de regulacdo existentes. A
legalidade das atividades com bitcoins dependerd do pais em que se aplica, na medida em que alguns os re-
conhecem como moeda corrente, outros como commodities, enquanto outros sequer os reconhecem como
modalidade de transa¢ao financeira. Trata-se de uma questdo contenciosa para os profissionais da area, que
enxergam bitcoins como moeda digital na tentativa de controlar seu uso. Assim, surge a pergunta: 0 uso
de bitcoins ¢ legal? A resposta é: depende do reconhecimento de cada pafs na utilizacdo dessa ferramenta.

O uso ilegal de bitcoins ainda convive com a permissividade em relagio ao uso da moeda. No Brasil, por
exemplo, algumas empresas aceitam bitcoins, mas nao ha explica¢oes claras sobre disposi¢oes normativas a
esse respeito. Muito embora bitcoins sejam aceitas como moeda de troca por algumas institui¢oes e organi-
zagoes, ndo ha orientacdo contabil especifica para essas transacoes.

com/news/business-19785935>. Acesso em: 22 set. 2017.

20 BRUHL, Volker. Bitcoins, Blockchain und Distributed Ledgers. Wirtschaftsdienst, v. 97, n. 2, p. 135 -142, feb. 2017.

21 MELIK, James. Digital currency: Brave new wotld or criminal haven? BBC Business, 2012. Disponivel em: <http://www.bbc.
com/news/business-19785935>. Acesso em: 22 set. 2017.
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Ageéncias reguladoras de jurisdi¢Oes diferentes tendem a ter dificuldades para tomar medidas de protecao
para os usudrios e para a integracdo dessa nova tecnologia ao sistema financeiro regulado e convencional,
sobretudo porque quaisquer medidas de protecio interfeririam no sigilo dos dados. Abaixo, segue o rol de
paises que consideram o uso de bitcoins:

Tabela 1 - Paises que reconhecem o uso de bitcoins

Pais Legalidade Classifica¢ao

Aland Island Legal Moeda Corrente
Andorra Nao ha norma proibitiva Na2o ha classificaciao
Argentina Nao ha norma proibitiva Propriedade
Australia Legal Moeda Corrente
Austria Legal Moeda Corrente
Azerbaijao Legal Moeda Corrente
Barbados Nao ha norma proibitiva Na2o ha classificacao
Bélgica Legal Moeda Corrente
Brasil Nao ha norma proibitiva Commodities
Bulgaria Legal Moeda Corrente
Brunei Legal Moeda Corrente
Canada Legal Moeda Comercial
Chile Legal Nio ha classificagio
Colémbia Nao ha norma proibitiva Nio ha classificagio
Congo Legal Nio ha classificagio
Croacia Legal Moeda Corrente
Cuba Legal Moeda Corrente
Republica Checa Legal Moeda Corrente
Dinamarca Legal Moeda Corrente
Estonia Legal Moeda Corrente
Finlandia Legal Moeda Corrente
Franca Legal Commodities
Gabio Nao ha norma proibitiva Naio hi classificagiao
Alemanha Legal Moeda Comercial
Grécia Legal Moeda Corrente
Hong Kong Legal Commodities
Hungria Legal Moeda Corrente
Islandia Legal Moeda Corrente
India Nio ha norma proibitiva Dinheiro

Indonésia Nio ha norma proibitiva Nao ha classificacao
Iran Legal Na2o ha classificacao
Irlanda Legal Moeda Corrente
Israel Legal Commodities

Italia Legal Moeda Corrente
Japao Legal Moeda Corrente
Jordania Nao ha norma proibitiva Na2o ha classificacao
Quénia Legal Na2o ha classificacao
Kiwait Legal Nao ha classificacao
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Pais Legalidade Classificacao
Libano Legal Naio hi classificagiao
Lituania Legal Moeda Corrente
Luxemburgo Legal Moeda Corrente
Malasia Nao ha norma proibitiva Nao ha classificacao
Malta Legal Moeda Corrente
Moénaco Legal Moeda Corrente
Mongolia Legal Na2o ha classificaciao
Nepal Nao ha norma proibitiva Nao ha classificacao
Netherlands Legal Commodities

Nova Zelandia Legal Nao ha classificacao
Nicardgua Legal Na2o ha classificacao
Nigéria Nao ha norma proibitiva Moeda Corrente
Noruega Legal Commodities
Paquistao Legal Nao ha classificacao
Paraguai Nao ha norma proibitiva Na2o ha classificacao
Peru Nao ha norma proibitiva Nao ha classificacao
Filipinas Legal Moeda Comercial
Polonia Legal Propriedade
Portugal Legal Nio ha classificagio
Russia Nao ha norma proibitiva Moeda Corrente
Cingapura Legal Moeda Corrente
Africa do Sul Legal Moeda Corrente
Coréia do Sul Legal Nao ha classificacao
HEspanha Legal Moeda Corrente
Suica Legal Commodities
Taiwan Legal Nio ha classificaciao
Turquia Legal Commodities

Reino Unido Legal Moeda Corrente
Estados Unidos Legal Commodities
Venezuela Nao ha norma proibitiva Commodities

Fonte: Elaboracio prépria, com base nos dados fornecidos pelo Relatorio Bitcoin Legality by country
(2017, on line).

O reconhecimento do uso das bitcoins tem sido um processo crescente em diversos paises, especial-
mente alavancado pela rapidez e virtualizagio dos procedimentos. O regime juridico da bitcoin, todavia,
ainda paira no campo da incerteza. Nos Estados Unidos, cada Estado possui autonomia para regulacio e
estabelecimento de legislacio financeira, e cada um aborda o uso de bitcoins de forma diferente. Os Estados
da Califérnia e Nova York tém sido particularmente agressivos na busca de organiza¢des relacionadas com
as bitcoins; enquanto Carolina do Sul e Montana, no regulam as empresas de transmissdo de dinheiro. Na
Unido Europeia, por exemplo, hd uma iniciativa de enquadramento da criptomoeda na modalidade E/ectronic
Money Directive (2009/110/EC), Payment Services Directive (2007 /64/EC).

Tais diretivas se baseiam em trés critérios gerais para definir dinheiro eletrénico: o armazenamento das
moedas digitais de forma eletronica, a emissiao por intermédio de fundos com montante superior ao valor
monetario emitido e aceito como forma de pagamento por outras instituicdes além da emitente. Entretanto,
no Brasil, o Banco Central ainda ndo possui um posicionamento definitivo quanto as negociagdes com bi-
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tcoins, o que demonstra que a institui¢do ainda ndo reconhece a relevancia dessa tecnologia para o sistema
financeiro brasileiro.

Em abril de 2014, a Receita Federal do Brasil, estabeleceu como trataria a detencio e o uso de bitcoins e
outras moedas digitais. O Brasil esta tratando as moedas digitais como ativos financeiros, com a Receita Fe-
deral impondo um imposto de 15% sobre os ganhos de capital no momento da venda, no entanto, existem
algumas diferencas importantes que podem ser positivas para os usuarios de bitcoins no pais. Aqueles que
vendem menos moedas com um valor inferior a R$ 35.000,00, nao terdo de pagar o imposto. Isso significa
que os usuarios de bitcoin no Brasil ndo terdo de calcular os impostos sobre ganhos de capital ao fazer pe-
quenas compras. A Receita Federal também exige declaracdes de contas anuais daqueles que possuem mais
de R$ 1.000,00 em participacoes em moeda digital®.

Em maio de 2017, A Receita Federal do Brasil incluiu a bitcoin nas instru¢oes da declara¢io anual do
Imposto de Renda de 2017, devendo ser declarado na Ficha Bens e Direitos como “outros bens”, uma vez
que pode ser equiparado a um ativo financeiro.

Muitos afirmam uma pontual preocupagio com o efeito que a adog¢ao de bitcoins em larga escala pode
ter sobre a estabilidade do sistema financeiro, especialmente pela volatilidade dos pregos, irreversibilidade

das operacOes e anonimato de seus usuarios.

5. O CRIME DE LAVAGEM DE DINHEIRO NO AMBIENTE VIRTUAL

Por ser lucrativa, a bitcoin transformou a relacdo entre vendedores e compradores, forcando o mercado
eletronico a se adaptar a esta nova modalidade. Como a utiliza¢do de bitcoins é completamente virtual e sem
o controle pelo Banco Central, a descentralizacio expoe a dificuldade de regulamentagao.

As identidades do usuario e do operador (minerador) ficam em sigilo e a transacdo, uma vez feita, nao
pode ser cancelada. O valor da bitcoin acompanha regras de mercado: quanto maior a demanda, maior a co-
tacdo. “Nos primeiros cinco meses de 2017, o interesse pela bitcoin explodiu. No dia 1° de janeiro, a moeda

era negociada a pouco mais de mil délares. No final de maio, ja valia 2,4 mil délares”™.

Entretanto, a lucratividade e o livre acesso podem atrair a presenca de agentes maliciosos, cujas condutas
podem levar a realizacio de crimes reais, praticados no ambiente virtual. Para legitimar o processo de crimi-
naliza¢ao de uma determinada conduta, cabe a0 legislador observar “os principios penais, politico-criminais
e aspectos criminologicos. O legislador deve estar atento ao merecimento (bem juridico com dignidade

penal) e 2 necessidade da tutela penal”™.

Em um contexto de crescente uso de criptomoedas, em que a criptografia ¢ usada para proteger as tran-
sagoes e controlar a criacio de novas moedas, essa nova forma de pagamento ¢ decidida de forma diferente
para cada pais, que identifica mecanismos para lidar com isso. Além do anonimato, uma das principais carac-
teristicas da criptografia é o sigilo quanto a origem da renda, o que constitui um grave problema para paises
que combatem ameagas como o financiamento do terrorismo e a lavagem de dinheiro.

A lavagem de dinheiro, antetiormente prevista pela Lei n® 9.613/1998, ocorre, geralmente por meio de
empresas criadas com o Gnico objetivo de realizar negdcios para disfarcar transagoes controladas pela pro-
pria organizacdo criminosa que pretende demonstrar que os valores obtidos possuem fonte licita, fazendo

22 COINDESK. Is Bitcoin 1egal? Disponivel em: <https://www.coindesk.com/information/is-bitcoin-legal/>. Acesso em: 10
out. 2017.

23 AZEVEDO, Rita. Entenda o que ¢ bitcoin. Revista Exame, 12 jul. 2017. Disponivel em: <http://exame.abril.com.br_merca-
dos>. Acesso em: 20 set. 2017.

24 AZEVEDO, Marcelo André. Direito Penal: parte geral. 2. ed. Salvador: Jus Podivum, 2012. p. 90.
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parecer que tais valores foram atingidos por meio de uma atividade honesta.

Paralelamente a criminalizacdo e persecucdo dos ilicitos, o fluxo financeiro decorrente da atividade cri-
minosa precisa receber equivalente aten¢io do sistema penal, inclusive como um tipo penal autbnomo,
instituindo-se uma cultura institucional habil a execugao de politicas organizadas e capazes de aquebrantar a
estrutura de um sistema quase invisivel®.

De acordo com a disposi¢ao legal, quem oculta ou dissimula a natureza, origem, localizagao, disposi-
¢do, movimentagao ou propriedade de bens, direitos ou valores provenientes, direta ou indiretamente, de
infracdo penal, incide no tipo. Conferir uma aparéncia legal para recursos obtidos de maneira espuria, por
meios virtuais, tornou-se uma atividade possivel gracas a atuacio de usudrios maliciosos, que utilizaram a
criptografia de dados e sigilo sobre os operadores como ferramenta.

No Brasil, o crime da lavagem de dinheiro foi regulamentado pela Lei n® 12.683 de 2012, que alterou a
Lein®9.613/1998, dispondo que se sujeitam ao estabelecido pela norma, “as pessoas fisicas ou juridicas que
comercializem bens de luxo ou de alto valor, intermedeiem a sua comercializagiao ou exer¢am atividades que
envolvam grande volume de recursos em espécie”, o que se depreende a modalidade cometida nao apenas
no ambiente real, mas também no contexto virtual.

O art. 17-B da referida lei dispoe que a autoridade policial e o Ministério Publico terdo acesso, exclu-
sivamente, “aos dados cadastrais do investigado que informam qualificacdo pessoal, filiacio e endereco,
independentemente de autorizagao judicial, mantidos pela Justica Eleitoral, pelas empresas telefonicas, pelas
institui¢Ges financeiras, pelos provedores de internet e pelas administradoras de cartio de crédito”, o que
evidencia a preocupac¢io com a modalidade cometida no ambiente digital e contrapée uma caracteristica
fundamental em relagdo ao uso das bitcoins: o completo sigilo sobre a identidade dos usuatios.

O processo de rastreamento dos fluxos de caixa na modalidade criptografada se torna dificil e mais con-
fusa devido aos seguintes fatores: falta de comunicagao entre as pessoas do ambiente real e contas de moeda
virtual; existéncia de obstaculos para rastreamento, como misturadores de criptografia e anonimizadores;
possibilidades de criagio de um nimero ilimitado de contas e falta de regulamentagao.

Assim, a pratica de crimes como a lavagem de dinheiro no ambiente virtual pode ser verificada, por
exemplo, pelo grande nimero de contas bancarias pertencentes a um administrador da moeda virtual ou da
empresa que se envolve em uma troca de moedas virtuais que, provavelmente, sao utilizados como contas
suspensas (denominada “estratificacdo” - a segunda etapa do branqueamento de capitais).

Os administradores da moeda virtual ou empresas que se dedicam a uma troca de moedas virtuais entre
paises diferentes podem usar “lavanderias” (um conjunto de servicos que gera um grande nimero de cat-
teiras e envia moeda entre elas de forma casual) para conferir maior complexidade em suas acOes e disfarcar
eventuais vestigios. Os sinais de uso de “lavanderias” virtuais sio muito semelhantes aos usados em “lavan-
derias” reais, especialmente porque no ambiente virtual das bitcoins ndo ha regulamentacdo ou mecanismos
de identificacdo dos usuarios independente de criptografia de dados. A moeda digital é descentralizada e
sigilosa, 0 que torna propicio o ambiente pata a atuagdo de grupos ctiminosos™.

Os criminosos usam a natureza da transa¢ao virtual para esconder as fontes e manipular o lucro sobre as
operacdes realizadas, o que ocorre porque a maioria das operagdes com moedas virtuais nao possui contatos
no ambiente real e porque ha meios de ocultar uma eventual fonte ilegal do dinheiro. Uma categoria de casos
de uso de moedas virtuais com fins criminosos inclui o cenario que os criminosos recebem controle sobre
contas de usudrios legais e a oportunidade de realizar as operagdes.

25 ARAUJO, Felipe Dantas de. Uma andlise da Estratégia Nacional Contra a Corrupcio e a Lavagem de Dinheiro (ENCCLA) por
suas diretrizes. Revista Brasileira de Politicas Piiblicas, Brasilia, v. 2, n. 1, p. 53-81, jan./jun. 2012.

26 SAT, Diana et al. Investigation of money laundering methods through cryptocurrency. Journal of Theoretical and Applied Informa-
tion Technology, v. 83, n. 2, p. 244-254, jan. 2016.
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A segunda categoria de casos de uso da natureza da correspondéncia das contas de novos métodos de
pagamento esta relacionada com o uso de caracteres andénimos de alguns desses servicos. As moedas vit-
tuais representam oportunidades adicionais para a criacao de novos métodos de lavagem de dinheiro, e para
que individuos continuem a desenvolver formas de utilizar o sistema de forma equivocada, usando moedas
virtuais para propositos ilicitos.

Com o crescimento dos acessos a #nternet, as possibilidades de lavagem de dinheiro mudaram e transfor-
maram significativamente cada uma das etapas tradicionais do delito, uma vez que as redes digitais permitem
a manipulacio do dinheiro lavado a partir de transacdes com instituicOes financeiras e empresas legais.

A lavagem de dinheiro (ou branqueamento de capitais) ndo é um fené6meno novo. Os fundos ilicitos
foram lavados por muitas décadas, forcando organiza¢des internacionais, governos nacionais e setores pri-
vados a empreenderem esforcos para enfrentar o movimento ilicito de dinheiro e sua transformacdo em
dinheiro legal.

Ha trés etapas do processo a serem consideradas: depdsito de dinheiro no sistema financeiro; distor¢ao
da origem do dinheiro por meio de transaces licitas e integracao dos valores a setores legais. Diferentes fer-
ramentas ja foram desenvolvidas para monitorar e detectar dinheiro suspeito em cada etapa do sistema ban-
cario tradicional, entretanto, no sistema virtual, a criptografia de dados ajuda a esconder as manipulacoes®.

O crime de lavagem de dinheiro tem sido investigado em todo o territério nacional, com o suporte de
diversas instituicdes de accountability. Dados estatisticos sobre o crime foram coletados pelo Supremo Tri-
bunal Federal e Conselho Nacional de Justica (junto com Superior Tribunal de Justica, Tribunais Regionais
Federais e Tribunais de Justica), com o objetivo de apresenta-los ao Grupo de Revisao da Implementacao da
Convencao das Nag¢oes Unidas contra a Corrupcao (UNCAC).

O Conselho Nacional de Justica promove coleta periddica de dados estatisticos de processos e proce-
dimentos que tenham por objeto crimes de lavagem de bens, direitos ou valores. A coleta foi divulgada em
2012, com informacgdoes de ano base 2010.

Tabela 2 - Dados estatisticos sobre Lavagem de Dinheiro

TRFs Numero de Procedimentos (Ac¢oes Numero de sentencas com transito
Penais e Inquéritos) em julgado

Tribunal Regional Fe- 1.019 85
deral da 1* Regiao

Tribunal Regional Fe- 327 13
deral da 2* Regidao

Tribunal Regional Fe- 387 105
deral da 3* Regiao

Tribunal Regional Fe- 491 26
deral da 4* Regiao

Tribunais HEstaduais 317 01

Fonte: Elaboragio préopria, com base nos dados fornecidos pelo Relatério Estatistico de processos e pro-
cedimentos que tenham por objeto crimes de lavagem de bens, direitos ou valores do Conselho Nacional
de Justica (2017, on line).

Pela analise da tabela 2, é possivel perceber que o nimero expressivo de a¢cdes penais e inquéritos abet-
tos ndo é acompanhado pelo numero de sentencas com transito em julgado sobre o crime de lavagem de
dinheiro. No ciberespaco, o dinheiro obtido com tais praticas geralmente propoe um desafio para as autori-

27 TROPINA, Tatiana. Fighting money laundering in the age of online banking, virtual currencies and internet gambling. FRA
Forum,~v. 15, n. 1, p. 69-84, 2014.
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dades que atuam no sentido de coibir a conduta, que expoe uma série de desafios e vulnerabilidades unicas
decorrentes da ciber-lavagem.

O primeiro desafio € a intrincada estrutura das redes globais de informacio e a forma como elas operam.
Com o anonimato, a facilidade de uso, a velocidade das transagdes, a possibilidade de realizar transferéncias
automaticas e operar em diferentes jurisdicdes sem estar fisicamente presente no local, as redes globais de
informacio e comunica¢io abriram novas possibilidades de serem exploradas por criminosos para transpot-
tar lavagem de dinheiro, reduzindo os riscos de detecgao™.

O Decreto n° 9.150 de 04 de setembro de 2017, que aprova a Estrutura Regimental e 0 Quadro Demons-
trativo dos Cargos em Comissao e das Funcoes de Confianca do Ministério da Justica e Seguranga Publica,
remanejando cargos em comissao e func¢oes de confianga e substituindo cargos em comissao do Grupo-
-Direcao e Assessoramento Superiores - DAS por Fungoes Comissionadas do Poder Executivo — FCPE;
institui que a prevencao e repressao do crime de lavagem de dinheiro sdo de competéncia do Ministério da
Justica e Seguranga Publica, competindo a Secretaria Nacional de Justi¢a a coordenagio, em parceria com os
o6rgaos da administracdo publica, “a Estratégia Nacional de Combate a Corrupgao e a Lavagem de Dinheiro
- ENCCLA e outras a¢oes do Ministério relacionadas e com o enfrentamento da corrupcio, da lavagem de
dinheiro e do crime organizado transnacional”, conforme disposi¢ao do inciso 11 do art. 11.

O combate a atividade criminosa também se estende as modalidades praticadas em esfera virtual, en-
tretanto, quando os casos envolvem o uso de bitcoins, a persecucio torna-se mais complexa em razio do
sigilo dos dados dos usudrios e das lacunas de controle quanto as operagdes realizadas por uma institui¢ao
financeira centralizadora de informagdes. Entretanto, é necessario refletir sobre os mecanismos legais de
controle da atividade financeira, sob o risco de a permissividade em prol da liberdade financeira estabelecer
um novo caminho para a facilitagio quanto ao cometimento de atividades ilicitas.

6. CONSIDERAGOES FINAIS

Respondendo ao problema de pesquisa e a partir da analise realizada pelo artigo, nao é possivel associar
diretamente o uso de bitcoins como tnica variavel de peso em relagdo a pratica ilicita da lavagem de dinhei-
ro; entretanto, nao resta davida de que a falta de regulamentacao especifica para as criptomoedas, associada
a descentralizacdo e anonimato das transa¢des, possui relagdo com a expansio e especializacio das modali-
dades criminosas.

Na medida em que as caracteristicas tipicas do uso dessa modalidade se materializam pela descentra-
lizagdo e auséncia de institui¢oes reguladoras que impdem tributagdo, as operagdes por meio das bitcoins
sao anonimas e de dificil identificacdo dos usuarios, o que propicia espaco para todos os tipos de pessoas,
inclusive, as que utilizam o ciberespaco para a realizacio de praticas delitivas.

A capacidade de promover estabilidade monetaria associada a vantagem da privacidade financeira a seus
usuarios, e a ndo incidéncia de tributagdes decorrentes do controle do Banco Central, faz com que o uso de
criptomoedas se materialize como uma forte tendéncia para as operagoes eletronicas realizadas via ciberes-
paco; o que apresenta um desafio para a compreensio em termos politicos (visto que a politica determina a
cotagdo), econdémicos (na medida em que a oferta monetaria é controlada pelo Estado e regulamentada pelas
institui¢oes financeiras) e juridicos (dadas as incertezas quanto ao seu futuro, as moedas digitais represen-
tam uma modificagdo com consequéncias para a legislacio, uma vez que ¢ impossivel falar sobre a conduta
humana sem abordar possiveis desvios de comportamento que devam ser previstos pela norma juridica).

28 HOCHSTEIN, Marc. Why Bitcoin Matters for Bankers; Savvy observers are looking beyond Bitcoin as currency and seeing its
potential as a new set of payments rails. But that’s not even the half of it. American Banker Magazine, v. 124, n. 2, p. 18 -29, mar. 2014.
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Sob o aspecto juridico, é imperioso que os profissionais do Direito estejam envolvidos com as tratativas e
discussoes sobre o tema, uma vez que o futuro das relagdes comerciais e consumeristas ja se apresenta pelo
uso de ferramentas nem sempre regulamentadas legalmente e, além disso; com operagoes realizadas sem o
conhecimento de algumas instituicdes formais. F necessario promover a seguranca juridica e a idoneidade
das relagdes que envolvem transacoes financeiras e, para isso, a sociedade e a legislagdo devem se preparat;
sob o risco de uma eventual desatualizagdo surtir efeitos nocivos para o sistema financeiro.
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Resumo

O presente artigo tem como objetivo analisar a possibilidade da institui-
¢io de normas legais para regulamentar a circulacdo das criptomoedas no
ciberespaco. A metodologia utilizada se baseia na verificacio das leis e dou-
trinas pertinentes a matéria, bem como em literaturas de diferentes ciéncias,
dada a interdisciplinaridade pertinente aos temas relativos a Tecnologia da
Informacdo. A virtualidade do ciberespaco implica uma condi¢do diversa
daquela verificada pelo ordenamento legislativo, visto que o Estado pressu-
poe a existéncia de um territério material dentro do qual exerce sua sobe-
rania. O ciberespaco, por sua vez, ¢ desmaterializado, depositario da conju-
gacio das vontades de todas as pessoas — fisicas e juridicas — no mesmo
espago temporal, sendo, juridicamente, impossivel a instituicdo de leis por
um Estado sem ofender a soberania de outro, resultando num territorio
descentralizado, propicio a circulagdo das criptomoedas. Ante tal condigdo,
busca-se analisar possiveis alternativas que possibilitem a regulamentacio da
circulagao das moedas virtuais como instrumento viabilizador de negdcios
juridicos, apontando para duas possiveis sugestdes: a) a criacdo de leis su-
pranacionais — tratados; b) a autorregulacio entre seus usuarios, resultando
na criagdo de pratica costumeira que servira de referéncia para todos aqueles
que transacionarem por meio das criptomoedas. Este artigo apresenta uma
vertente original sobre o tratamento juridico das criptomoedas, servindo de
referéncia a todos os operadores do Direito que desejam pesquisar sobre o
assunto.

Palavras-chave: Criptomoedas. Ciberespaco. Territério. Estado. Legislagao.

ABSTRACT

The purpose of this article is to analyze the possibility of establishing le-
gal terms to regulate the circulation of crypto-coins in cyberspace. The me-
thodology adopted is based on the verification of laws and doctrines related
to the subject, as well as on literatures of different sciences, considering the
interdisciplinarity pertinent to the subjects related to Information Techno-
logy. The virtuality of cyberspace implies a different condition from that



verified in the legislative system, because the State presupposes the existence of a material territory within
which it exercises its sovereignty. Cyberspace, in turn, is dematerialized, a depository of the conjugation of
the wills of all persons — physical and juridical — in the same time space, being legally impossible to impose
laws by one State without offending the sovereignty of another, resulting in a decentralized territory, con-
ducive to the circulation of crypto-coins. Faced such condition, it is sought to analyze possible alternatives
that make it possible to regulate the circulation of virtual currencies as a viable instrument of legal busi-
ness, pointing to two possible suggestions: a) the creation of supranational laws - treaties; b) self-regulation
among its users, resulting in the creation of customary practice that will serve as a reference for all those
who transact through the crypto-coins. This article presents an original aspect on the legal treatment of
crypto-coins, serving as a reference to all legal operators wishing to research on the subject.

Keywords: Crypto-coins. Cyberspace. Territory. State. Legislation.

1. INTRODUCAO

A tecnologia da informagao produz novas fontes de riquezas e cria novas formas de relagdes entre as
pessoas, deixando-as avidas pelas possibilidades de criar novas oportunidades de ganhar dinheiro, motivo
pelo qual as startups' fazem tanto sucesso. O avanco tecnologico produz informag¢des e modificam a cultura.
O ciberespago produz comportamentos que o Direito nao consegue acompanhar, evidenciando o descom-
passo entre o Estado e o mundo virtual.

Nesse cenario disruptivo surgem as criptomoedas. Uma espécie de dinheiro virtual utilizado na interme-
diacdo de compra e venda de produtos e servi¢os no ciberespaco, bem como no mundo material. Nao sao
emitidas por um banco central ou por um governo; sao descentralizadas, podendo, num futuro proximo,
substituir o dinheiro fisico.

Tal condicido representa um avanco global na sistematica da circulagido de dinheiro, proporcionando
transacoes de valores mais rapidas, baratas e seguras quando comparadas com as transferéncias tradicionais,
pois nio existem intermediarios; a transacdo se efetiva, diretamente, entre o emitente e o destinatario. A
globalizacdo economica e o livte acesso a tecnologias evidenciam uma liberdade econoémica, permitindo que
qualquer pessoa possa realizar transferéncias de criptomoedas, de forma instantanea, barata e sem riscos.

Atualmente, existem varios tipos de criptomoedas em circulagio na internet, por exemplo Litecoin, Mas-
tercoin, Ethereum e, a mais famosa, o Bitcoin. A titulo de informacao, neste exato momento em que este
artigo esta sendo escrito, virou noticia o fato de que, no dia 07 de dezembro de 2017, o valor de um Bitcoin
ultrapassou a barreira de US§ 15.000,00, representando um aumento de 50% em uma semana, de acordo
com a agéncia Bloomberg®.

Diferentemente das moedas fisicas, as criptomoedas nio sao controladas por um banco central ou se
aplicam leis sobre sua circulacio, seu valor de troca é definido pela pura relacdo entre oferta e procura.

Se, por um lado, a descentralizacio das criptomoedas aponta para um barateamento das transacOes fi-
nanceiras, por outro, proporciona sua total volatilidade. A auséncia absoluta de controle da economia pode
resultar no surgimento de monopdlios em todos os segmentos do mercado, gerando a concentragio de
riquezas e 0 caos social — pobreza generalizada.

1 Basicamente, uma szarfup ¢ um conceito de uma empresa estruturada sobre um de negdcios repetivel e escalavel, trabalhando em
condigoes de extrema incerteza, com baixo custo operacional e, principalmente, operacionalizado por meio da internet.

2 SAKUTIN, Stephane de. Bitcoin supera US$ 15 mil pela primeira vez. Revista Exame on line, 2017. Disponivel em: <https://
exame.abril.com.br/mercados/bitcoin-supera-os-us-15-mil-pela-primeira-vez/>. Acesso em: 7 dez. 2017.
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Nesse mesmo sentido, Paesani’ assevera que essa nova realidade, com o advento da globalizac¢io, produz
novos poderes que destoam do tradicional controle politico e juridico, sendo dificil de se ter certeza quanto
ao futuro da democracia e se a historia humana se encaminha para o aumento da desigualdade e margina-
lizacao ou para uma democracia internacional baseada na garantia dos direitos do homem em rela¢ao aos
Estados.

A consequéncia do afastamento estatal (falta de controle) poderia resultar numa completa polarizacio da
riqueza, agravando, ainda mais, os problemas sociais atribuidos ao capitalismo. Lado outro, seria o Estado
capaz de estabelecer leis aptas a balizar a utilizacdo das criptomoedas no ciberespaco? A descentralizacio
das criptomoedas despertam preocupacoes para os Estados, preocupados com a circulagao de moedas sem
controle e, para os bancos, que podem estar com seus dias contados.

Essa percepcio ja foi levantada por Nascimento e Macedo®, que entendem que é evidente que a socieda-
de informacional compartilha suas vidas no ciberespaco; do café da manha as intimidades pessoais, diferen-
temente de outras épocas quando todo o conhecimento era, de certa forma, centralizado, produzindo reais
“donos da verdade”, pois detinham o poder da informacao.

De outro lado, o ciberespago permite que todos ajam da forma que desejarem, condicio perfeita ao sur-
gimento de uma nova maneira como a sociedade relaciona, trabalha e vive, criando uma teérica pulverizagao
do poder entre seus usuarios.

Sobre essas consideracdes, o presente artigo levantard a discussdo sobre o tratamento juridico das crip-
tomoedas, realizando uma analise sobre a possibilidade de implementagdo de normas a regulamentar transa-
¢bes com moeda virtual, numa realidade (virtual) em que ndo é possivel a aplicacdo de leis estatais.

2. CONCEITO DE CRIPTOMEDAS

Antes de adentrar no conceito de criptomoedas, cumpre, primeiramente, buscar aquilo que se entende
por moeda.

A definicio de moeda confunde-se, pois, com sua principal fun¢io: moeda é um instrumento de troca.

Para que ela, porém, sirva como tal, deve nao apenas conservar a sim propria fisicamente, como também

deve conservar em si o valor, quer dizer, incorporar, permanentemente o valor original pelo qual foi
aceita. Quando tal ndo se d4, ela sofre uma disfuncio, uma espécie de doenca monetéria, como a inflagao.”

Por certo, o mencionado conceito acima trata acerca de uma moeda fisica, ou seja, as cédulas impressas
em papel-moeda e as propriamente cunhadas. Ao se fazer alusdo a “propria conservagao fisica”, as moedas
virtuais ndo estao suscetiveis a tais condi¢oes em funcdo de sua desmaterializacido. Ainda, ndo podem ser
objeto de pilhagem, falsificacao ou desvio. De outro lado, as criptomoedas podem sofrer depreciagio, pet-
dendo seu valor de troca, conforme variar a relagdo de sua oferta e procura, mas nao por meio de politicas
monetarias adotadas pelo Estado.

Por sua vez, os Estados e os bancos, para contornarem os inconvenientes de falsificacdo e pilhagem,
criaram recursos eletronicos que permitem a transferéncia de virtual de valores, sem que houvesse a entrega
de dinheiro em espécie.

3 PAESANI, Liliana Minardi. Direito e Internet: liberdade de informacio, privacidade e responsabilidade civil. Sio Paulo: Atlas,
2000. p. 29.

4 NASCIMENTO, Marcelo Tadeu; MACEDO, Caio Sperandeo de. O direito na sociedade da informagio: a protecao aos direitos
autorais e direitos conexos frente as novas tecnologias. Universitas Jus, v. 27, n. 2, 2016. Disponivel em: <https://www.publicacoe-
sacademicas.uniceub.br/jus/article/view/4230/3256>. Acesso em: 4 dez. 2017.

5 NUSDEQO, Fabio. Curso de Economia: introdugio ao direito econdémico. 3. ed. rev. e atual. Sdo Paulo: Editora Revista dos Tribu-
nais, 2001. p. 49.
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O papel-moeda ensejou mais um ciclo infindavel de fraudes e falsificacoes ao qual, mais recentemente,
os progressos da eletronica e da informatica vem respondendo com inimeros recursos, entre eles
os cheques ou cartdes magnetizados, os cartdes de crédito, de compras, informatizados ou pura e
simplesmente as transferéncias eletronicas de fundos.

A telematica proporcionou a realizagiao de transagdes de valores cujo montante seria impraticavel se
fosse realizado por meio de dinheiro fisico.

A prépria realidade das coisas ndo é somente a material, mas se desmaterializa para se transformar

em virtual. A desmaterializacdo ndo se limitou em produzir seus efeitos na linguagem, mas incide

frontalmente em fundamentos e teorias juridicas e cita-se, como exemplo, a transferéncia eletronica de
fundos (Electronic Fund Transfer, EFT), que se destina a desmatetializar o titulo de crédito do papel.”

A transferéncia virtual de dinheiro levou o Banco Central do Brasil a instituir a circular 3.115, de 18 de
abril de 2002% que normatizou a possibilidade de transferéncia de quantias entre contas bancérias por meio
dos sistemas telematicos, viabilizando a circulacio de moedas desmaterializadas.

Porém, a telematica permite a realizacdo de transferéncias entre bancos, apenas, por sistemas dedicados,
condicionados, especificamente, para tal propésito, condicionando tais institui¢des como as tnicas possiveis
de intermediar tais operacdes.

Com o advento da internet, um novo caminho para transagdes financeiras foi revelado. Os avangos
da tecnologia da informagdo permitiram que as pessoas pudessem realizar varias transagdes virtuais; ¢ o
surgimento de uma moeda propria para tais transa¢oes era uma questao de tempo. Assim, nasceram as crip-
tomoedas: uma moeda disruptiva, descentralizada, utilizada para intermediar negocios juridicos, sem que
passasse pelo controle dos Estados ou de bancos.

O conceito de criptomoeda guarda vertentes em diversas ciéncias, porém, neste artigo ¢ apresentado seu
viés juridico:

Para os jutistas, o bitcoin (que também ¢é uma criptomoeda), ¢ uma unidade monetaria, sio mais bem

considerados um bem incorpéreo que, em certos mercados, tém sido aceitos em troca de bens e servicos.

Poderfamos dizer que essas transa¢oes constituem uma permuta, e jamais venda com pagamento em

dinheiro, pois a moeda, em cada jurisdicio, ¢ definida por forca de lei, sendo uma prerrogativa de
exclusividade do Estado’.

As criptomoedas sdo virtuais e surgem de forma nao discricionaria e altamente rigida. Por utilizarem c6-
digos abertos'’, sua falsificacio é praticamente impossivel, bem como estabelecer qualquer tipo de controle
bl 9y
por um 6rgao externo; ¢ transacionada livremente, sem a interven¢io de um terceiro fiduciatio.

O Bitcoin ¢ um projeto sem fins lucrativos de base que busca criar uma nova moeda fora de pouco mais
do que criptografia, redes e software de fonte aberta, e a Andresen ¢ a coisa mais préxima que o projeto
tem para um diretor. Bitcoin nao ¢, ele explica, apenas uma nova maneira de passar digitalmente délares,
libras e ienes. O Bitcoin ¢ diferente: substitui totalmente as moedas suportadas pelo estado por uma
versao digital mais dificil de forjar, atravessa fronteiras internacionais, pode ser armazenada em seu disco

6 NUSDEO, Fabio. Curso de Economia: introdugio ao direito econdémico. 3. ed. rev. e atual. Sdo Paulo: Editora Revista dos Tribu-
nais, 2001. p. 52.

7 PAESANI, Liliana Minardi. Direito de Informitica: comercializagdo e desenvolvimento internacional do software. 9. ed. Sao Paulo:
Atlas, 2014. p. 9.

8  BRASIL. Circular 3.115, de 18 de abril de 2002, do Banco Central do Brasil, instituindo a TEA (Transferéncia Eletronica Agendada) e a TED
(Transferéncia Eletronica Disponivel). 2002. Disponivel em: <http://www.bcb.gov.br/pre/normativos/circ/2002/pdf/circ_3115_vG6_L.
pdf>. Acesso em: 17 out. 2017.

9 ULRICH, Fernando. Deg formas de explicar o gue é Bitcoin. 2014. Disponivel em: <http://www.infomoney.com.br/blogs/cambio/
moeda-na-era-digital/post/3160782/dez-formas-explicar-que-bitcoin>. Acesso em: 13 set. 2017.

10 Cédigo aberto, ou gpen sonrce em inglés, ¢ um modelo de desenvolvimento que promove um licenciamento livre para o design
ou esquematizacio de um produto, e a redistribuicao universal desse design ou esquema, dando a possibilidade para que qualquer
um consulte, examine ou modifique o produto. WIKIPEDIA. Cddjgo aberto. 2017. Disponivel em: <https://pt.wikipedia.org/wiki/
C%C3%B3digo_aberto>. Acesso em: 16 out. 2017.
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rigido em vez de em um banco, e talvez seja mais importante para muitos usuatios de Bitcoins. ‘sujeito
ao capricho inflacionario de qualquer chefe da Reserva Federal que decida imptimir mais dinheiro'.

As criptomoedas sdo emitidas de forma descentralizada, ndo seguindo as regras de uma politica mone-
taria especifica, possibilitando a cada pessoa criar uma criptomoeda como moeda de troca para comerciali-
zag¢ao de seus produtos e servigos.

“Uma moeda digital ¢ como uma moeda real, mas nio ¢ emitida por bancos centrais, tampouco ¢ apoiada
financeiramente na moeda nacional, como o dinheiro digital. Portanto, a emissdo é descentralizada e nao

decidida por aspectos politicos, mas técnicos”?.

Os bancos sio instituicoes que seguem uma rigida legislacao e podem sofrer intervencio do Estado®,
observam grande rigor burocratico para existirem e movimentam consideravel parte da economia mundial.
Esse aspecto sistematizado, rigido e controlado(r) ¢ incompativel com as criptomoedas. Sua descentraliza-
¢do nasce como um diferencial que atrai a todos que buscam alternativas a realizar transa¢des financeiras
mais seguras, baratas e rapidas, que s6 é possivel pela via libertaria do ciberespaco.

Ha varios outros exemplos parecidos com o da internet, nos quais o governo nao intervém ou nao ¢é
capaz de intervir — e ainda assim (ou justamente por causa disso) as coisas funcionam muito bem. O
sucesso da internet, e o claro papel desempenhado pelo publico consumidor, que fez com que a internet
se desenvolvesse de acordo com seus anseios, demonstra a capacidade da sociedade em conseguir o que
quet de um livte mercado.”

Pérsio Arida acrescenta:

O setor financeiro também ¢ regulado sob a hipétese implicita de uma falha de mercado. No caso, a
falha de mercado seria devida ao fato de que os regimes de free banking, nos quais nio ha regulacio
especifica para o setor financeiro, aumentariam os riscos da crise bancaria. Os intermediarios financeiros
deveriam, portanto, atuar sob regime de concessdo e supervisao do Banco Central. O desafio consiste
em reduzir a0 minimo a probabilidade de uma crise sem inibir o processo concorrencial. Garantir
irrestritamente e sem custo os depésitos bancatios, por exemplo, ¢ uma norma equivocada — reduz a
zero o tisco da crise bancaria a custa de socializar prejuizos."”

Sumarizando, as criptomoedas sio moedas virtuais, descentralizadas, criptografadas e seguras, utilizadas
para intermediar a realizagdo de negdcios juridicos no ciberespaco, agindo de forma substitutiva a moeda
fisica e afastando a necessidade de intermediarios fiduciarios, que oneram as transacOes e o risco de falsifi-
cagdo, fraudes e depreciacao da moeda.

11  GREENBERG, Andy. Criptocurrency. 2011. Disponivel em: <https://www.forbes.com/forbes/2011/0509/technology-psilo-
cybin-bitcoins-gavin-andresen-crypto-currency.html>. Acesso em: 3 set. 2017. Traducao livre de: “Bitcoin is a grassroots nonprofit project
that seeks to fashion a new currency out of little more than cryptography, networking and open-source software, and Andresen is the closest thing the
project has to a director. Bitcoin is not, he explains, just a new way to digitally spend dollars, pounds and yen. That's been tried before. Remenmber Beeng;
and Flooz? Bitcoin is different: It wholly replaces state-backed currencies with a digital version thats tongher to forge, cuts across international boundaries,
can be stored on_your hard drive instead of in a bank, and—perbaps most importantly to many of Bitcoin’s users—isn't subject to the inflationary whim of
whatever Federal Reserve chief decides to print more Money”.

12 ANDRADE, Mariana Dionisio de. Tratamento juridico das criptomoedas: a dindmica dos bitcoins e o crime de lavagem de
dinheiro. Revista Brasileira de Politicas Piiblicas, v. 7, n. 3, 2017.

13 CUNHA Jr.,, Dirley da. Curso de Direito Constitucional. 3. ed. rev., ampl. e atual. Salvador: Editora Jus Podivm, 2009. p. 1133. “O
sistema financeiro nacional consiste num conjunto de normas que disciplinam as institui¢des financeiras (publicas e privadas), com-
preendendo os estabelecimentos de seguro, previdéncia (privada) e capitalizagio, e as atividades por elas desenvolvidos”.

14 DOCHERTY, Gerard. Como a internet nos ensina os beneficios do livre mercado. 2014. Disponivel em: <https://www.epochtimes.
com.br/como-internet-ensina-beneficios-livre-mercado/#. WPSWHZrzIU>. Acesso em: 26 out. 2017.

15 ARIDA, Pétsio. A pesquisa em Direito e em Economia: em torno da historicidade da norma. 2005. p. 15. Disponivel em: <http://bibli-
otecadigital.fgv.br/ojs/index.php/revdireitogv/article/viewFile/35258/34055>. Acesso em: 19 out. 2017.
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3. CIBERESPACO E LEGISLACAO

As criptomedas surgem como um novo marco nas relagdes comerciais, por apresentarem uma alternativa
a utilizagdo do dinheiro (chancelado pelos Estados) na transacdo de produtos e servigos tanto na internet
quanto no mundo fisico, concorrendo com cartdes de crédito e transferéncias interbancarias.

Porém, a falta de intervencio do Estado nas relagdes econémicas pode resultar numa inseguranga para
as financas em escala mundial.

Vejamos: “onde nao ha leis, nao ha controle”. Tal frase pode ser uma afirma¢ao ou uma indagaciao. A
histéria revela que a mio invisivel do mercado precisa do Estado para estabelecer o controle, intervindo
quando for necessario. De outro lado, a descentralizacdo impede que haja concentragao de poder, o que, na
maioria dos casos, tendeu a uma tirania e os menos favorecidos padeceram nessa condi¢ao perpetuamente.
No ciberespaco, atrelado ao seu amplo acesso'®, permite maior autonomia aos usuarios.

A utilizagao das criptomoedas trazem reflexdes acerca da soberania estatal, a isonomia legislativa e estabi-
lidade economica. “O progresso tecnoldgico da informagao pode gerar efeitos positivos ou negativos: pode

liberar 0 homem ou torné-lo escravo, pode entiquecé-lo ou aniquila-lo”."

Pierre Lévy conjecturou acerca da unificagio monetaria:

Logo mais, ndo havera mais que trés moedas conversiveis percorrendo o planeta: o Euro, o Délar ¢ o
Yen. A fase seguinte serd inevitavelmente a instauragdo de uma unica moeda mundial. Paralelamente, os
Estados nacionais desapatecerio ou deverio se contentar com um poder simbélico.'

Partindo da premissa da importancia da existéncia de leis que pautem a utilizagao das criptomoedas, faz-
-se necessario observar a possibilidade da criacdo de leis para regulamenta-las.

3.1. O viés constitucional

Conforme ja salientado, o ciberespaco concebe todas as manifestagdes de vontade de seus usuarios,
criando um volume de informacio tdo grande que seria, praticamente, impossivel estabelecer qualquer for-
ma de controle.

A Constituicdo Federal de 1988, em seu artigo 220, prevé a impossibilidade de vedacao da circulagao
de informacao: “a manifestacao do pensamento, da criagdo e expressdo e a informacio, sob qualquer for-
ma, processo ou veiculo ndo sofrerdo qualquer restri¢ao, observado o disposto nesta Constitui¢io”; o que
também ¢é um direito fundamental reafirmado no artigo 5°, IX: “é livre a expressdo da atividade intelectual,
artistica, cientifica ou de comunicacio, independente de censura ou licenca”.

Por sua vez, as criptomoedas sio utilizadas para transa¢oes feitas por meio do ciberespago. Porém, tais
moedas também vém sendo utilizadas para intermediar a transacio de produtos e servicos no mundo fisico,
suscitando a seguinte duvida: a utilizacdo das criptomoedas para tais transacOes seria contraria aos ditames
constitucionais?

16 VALENTE, Jonas. Relatério aponta Brasil como quarto pais em niimero de usuarios de internet. Um relatério sobre economia
digital divulgado hoje (03/10/2017) pela Conferéncia das Nag¢des Unidas sobre Cométcio e Desenvolvimento (UNCTAD, na sigla
em inglés) colocou o Brasil em quarto lugar no ranking mundial de usuarios de internet. Com 120 milhGes de pessoas conectadas, o
Brasil fica atrds apenas dos Estados Unidos (242 milhdes), India (333 milhdes) e China (705 milhdes). Depois do Brasil, aparecem
Japao (118 milhées), Russia (104 milhdes), Nigéria (87 milhGes), Alemanha (72 milhGes), México (72 milhGes) e Reino Unido (59
milhoes).

17 PAESANI, Liliana Minardi. Direito e Internet: liberdade de informacio, privacidade e responsabilidade civil. Sao Paulo: Atlas,
2000. p. 17.

18 LEVY, Pierre. A conexio planetdria: o mercado, o ciberespago, a consciéncia. Traducio de Maria Licia Homem e Ronaldo Entler.
Sdo Paulo: Ed. 34, 2001. p. 56.
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A Carta Magna estabelece que a Unio tem a competéncia exclusiva de emissao de moeda, conforme
preconizado no artigo 21, VII, cabendo ao Congresso Nacional, com a sang¢do do Presidente da Republica,
dispor sobre todas as matérias de competéncia da Unido, especialmente sobre moeda e seus limites de emis-
sao, conforme seu artigo 48, inciso XIV.

Cumpre esclarecer que os ditames constitucionais conferem a Unido a competéncia exclusiva para emis-
sao de moedas no mundo fisico (territorio material), imprimindo dinheiro em papel-moeda ou cunhando
moedas para intermediar os negocios juridicos dentro do territorio nacional.

No ciberespago, a moeda ¢ virtual, mesmo nao existindo fisicamente, manifesta-se como uma informa-
¢do dotada de valor e aceita como instrumento de troca entre os usudrios do ciberespaco (territério virtual).

Assim, considerando a licitude das transacOes realizadas dentro (sites e empresas virtuais) e fora do cibe-
respaco (e-commerce), sendo aceita como forma de pagamento e recebimento pelos negécios juridicos realiza-
dos, atrelado ao fato de o Estado reconhecer a ampla circulagio da informacio e da comunicago, conclui-se
pela constitucionalidade da circula¢ao das moedas virtuais entre os usuarios do ciberespaco.

No ciberespaco, o poder é pulverizado entre todos os usudrios e ¢ medido por uma outra moeda, de
diffcil tangibilidade, chamada conhecimento. A livre iniciativa que depreende do caput do artigo 170 da
Carta Magna permite que os individuos exercam diferentes formas de trabalho e, por conseguinte, utilizem
diferentes formas de remunera-lo.

A democracia positivada enquanto direito da quarta geracao ha de set, de necessidade, uma democracia direta.
Materialmente possivel gracas aos avancos da tecnologia e da comunicac¢io, e legitimamente sustentvel
gracas a informaco corteta e as aberturas pluralistas do sistema. [...] Tudo isso, obviamente, se a informacio

e o pluralismo vingarem por igual como direitos paralelos e coadjutores da democracia; esta, porém, enquanto

diteito do género humano, projetado e concretizado no ultimo grau de sua evolugio conceitual'”.

Pelo aduzido, ante a inexisténcia de ofensa ao ordenamento vigente, cumpre discorrer sobre a possibili-
dade de se manter o controle mediante criagao de leis. Para tanto, pressupoe-se a analise de duas vertentes:
o territorio fisico e o territério virtual.

3.2. Territorio fisico — os Estados

Em consonancia com a ordem publica nacional, o Estado detém o poder de criar normas que irdo balizar
as relagoes seu povo. Sobre essa premissa, estruturou-se todo o estudo sobre as ciéncias juridicas. Assim, a
perspectiva acerca da criacdo de normas prescinde a existéncia de territorio material.

Pelo viés materialista, o gedgrafo Milton Santos assevera que o “espago geografico é constituido por con-
junto de objetos indissocidvel de um sistema de a¢oes”™. Por sua perspectiva, sistemas de objetos e sistemas
de agdes sdo sistemas normativos, ou seja, leis que o préprio Estado cria para seus cidaddos, o que remonta
a formacao historica do territorio do Estado soberano desde o século XIX.

Aprofundando no conceito de Santos, os sistemas de objetos sdo sistemas técnicos e sistemas de agcoes
sao0 sistemas normativos, ou seja, a intencionalidade, a acio que se busca efetivar na realidade com fins de
produzir resultados esperados (finalidade).

E cedico que a fung¢ao de todo sistema juridico é regular o uso do territorio e, ao fazer isso, produz o
territorio normado.

O universal é o Mundo como Norma, uma situagao nao-espacial, mas que cria e recria espagos locais; o
particnlar ¢ dado pelo pafs, isto €, o territorio normado; e o individunal é o lugar, o territério como norma. A si-

19 BONAVIDES, Paulo. Curso de Direito Constitucional. 20. ed. atual. Sio Paulo: Malheiro Editores, 2007. p. 571.
20 SANTOS, Milton. A Natureza do Espago: Técnica e Tempo, Razao e Emocao. 4. ed., 2. reimpr. Sao Paulo: Editora da Universi-
dade de Sdo Paulo, 2006. p. 12. (Colecao Milton Santos, 1).
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tuagdo intermediaria entre o0 Mundo e o pais é dada pelas regides supranacionais, e a situacio intermediaria
entre o pafs e o lugar sdo as regides infranacionais, subespacos legais ou histéricos. Em todos os casos ha
combinacdes diferentes de normas e formas. No caso do Mundo, a forma ¢ sobretudo norma, no caso do
Lugar a norma ¢ sobretudo forma.”!

Potrém, neste inicio de século XXI, as relagcdes sdo diferentes. O Estado concebido e consolidado no
pensamento geopolitico vai definhando perante a globalizacao. Nio que se esteja conjecturando o fim do
Estado, mas os relacionamentos interpessoais, as formas de trabalho, a economia mundial (glocal”) propot-
cionam uma reconfiguracdo nas concepgoes normativas de controle.

O surgimento de novas tecnologias desabrocha perspectivas que desafiam o controle estatal do territorio.

Restam poucas davidas, entre os juristas, de que hd uma parti¢do, ainda que nio definida, entre poderes
e distintos produtores de normas juridicas dentro de uma formagio territorial. Organizacdes sociais
bem estruturadas, com acdo local, regional, nacional e supranacional, de um lado, e corporacdes
transnacionais, de outro, sio exemplos claros de uma nova tipologia de agentes hegemonicos. Isto

coloca um problema sério para os gebgrafos: nossa ciéncia muitas vezes tem como premissa um Estado

detentor de toda a regulagio social.?

De outra sorte, o ciberespaco concatena, a0 mesmo tempo, todos os Estados, as empresas e as pessoas,
fisicas e juridicas, apontando para a impossibilidade de implementagio de uma lei, proveniente de um tnico
Hstado, estabelecer as normas de conduta daqueles que o acessam.

O ciberespaco concebe a desmaterializagio de tudo. Suas “manifestagdes” fogem a percepe¢ao do Direi-
to. Nesse sentido, a principio, as criptomoedas ndo poderiam sofrer limitacdes ou controle do Estado.

Diante das gigantescas mutacoes introduzidas pela globalizacio e pelo nascimento de novos poderes,
que escapam do tradicional controle politico e juridico, e perante a possibilidade de uma revolucio
permanente, como parece o progresso telemdtico em agao, ¢ dificil ter certeza quanto ao futuro da
democracia e se a histéria humana se encaminha para o aumento da desigualdade e marginalizacio, ou,
entdo, para uma democracia internacional, baseada na garantia dos direitos do homem em relagdo aos
Estados e aos velhos e novos poderes.?

Por sua vez, o Estado (Unido) sancionou a Lei 12.965/2014 — o Marco Civil da Internet (MCI) —, que,
dentre outras coisas, disciplina o uso da internet no Brasil, tendo como fundamentos o respeito a liberdade

de expressio, os direitos humanos e a livre iniciativa, conforme depreende de seu artigo 2°, caput e incisos
ITeV.

O caput de seu artigo 3° prescreve os principios que disciplinam o uso da internet no Brasil. Veja que a
propria lei faz alusdo ao territério material, buscando disciplinar a conduta de quem a utiliza e no leis sobre
a internet em si, evidenciando os limites do Estado para legislar no ciberespaco.

Vale o raciocinio: parece que o texto do MCI cria um /op®. O artigo 220, 1, da Constitui¢do Federal de

21 SANTOS, Milton. A Natureza do Espago: Técnica e Tempo, Razao e Emocao. 4. ed., 2. reimpr. Sao Paulo: Editora da Universi-
dade de Sdo Paulo, 2006. p. 230. (Colegao Milton Santos, 1).

22 ROCHA, J. M. O local ¢ 0 global: conceitos e tendéncias do Ciberjornalismo regional de dourados. 2014. p. 157. Disponivel em:
<http://www.unigran.br/mercado/paginas/arquivos/edicoes/8/12.pdf>. Acesso em: 7 dez. 2017. Conceito de glocal: “A 16gica
da relagio local-global acabou resultando no “glocal”, uma espécie de interagio, de intercomunicacio entre o proximo e o distante
pelas relagoes dos fluxos comunicacionais, através das redes, onde o global e local, se juntam e se separam propiciando novos sig-
nificados para as identidades locais”.

23 ANTAS Jr., Ricardo Mendes. Territdrio e regulagio: espaco geografico, fonte material e nao-formal do direito. Sao Paulo: As-
sociacdo Editorial Humanistas — Fapesp, 2005. p. 65. Disponivel em: <http://ricardoantasjr.org/wp-content/uploads/2012/03/
livro.pdf>. Acesso em: 30 set. 2017.

24  PAESANI, Liliana Minardi. Direito e Internet: liberdade de informacao, privacidade e responsabilidade civil. Sao Paulo: Atlas,
2000. p. 29.

25 Loop: palavra usada por especialistas em informatica para explicar uma confuséo criada no programa, fazendo com que ele fique
“andando” em circulos e sempre voltando ao ponto de origem.
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1988 utiliza a expressao “nenhuma lei”, indicando ser uma norma de eficicia limitada®

, ou seja, depende
de uma lei infraconstitucional para que o principio produza efeitos. O artigo 3°, I, do MCI, que é uma lei
infraconstitucional, prevé que a garantia da liberdade de comunicacio se dara “nos termos da Constitui¢ao

Federal”. E a Constituicio que remete 4 lei, que remete 4 Constituicio...

Nao obstante a tais divagacoes, o que se verifica é que o Estado soberano esta constituido em seu tet-
ritério fisico, internacionalmente reconhecido, com limites territoriais tangfveis e sua soberania respeitada,
apresentando leis e manifestagoes culturais que o definem. O romper da aurora tecnolégica traz consigo um
desafio para o Estado: estabelecer regras de conduta para as manifestacOes no territorio virtual.

3.3. Territorio virtual - o ciberespaco

Para Liliana Paesani, internet “¢é um meio de comunicagao que interliga dezenas de milhdes de compu-
tadores no mundo inteiro e permite o acesso a uma quantidade de informagdes praticamente inesgotaveis,
anulando toda distancia de lugar e tempo”?’. Pierre Lévy entende que “ciberespaco é o espago de comunica-

¢io aberto pela interconexio mundial dos computadores e das memorias dos computadores™.

Por nossa percepgio, o ciberespaco ¢ constituido pela conjugagio de todos os instrumentos de acesso a
internet, criando um universo em que os usuarios podem agir em igualdade de condi¢des. Uma infinidade
virtual em que individualidades culturais, leis, tempo ou espago nao prevalecem.

A similaridade daquilo que Maria Laura Silveira entende acerca do espaco geografico, o ciberespago
também concebe a conjugacao de multiplas culturas, criando uma densidade normativa tdo espessa que se
torna, praticamente, impossivel instituir-lhe qualquer lei.”

A totalidade atual busca revogar a pluralidade de marcos regulatérios para afirmar uma dnica regulacio.
O resultado desse ato de império nos lugares serd a densidade normativa. Naquelas areas onde a lei do
mercado e as normas globais agem mais profundamente, arrostando a exigua resisténcia das normas
locais, identificarfamos uma maior densidade normativa e, portanto, uma constru¢do mais agressiva e
apetfeicoada da ordem global®.

Verifica-se, assim, que as criptomoedas somente podem existir num ambiente em que o Estado nio
possui 0 monopdlio normativo, pois seu carater disrputivo e descentralizado contraria o preceito legal de
exclusividade da Unido para emissao de moedas.

Para Chaves, o conceito de internet ¢ feito de forma didatica, analogamente ao mundo fisico e de forma
comparativa:

A melhor imagem para descrevé-la [internet] ¢ a de uma infovia, uma estrada digital por onde trafegam
riquezas devidamente transformadas em bits. Transformar atomos em bits significa digitalizar, reescrever
a informacao contida na voz, na cor, nas luzes, nas letras, nos filmes e nas formas, colocando tudo isso
para viajar de uma tela para outra. O membro da Internet é o radioamador dos anos 1990, falando com

26 ‘Sao aquelas normas que, de imediato, no momento em que a Constitui¢io é promulgada (ou diante da introdugdo de novos
preceitos por emendas a Constitui¢do, ou na hipétese do art. 5°, § 3°), néo tém o condio de produzir todos os seus efeitos, pre-
cisando de uma lei integrativa infraconstitucional. Sao, portanto, de aplicabilidade mediata ou reduzida, ou, segundo alguns autores,
aplicabilidade diferida.” Extraido da obra: LENZA, Pedro. Direito Constitucional Esquematizado. 15. ed. rev., atual. e ampl. Sdo Paulo:
Editora Saraiva, 2011. p. 202.

27 PAESANI, Liliana Minardi. Direito ¢ Internet: liberdade de informacao, privacidade e responsabilidade civil. Sao Paulo: Atlas,
2000. p. 25.

28 LEVY, Pierre. Cibercultura. Tradugdo de Carlos Irineu da Costa. Sao Paulo: Ed. 34, 1999. p. 92.

29 Aqui, cumpre trazer um conceito amplo de lei, observando seu sentido juridico, sendo a lei “uma norma juridica ditada por um
ente publico dotado de competéncia legislativa, criando uma norma de conduta de cumprimento obrigatério por todos as pessoas,
juridicas ou naturais, publicas ou privadas, que se encontram dentro dos limites do territério de determinado Estado”.

30 SILVEIRA, Marfa Laura. Concretude territorial, regulagio e densidade normativa. Revista Experimental, Sao Paulo: Laboplan
— Departamento de Geografia da Faculdade de Filosofia, Letras e Ciéncias Humanas da Universidade de Sao Paulo, n. 2, p. 35-45,
mar. 1997.
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o mundo todo de um escritério no fundo de casa, sé que seu instrumento de comunicacio esta para o
radiotransmissor assim como o Boeing esta para a carroga [...] Os bits sao a maior riqueza deste fim de
século ou a sua mais completa traducdo. As possibilidades de se exibir sao infinitas. De repente, qualquer
um pode ser um bestseller mundial. Uma pagina de texto colocada por qualquer membro da Internet
pode ser lida por milhdes de pessoas.™

O ciberespago é constituido pela inter-relacao de varias pessoas que, por meio de um dispositivo eletro-
nico, interagem com outras em qualquer parte do mundo, resultando num produto inacabado, pois a todo
momento novas interacdes e novos conceitos estao sendo criados. O espaco virtual ndo ¢ dado de forma
definitiva, pois concatena multiplas formas, o diverso, em que uma coisa existe ndo necessariamente em
detrimento de outra, elas coexistem.

Na concepgio de espaco de Doreen Massey, verifica-se que tal conceito aplica-se, perfeitamente, ao
ciberespaco, pois ela o considera como “aberto, multiplo e relacional, ndo acabado sempre em devir, ¢ um
pré-requisito para que a historia seja aberta e, assim, um pré-requisito, também, para a possibilidade da
politica”

A acepcio politica apresentada no conceito acima esta atrelada a conjugacio desse multiplo, das dife-
rencas:

Para ela [Massey], reconhecer a heterogeneidade e a multiplicidade a sério, s6 é possivel pela consideragiao
da espacialidade, que ¢ a esfera que permite a contemporaneidade radical da diversidade e as suas
relagoes. Trata-se de reconhecer a coexisténcia de outros, com trajetorias historicas proprias; trajetorias
que se cruzam, se conectam ¢ se desconectam, formando assim o espaco a partir dessas relagoes.”

O atlas geopolitico internacional ¢ amparado sobre o viés espacial, que reconhece os limites dos ter-
ritorios, que se confrontam, soberanos no campo interno e autdbnomos no campo externo™, levando a
conclusio de que a possibilidade legislativa pressupde a existéncia do espaco material. Lado outro, a virtua-
lidade do ciberespago concebe todos os Estados a0 mesmo tempo e a conjugacao simultinea das mualtiplas
autonomias, sendo impossivel o reconhecimento da prevaléncia de um tnico ente legislador: par in parem no

habet imperiunr.
A percepcao pos-moderna do territorio, o ciberespaco, revela um espago atemporal, em que as percep-
¢oes de passado e de futuro sdao secundarias, o que importa é o presente, por ser nele onde tudo se realiza.

Na pés-modernidade, a globalizacdo, o espaco de fluxos, a ampliagio da conexdo entre os lugares

(que seria a vitdria do espago sobre o tempo, ou do tempo pelo espago, dependendo do autor que se

considere), apagou as diferencas histéricas, colocando todos no mesmo presente.”

Corroborando essa perspectiva, Massey assevera que, no ciberespaco, niao ¢ possivel determinar o pro-
ceder social, a conduta do agente, fazer previsdes acertadas, estabelecer critérios, pois ndo existe uma tnica
ordem, mas a conjugac¢ao de todas:

O espaco ¢ mais do que a distincia. B a esfera de configuracdes de resultados imprevisiveis, dentro
de multiplicidades. Isto considerado, a questio realmente séria que ¢ levantada pela aceleragao, pela

31 CHAVES, Antonio. Direitos antorais na computagio de dados. Sao Paulo: TR, 1996. p. 240.

32 MASSEY, Doreen. Pelo espago: uma nova politica da espacialidade. Tradu¢ao de Hilda Pareto Maciel e Rogério Haesbaert. Rio
de Janeiro: Bertrand Brasil, 2008. p. 95.

33 MASSEY, Doreen. Pelo espaco: uma nova politica da espacialidade. Resenha de: Nécio Turra Neto. Revista de Formagao, v. 1, n. 15,
p. 162-166, 2008 Disponivel em: <https://www.google.com.br/utl?sa=t&rct=j&q=&esrc=s&source=web&cd=10&cad=rja&ua
ct=8&ved=0ahUKEwi3qLi80_rWAhWGIJAKHZLnDNUQFghdMAk&url=http%3A%2F%2F revista.fct.unesp.br%2Findex.php
%2Fformacao%2Farticle’02Fdownload%2F744%2F761&usg=AOvVaw1P-MpcL16U4aR _w0gSsLsW>. Acesso em: 18 out. 2017.
34 ARAUJO, Luiz Ivani Amotim. Curso de Direito Internacional Piiblico. 10. ed. Rio de Janeiro: Forense, 2000. p. 109.

35 Brocardo latino que significa: “o igual nao prevalece sobre o igual”.

36 MASSEY, Doreen. Pelo espaco: uma nova politica da espacialidade. Resenha de: Nécio Turra Neto. Revista de Formagao, v. 1, n. 15,
p. 162-166, 2008 Disponivel em: <https://www.google.com.br/utl?sa=t&rct=j&q=&esrc=s&source=web&cd=10&cad=rja&ua
ct=8&ved=0ahUKEwi3qLi80_rWAhWGIJAKHZLnDNUQFghdMAk&url=http%3A%2F%2Frevista.fct.unesp.br%2Findex.php
%2Fformacao%2Farticle’02Fdownload%2F744%2F761&usg=AOvVaw1P-MpcL16U4aR _w0gSsLsW>. Acesso em: 18 out. 2017.
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“revolucdo nas comunicagbes” e pelo ciberespaco nio ¢ se o espacgo sera aniquilado ou nio, mas que
tipos de multiplicidades (padrées de unicidade [uniquiness]) e relagdes serdo co-construidas com esses
novos tipos de configuracoes espaciais”.

Por sua vez, o entendimento de Pierre Lévy demonstra que, no ciberespaco, a liberdade nido pode ser
restringida por uma ordem especifica, pois o que se tem ¢ a sociabilidade dos usuarios, a vontade de se rela-
cionarem, nos mesmos moldes que se verificam no mundo fisico.

E absurdo opor a sociabilidade e as trocas intelectuais livres e gratuitas as atividades comerciais no
ciberespaco, tanto quanto seria opo-las na cidade. As cidades sdo, necessariamente, ao mesmo fempo e
no mesmo lugar. mercados, centros de troca de informacdes e desenvolvimento da cultura, espacos de
sociabilidade. Ocotte 0 mesmo no cibersespaco™.

A multiplicidade em todos os sentidos do ciberespaco aponta para o enfraquecimento do Estado como
unico detentor do poder legiferante. As leis, se é possivel usar tal expressao, sera resultado do pluralismo
normativo. A consequéncia ¢ a afirmacao da liberdade e da autonomia, que desembocara, naturalmente,
numa espécie de unifica¢io da praxis que conjugara todas as culturas.

E fundamental, portanto, dentro dos processos de globalizacio econémica, discutit o papel do
chamado ciberespaco no enfraquecimento do dominio ou da “soberania territorial” dos Estados e,

consequentemente, de suas fronteiras. O ciberespaco ¢ central tanto na compreensao da fluidez financeira
e da fragilizacdo das fronteiras quanto da aceleragio dos processos de “hibridiza¢io” cultural”.”

O ciberespaco nao ¢ uma instituicao estatal, nasce da manifestacao de todos que o acessam. Sua grandio-
sidade est exatamente no fato de nio ser impositivo. E a colaboragio da vontade dos usuarios da rede que
criam, transformam e encerram novas formas de relacionamento.

Colocando-se decididamente na tradi¢do contratualista, a pergunta se desloca para saber qual é a
constituicao ideal. Dissolve-se a figura do legislador abstrato de quem emanam normas corretivas ou
distorcivas, e surge em seu lugar uma pluralidade de legisladores sem propdsito comum e que nao agem
necessariamente visando a maximizar o bem-estar da sociedade. O interesse préprio, no entanto, tende
a perder importancia quando a escolha é feita em condi¢oes que impedem que o agente possa prever
como sua escolha pode vir a afetar seu bem-estar no futuro; tal é o caso da escolha constitucional, que
afeta primordialmente as geragoes futuras®.

De um lado, observados pela 6tica materialista, ha os territorios dos Estados, depositarios de toda norma
juridica e manifesta¢des socioculturais que os definem, concebidos dentro de seus limites geograficos. De
outro, o ciberespaco, a confluéncia imaterial de todos no mesmo espago-tempo, que somente se “regula”
pela conduta de seus usuarios.

“O Direito Civil disciplina as relagdes privadas, o espaco delimitado de liberdade dos agentes em face
do Estado e em face de outros agentes. Estabelece limites a liberdade de contratar e faz valer o licitamente
acordado”.”" Ou seja, o ciberespaco ¢ direcionado pela autonomia da vontade de seus usuarios.

Sob um ponto de vista diferente daquele apresentado por Teixeira e Silva*?, ndo reconhecemos que os

37 MASSEY, Doreen. Pelo espago: uma nova politica da espacialidade. Traducao de Hilda Pareto Maciel e Rogério Haesbaert. Rio
de Janeiro: Bertrand Brasil, 2008. p. 139.

38 LEVY, Pierre. A conexio planetdria: o mercado, o ciberespago, a consciéncia. Traducio de Maria Licia Homem e Ronaldo Entler.
Sdo Paulo: Ed. 34, 2001. p. 51.

39  HAESBAERT, Rogério. O mito da desterritorializagio: do “fim dos territérios” a multiterritorialidade. 8. ed. Rio de Janeiro: Ber-
trand Brasil, 2014. p. 204-205.

40  ARIDA, Pérsio. A pesquisa em Direito e em Economia: em torno da historicidade da norma. 2005. p. 16. Disponivel em: <http://
bibliotecadigital.fgv.br/ ojs/index.php/revdireitogv/article/viewFile /35258 /34055>. Acesso em: 19 out. 2017.

41 AGUILLAR, Fernando Herren. Direito Econdmico: do direito nacional ao direito supranacional. 4. ed. Sio Paulo: Atlas, 2014.
p- 21.

42 “Noutro sentido, um dos problemas da regulamentagio ¢ que justamente as institui¢des que j4 comprovaram nao ter capaci-
dade para evitar colapsos como o de 2008, como bancos centrais e 6rgios governamentais, sao os que fomentam e aplicam as
normatizagdes do Bitcoin. E isso traz consequéncias no sentido de que, invariavelmente, se desvirtua a caracteristica principal do
sistema da moeda digital, que é, como vimos anteriormente, a liberdade em transacionar bens e servicos mundialmente”. Extraido
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bancos centrais e 6rgios governamentais fomentem e apliquem leis para o uso de bitcoins, pois ficou de-
monstrando tal impossibilidade. Nao ¢é possivel estabelecer limites a circulacio das moedas virtuais descen-
tralizadas, esta é sua principal caracteristica.

Ainda, também consideramos que nio pela utilizagdo das moedas digitais que se verifica a liberdade se
transacionar bens e servicos no cenario internacional, pois isto ja acontece. Porém, a utilizacio das cripto-
moedas como instrumento de troca em tais transacoes reduziriam os custos das transagoes.

Sob a premissa da impossibilidade de criacio de normas que sejam aplicadas ao universo virtual, a ma-
nuten¢ao do poder nas maos do Estado precisa de outra perspectiva para alcangar seu objetivo, aquela que
considera que o ciberespa¢o nio como fim, mas como meio.

Por esse viés, o ciberespago passa a ser considerado uma interface que liga todas as pessoas do mundo
fisico, que dele se valem como viabilizador de suas vontades, reconhecendo a autonomia entre as partes.
A palavra interface significa um dispositivo que garante a comunicag¢ao entre dois sistemas informaticos

distintos ou um sistema informatico e uma rede de comunica¢io. Nesta acep¢ao do termo, a interface
efetua essencialmente operacdes de transcodificagio e de administracao dos fluxos de informacio.”

A sociedade contemporanea apresenta um perfil contratualista, em que as pessoas tém liberdade para
dispor de direitos e celebrar negécios juridicos, desde que sejam observadas as leis para realizacdo de tais
negocios. De outra sorte, a existéncia de um espacgo de relacionamentos sem fronteiras, nem critérios ou
culturas, cria um cenario de incerteza e inseguranca, principalmente para os hipossuficientes (sentido lato da
palavra), que dependem da protegio estatal para invocar direitos quando se sentirem prejudicados, contra-
riando a liberdade e autonomia dos usuarios do ciberespaco.

Por todo aduzido, verificada a impossibilidade de se criarem leis para serem aplicadas no ciberespaco,
uma alternativa seria a criacio de normas para seus usuarios. Porém, como hd a conjugacao de pessoas de
diferentes nacionalidades, jungidas a diferentes ordenamentos juridicos, nio caberia a um unico Estado tal
possibilidade legislativa a ser aplicada a todos os usuarios de criptomoedas, levando a duas possiveis alter-
nativas: a criagao de uma norma supraestatal; ou a concep¢ao de uma pratica costumeira entre 0s usuarios.

3.4. CRIACAO DE UMA NORMA INTERNACIONAL PARA AS CRIPTOMOEDAS

As questdes que permeiam a utilizacdo das criptomoedas sio de extremo interesse dos Estados, que,
conforme sua propria concepgio, é instituido como ente detentor da capacidade normativa e de aplicar a
lei aqueles que ndo observam os preceitos basilares da sociedade. Porém, sua perspectiva politica produz
densidades normativas isoladas, que somente se aplicam aos limites do territorio.

Como ja salientado, o ciberespaco permite as conjugagdes das diferencas, do multiplo, apontando para
uma confluéncia normativa.

O movimento de unificagio intelectual, cultural e espiritual da humanidade seria incompreensivel,
incompleto, incoerente e simplesmente impossivel se ele ndo fosse duplicado, acompanhado, sustentado
pelo movimento de unificacio mundial do mercado capitalista e pelo crescimento de um imenso
tecnocosmos interconectado, interdependente e planetario, que encontrou no ciberespaco sua coroacio
provisotia e seu principal agente.*

de: TEIXEIRA, Rodrigo Valente Giublin; SILVA, Felipe Rangel da. Bitcoin e a (im)possibilidade de sua proibigao: uma violacio a
soberania do Estado? Revista Brasileira de Politicas Priblicas, v. 7, n. 3, 2017.

43 LEVY, Pierre. As fecnologias da inteligéncia. Tradugio de Carlos Irineu da Costa. Rio de Janeiro: Editora 34, 1993. p. 176. (Colegio
TRANS).

44 LEVY, Pierre. A conexio planetdria: o mercado, o ciberespago, a consciéncia. Traducio de Maria Licia Homem e Ronaldo Entler.
Sdo Paulo: Ed. 34, 2001. p. 59.
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As criptomoedas apontam para um cenario juridico diferentemente daquele sobre o qual se apoia o Di-
reito. Em um futuro breve, as moedas virtuais deverdo intermediar grande parte das transacoes financeiras
em todo mundo. Nesse sentido, o Direito Econdémico concebe reflexdes sobre ordenamentos juridicos que
transcendam os limites de um territério.

Como ja demonstrado acima, ¢ impréprio (ou impossivel) falar em territorio geografico no espago vir-
tual, impondo aos Estados um limite ao exercicio de suas prerrogativas legislativas. Mesmo que fosse pos-
sfvel, esbarraria nas questoes de soberania internacional, que, nessa hipotese, seriam diretamente ofendidas.

O estudo das questoes de Direito Econémico ndo pode desconhecer que passamos de uma relagio
sistémica para uma rela¢do intersistémica, ou seja, ha uma superacio dos limites territoriais centrados em
uma soberania nacional. Os ordenamentos juridicos tém de conviver, procurando uma harmonizacio

viabilizadora de uma convivéncia internacional. A concorréncia, a inova¢io, a defesa do consumidor, a
empregabilidade nio sdo mais questdes que se restringem aos limites nacionais®.

O ciberespaco ¢é internacionalizado, é um territério multiplo, ndo guardando identidade especifica com
nenhum daqueles que o acessa. Também ndo pertence a um Estado ou uma cultura especifica, ao contrario,
¢ o resultado da conjugacio dessas diferencas e de todas as outras, a0 mesmo tempo.

A rede mundial de computadores possibilita a realizacao e criagao de uma mirfade de novas tecnologias

e conceitos que desafiam a tutela legislativa estatal. O descompasso normativo ¢ evidente, porém, é possivel

salvaguardar critérios e instituir normas em escala mundial, no sentido de buscar um ideal “legislativo” in-
ternacional para circulacio das criptomoedas que seja aceito pelos usuarios.

O centro nao irradia de parte alguma num ciberespaco que logo reagrupara a grande maioria dos

humanos e que fara explodir as barreiras dos Estados como fogos de palha. Os que nao participarem

dos programas de competicdo cooperativa, de troca e de inteligéncia coletiva distribuidos no ciberespago

serdo os “camponeses” da nova era. Aqueles que habitardo o “campo” em vez de habitar a cidade
planetiria.*

Considerando a possibilidade dos Estados criarem normas para si proprios, vislumbra-se a possibilidade
da elaboragdo de um tratado, através do qual seriam estabelecidos critérios quanto a conduta dos usuarios
das criptomoedas. Para Del”Olmo, “a convergéncia de posi¢coes de dois ou mais sujeitos de Direito Interna-
cional Publico, por meio de acordo, no qual praticas costumeiras preexistentes se tornam formalmente fon-
tes de ditreito entre eles”.*” Esse autor apresenta o tratado como fonte formal do direito. Porém, é plausivel
que a positivagdo de um costume surja incoerente com as manifestagoes dinimicas do ciberespaco, cedendo
espaco para uma possivel autorregulacao da circulagio das criptomoedas pelos proprios usudrios — um
costume, sem a pretensdo de ser chancelado pelos Estados, que se adapte frequentemente as necessidades

dos usuarios.

Quando todos contribuem para a realizagao do todo, sinergia responsavel pela criacdo de varias startups
e softwares, estamos diante do chamado trabalho colaborativo*. “Uma das marcas mais interessantes da
inddstria mundial de software de projetos ¢ a colaboragdo entre empresas de todos os tamanhos, mesmo

num ambiente altamente competitivo™".

No cenario internacional, as pessoas buscam a integracio dos povos, chancelada pela prevaléncia da
dignidade da pessoa humana, consubstanciada, também, nos Direitos Humanos de 4* geragao.

45 FONSECA, Jodo Bosco Leopoldino da. Direito Econdmico. Rio de Janeiro: Forense, 2010. p. 321.

46 LEVY, Pierre. A conexio planetdria: o mercado, o ciberespago, a consciéncia. Traducio de Maria Licia Homem e Ronaldo Entler.
Sdo Paulo: Ed. 34, 2001. p. 54.

47 DEL’OLMO, Florisbal de Souza. Curso de Direito Internacional Piiblico. Rio de Janeiro: Forense, 2011. p. 37.

48 O artigo 2°, inciso IV do Marco Civil da Internet concebe que o uso da internet no Brasil sera disciplinado no reconhecimento
da abertura e da colaboragio.

49  PAESANI, Liliana Minardi. Direito ¢ Internet: liberdade de informacao, privacidade e responsabilidade civil. Sao Paulo: Atlas,
2000. p. xii.
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A globalizac¢ao politica na esfera da normatividade juridica introduz os direitos da quarta geracio, que,
alias, correspondem a derradeira fase de institucionalizacdo do Estado social. Sdo direitos de quarta
geracdo o direito a democracia, o direito a informacio e o direito ao pluralismo. Deles depende a
concretiza¢do da sociedade aberta do futuro, em sua dimensido de maxima universalidade, para a qual
parece o mundo inclinat-se no plano de todas as relagoes de convivéncia.*

Por fim, cumpre mencionar que o direito a informacio é reafirmado pelos Direitos Humanos de 4*
geracdo e, como tal, se os Estados soberanos, dotados de personalidade juridica internacional, buscarem a
criacdo de um tratado versando sobre a circulacio de moedas virtuais no ciberespaco, tem-se que, a luz do
artigo 5°, § 3° da Constitui¢ao Federal de 1988, uma vez internalizado, sera positivado com status de Emen-
da Constitucional.

3.5.”Lex mercatoria” virtual?

No que pese a celebragao de tratados, é possivel que algum Estado insutja pelo ndo reconhecimento dos
termos e se oponha a sua assinatura. Como consequéncia, todos os negocios juridicos lastreados em moedas
virtuais celebrados no interior de seu territorio setia contrario a seu diteito.

Ante a tal possibilidade, apresenta-se a segunda alternativa para tentar contornar a impossibilidade de
criacao de leis a serem aplicadas no espago virtual: a consideracio de regras costumeiras, com base na con-
duta que ja vem sendo adotada pelos usudrios que transacionam sobre as criptomoedas.

De acordo com o artigo 4° da Lei de Introducio as Normas do Direito Brasileiro, “quando a lei for
omissa, o juiz decidira o caso de acordo com a analogia, os costumes e os principios gerais de direito”, re-
conhecendo os costumes como fonte normativa.

O ciberespago guarda similitude com o comércio maritimo internacional que existia na Europa medie-
val. Até a “Paz de Vestfalia”, os comerciantes nao podiam invocar seus direitos pessoais, em fun¢io do nao
reconhecimento dos Estados soberanos, cabendo-lhes o respeito mutuo e o bom senso como ferramentas
aptas a solucionar os conflitos.

Essa pratica tornou-se habito entre os comerciantes e sua reiteracdo resultou no costume, nascendo,
assim, a Lex Mercatoria, que era (e ainda é) um conjunto de procedimentos que torna possivel a solucao de
impasses sem a necessidade de invocar o direito positivado de qualquer comerciante.

Ante a ja demonstrada inviabilidade de se criar leis que se apliquem ao ciberespaco, considerando a
inviabilidade de cria¢do de um tratado que tenham todos os Estados como signatarios, a sugerida Lex mzer-
catoria virtual revela-se como uma possivel alternativa a estabelecer regras para circulacdo das criptomoedas,
atreladas ao fato de os costumes no serem atentatorios a qualquer ordenamento juridico, nem representa
ofensa a soberania de qualquer Estado:

A lexc mercatoria ndo compete com a lei do Estado, nem constitui direito supranacional que derroga o

direito nacional, mas ¢ um direito adotado, sobretudo, na arbitragem comercial internacional ou outra
forma de resolucio de controvérsias, ad latere do sistema estatal.”!

Nesse mesmo sentido é o posicionamento de Antas Jr.:

Coloca-se em relevo o fato de a lex mercatoria, como uma ordem juridica a-nacional, ao regulamentar a
relagdo entre os grupos transnacionais estabelecendo formas de organizagao e a¢ao, mais a padronizacio
de técnicas de produgio (que concerne ao direito da producio, igualmente ligado as agdes das empresas),
apresenta forte poder de intervengao nas politicas territoriais locais (e nacionais), nas quais a participa¢do

50 BONAVIDES, Paulo. Curso de Direito Constitucional. 20. ed. atual. Sio Paulo: Malheiro Editores, 2007. p. 571.
51 AMARAL, Antonio Carlos Rodrigues do. Direito do comércio internacional aspectos fundamentais. 2. ed. Sao Paulo: Lex editora,
20006. p. 74.
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do Estado se mostra cada vez mais fragil e moldavel, sendo que se tratava, outrora, de uma prerrogativa.™

Assim como a /lex mercatoria surgiu como resposta a comerciantes medievais, numa realidade ausente de
legislacdo, sua ideia também pode ser aplicada ao territério multiplo do ciberespaco. O problema da falta de
critérios especificos para “coordenar” as transacdes comerciais com moedas virtuais pode ser solucionado
com a adogao de costumes.

A semelhanca do livre mercado, a pratica reiterada de determinada conduta resultara na autorregulacio,
surgindo, de forma natural, dindmica, longe da engessada chancela estatal, coerente com as constantes trans-
formac¢oes do mundo virtual.

O argumento é que pafses cujo sistema legal facilita e incentiva o respeito aos direitos individuais de
propriedade e aos contratos privados tendem a ter melhor desempenho do que outros, principalmente
pelo desenvolvimento da intermediacdo financeira entre poupanca e investimento; nesses paises, 0s
poupadores tém mais confianca em emprestar, ¢ os tomadores tém mais confianca em investir. Mais
recentemente, a atengao tem se voltado nao para a discussio dos efeitos do sistema legal tal qual firmado
na origem, mas sim sobre sua adaptabilidade as vicissitudes da vida econémica. Sistemas legais que se
adaptam rapidamente as necessidades de contrataciao entre agentes privados apresentam desempenhos
econdmicos supetiores a sistemas legais rigidos.”

A utilizagdo do costume para balizar as transagcoes com criptomoedas é perfeitamente coerente com as
caracteristicas o ciberespaco: disruptividade e descentralizacio. Uma lei positivada demonstra incompatibili-
dade com um espaco desterritorializado, nem por isso, deve-se considerar a total falta de qualquer parametro
para as transacOes. As regras devem ser definidas por aqueles que deles se utilizam.

Pelo aduzido, verifica-se que uma regra costumeira demonstra ser a ferramenta mais adequada para esta-
belecer critérios para a utilizagdo das criptomoedas. Rompendo, assim, com a total inexisténcia de critérios
para a circulacdo das moedas virtuais, reafirmando a autonomia de todos aqueles que utilizam do ciberespa-
¢o para realizacdao de negdcios.

4. CONSIDERAGOES FINAIS

Por tudo aquilo que foi pesquisado para elaboracao deste trabalho, verificou-se que o ciberespaco revela-
-se um territorio que ndo recepciona vontade unilateral, mas é constituido pelas manifestacoes de todos, é a
conjugacio do “tudo a0 mesmo tempo”.

Lado outro, a auséncia do territorio fisico, depositario da cultura de um povo, que identifica, geografi-
camente, o Estado e estabelece limites a soberania deste, ndo encontra correspondéncia no ciberespago. A
imaterialidade do territorio virtual representa uma limitagao ao poder de legislar do Estado.

Tais caracteristicas desenham um cenario nebuloso quanto ao reconhecimento de direitos e solugdo
de conflitos no ciberespaco, apontando sempre para a solucio alternativa de conflitos, longe do judiciario.
Ficou, também, evidenciado o descompasso entre as criptomoedas ¢ a vigente regra legislativa, pois a bu-
rocracia do processo de criacdao de leis nunca conseguira acompanhar a velocidade das manifestacoes do
mundo virtual.

Conjecturando a possibilidade de uma economia libertaria, sem controle, pode gerar uma concentra-
¢io total de poder e riqueza, as questdes relativas ao ciberespaco, como as criptomoedas trabalhadas neste

52 ANTAS Jr., Ricardo Mendes. Territdrio e regulacao: espago geografico, fonte material e ndo-formal do direito. Sao Paulo: Asso-
ciacio Editotial Humanistas — Fapesp, 2005. Disponivel em: <http://ricardoantasjr.org/wp-content/uploads/2012/03/livro.pdf>.
Acesso em: 30 set. 2017.

53 ARIDA, Pérsio. A pesquisa em Direito ¢ em Economia: em torno da historicidade da norma. 2005. Disponivel em: <http://bibli-
otecadigital.fgv.br/ojs/index.php/revdireitogv/article/viewFile /35258 /34055>. Acesso em: 19 out. 2017. p. 16.
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artigo, conclui-se pela necessidade de definicao de critérios que balizem a conduta dos individuos. Assim,
vislumbraram-se dois possiveis caminhos: a criacdo de um tratado e o surgimento de um costume.

Com base nos levantamentos apontados, considera-se como a alternativa mais adequada ao tratamento
juridico das criptomoedas a ado¢ao de uma sistematica costumeira, erigida com base na conduta praticada
pelos usuarios, guardando total consonancia com o sentido de autonomia e representando a escolha mais
justa democraticamente.

Este artigo ndo busca esgotar esse assunto, mas sim suscitar discussoes acerca do tema. As criptomoedas
podem substituir o dinheiro fisico e o total descontrole de sua circulagdo pode resultar no esfacelamento
da economia internacional e, consequentemente, dos Estados. Por mais liberdade que o ciberespaco possa
proporcionar, a total falta de controle ainda se revela uma grande incognita.
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Resumo

Os estudos sobre criptomoedas e tributacdo tém centrado a analise nas
disposi¢des relativas a cada tributo, desprezando as dificuldades adicionais
decorrentes do carater rigido do sistema brasileiro de reparticdo das compe-
téncias tributarias. O presente estudo aponta a necessidade de, antes de des-
cer ao exame da legislacdo de cada tributo, ensaiar possiveis enquadramentos
dos atos e negbcios juridicos com criptomoedas nos conceitos utilizados,
pela Constituigao Tributdria, para a outorga de competéncias. O método ¢ o
seguinte: o artigo busca, primeiramente, compreender o que sao criptomoe-
das, a tecnologia nelas envolvida e que sorte de negécios podem encetar;
na sequéncia, incursiona pelo Direito Comparado e pelos (ainda poucos)
escritos brasileiros sobre o tema, com vistas a identificar alternativas de clas-
sificagdo dos atos e negdcios com criptomoedas; feito isso, passa ao cotejo
entre 0s NOvVos conceitos, as alternativas de classificacio observadas e o sis-
tema brasileiro de reparticio das competéncias tributarias. Conclui-se que o
tema ainda suscita mais perguntas do que respostas. Nos casos em que as
moedas virtuais funcionam como meio de troca, o fato de as relagdes juri-
dicas subjacentes a tributaria envolverem o seu trafego, em substitui¢do ao
dinheiro, sera normalmente irrelevante para a definicdo da competéncia para
tributa-las; porém, muitas atividades especificamente relacionadas ao mundo
das criptomoedas, como as das exchanges e dos mineradores, suscitardo con-
flitos na identificagio do titular da competéncia tributaria, em especial por
conta das zonas cinzentas que envolvem os arquétipos constitucionais dos
tributos, somada a eventual sujeicio dos seus conceitos-base a processos de
mutacao constitucional.

Palavras-chave: Direito Tributario. Competéncia tributaria. Criptomoedas.
Bitcoin.

ABSTRACT

The few studies we found about the relationship between taxation and
cryptocurrencies focus on the legal provisions of each tax type, instead of
focusing on the constitutional tax system provisions. In this paper, we sus-
tain that we should do precisely the opposite. First, we desctibe the crypto-
currencies and the economic operations related to them. Then, we collect
some impressions about the taxation of virtual currencies in foreign and
native law and scholars, in order to identify some hermeneutic alternatives.
Finally, we point out some characteristics of our extremely complex cons-
titutional tax system, trying to evidence the difficulties on interpreting the



ambiguous and vague expressions the Brazilian Constitution uses to grant tax competence to federal, state
and municipal entities. We conclude that there are still much more questions than answers. When crypto-
currencies are used as a medium of payment, the fact of using them instead of money will frequently be
irrelevant to determine who is competent for taxing the operation. Nevertheless, there will be much more
difficulties on identifying who is the competent authority to tax the activities of virtual currency exchange
companies and cryptocurrency miners, especially because there is a gray zone in the concepts used by the
Constitution to grant tax power, and because those concepts may be in a process of constitutional mutation.
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1. INTRODUCAO

Neste ano de 2017, as criptomoedas ganharam especial destaque, em razao da extraordinaria valorizacao
que algumas delas — em especial o Bitroin — experimentaram em face das moedas nacionais.

Com efeito, se, na data de seu lancamento, um bitcoin equivalia a meros US$ 0,08, e, ha um ano, gravita-
va em torno de US$ 600,00, ao tempo da redacdo deste artigo, durante outubro de 2017, ja flertava com a
casa de US$ 6.000,00". Como se ndo bastasse, em razdo de bifurcacoes na rede (forks), a moeda sofreu duas
divisoes, dando origem a duas novas criptomoedas, o bitcoin-cash e o bitcoin-gold, cada qual com sua especifica
rede, com um nivel distinto de aceita¢ao no mercado e, consequentemente, com um valor também diferen-

te?.

Diante desses nimeros, bem como do potencial disruptivo das criptomoedas e da tecnologia nelas en-
volvida, ndo ¢ de surpreender a quantidade de escritos sobre o tema, em especial no ambito das Ciéncias
ligadas a Economia e a Informatica.

No ambito das Ciéncias Juridicas, contudo, tem-se a sensagao de que o enfrentamento dos temas enceta-
dos pelos avancos tecnoldgicos é sempre feito, ““...paradoxalmente, cedo demais e tarde demais™.

Por um lado, chega-se cedo demais, porque a regulacido especifica do assunto pela legislagao, naturalmen-
te, demora a surgir, o que somente ocorre depois que os problemas concretos a ela relacionados comecam
a ser levados aos tribunais e a outras instincias decisorias®.

Por outro lado, em certo sentido, o enfrentamento do tema parece tardio, porque a introdugido das novas
tecnologias ocorre de modo tdo acelerado que parece impossivel acompanha-lo. Alias, para alguns, o ritmo
das inova¢des chega mesmo a por em xeque tanto a aptidao das usuais estruturas normativas para regula-las,

1 Segundo o Coindesk, a cota¢io méaxima de US$ 6.137,83 foi alcangada em 21.10.2017. Disponivel em: https://www.coindesk.
com/ptice/. Acesso em 24.0ut.2017, as 09h06.

2 MORENO, Felipe. Bitcoin pode ser dividido novamente e se transformar em 3 moedas diferentes. 2017. Disponivel em: <https://conteudo.
startse.com.br/tecnologia-inovacao/ felipe/bitcoin-pode-ser-dividido-novamente-e-se-transformat-em-3-moedas-diferentes />.
Acesso em: 26 out. 2017.

3 Tradugao livre. No original, em inglés “..both, paradoxically, too soon and too late”. HOEGNER, Stuart. What is Bitcoin? In: BRITO,
Jerry (Coord.). The Law of Bitcoin. 1Universe: Bloomington. p. 28. E-book.

4 Segundo andlise feita em 2014, por encomenda da Biblioteca Juridica do Congresso Americano, nao havia regulagio especifica
do tema em quase nenhum dos quarenta paises analisados - THE LAW LIBRARY OF THE CONGRESS. Regulation of Bitcoin in
Selected Jurisdictions. 2014. Disponivel em: <https://wwwloc.gov/law/help/bitcoin-survey/regulation-of-bitcoin.pdf>. Acesso em:
17 out. 2017. Mais recentemente, as noticias passaram a dar conta de da expedicao de regulamentos especificos em alguns pafses,
com destaque para o Japdo, que, ao dar as criptomoedas um tratamento amigavel, tornou-se o maior mercado de transacoes
em bitcoins. Nesse sentido: FREITAS, Taina. Golago para o Biteoin: Japao regulamenta positivamente exchanges de criptomoedas.
2017. Disponivel em: <https://conteudo.startse.com.br/mercado/taina/golaco-para-o-bitcoin-japao-regulamenta-positivamente-
exchanges-de-criptomoedas/>. Acesso em: 4 out. 2017. GUIA DO BITCOIN. Japio declara venda de Bitcoin isento de imposto de consumo.
2017. Disponivel em: <https://guiadobitcoin.com.br/japao-declara-venda-de-bitcoin-isento-de-imposto-de-consumo/>. Acesso
em: 5 out. 2017.
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quando a viabilidade da tradicional teoria do Direito para explica-las’.

Ha, por parte dos juristas, a natural tendéncia de buscar, imediatamente, encaixar a nova realidade nos
conceitos com os quais estamos familiarizados. Isso, contudo, nem sempre é possivel, pois, diante de uma
grande novidade, frequentemente se estara diante de casos para os quais nao havera solu¢ao normativa (ca-
sos de lacuna légica ou normativa), fato que, na maioria dos sistemas, obrigara o intérprete, compelido que
estd a decidir, ao desenvolvimento de uma regra especifica para soluciona-lo, mediante o recurso a métodos
de integragao’.

Em outros casos, estar-se-a diante de lacunas de conhecimento ou de reconhecimento (zonas de penum-
bra), isto ¢, diante de situagoes em que a ambiguidade ou a vagueza das expresses usadas pelo legislador,
as propriedades peculiares do fato concreto ou a insuficiéncia das provas nao permitirdo saber, ao certo, se
determinada disposi¢ao normativa se aplica ou nao.

Finalmente, em algumas situacdes, estar-se-a diante de casos para os quais o enquadramento do fato nas
categorias conhecidas fornecera uma resposta relativamente segura, mas que parecera pouco justa, pouco
adequada, na medida em que a regra, embora aplicavel, ndo terd sido concebida para aquela situagio pecu-
liar e, portanto, tragos particulares do caso nao terdo sido elevados, pelo legislador, a indices de discrimen

(lacuna axiolégica)’.

Essas dificuldades, que todo jurista conhece, e que invariavelmente aparecerdo em todos os ramos do
Direito que se dedicarem ao tema das criptomoedas, parecem especialmente maiores no ambito do Sistema
Tributario Brasileiro.

Isso porque, como se demonstrard adiante, trata-se de um sistema constitucionalmente rigido, no qual
os conceitos normativos utilizados pela Constitui¢io para conferir as competéncias tributarias tém especial
relevancia, a ponto de a identificacdao dos limites a atividade tributaria de cada pessoa politica reclamar, com
muita frequéncia, a intervencio do Supremo Tribunal Federal.

Trata-se, ademais, de um ramo do Direito em que a possibilidade de recorrer a métodos de integraciao
como a analogia e a equidade, e de fazer uso de presungdes e ficgdes — alternativas que, em outros sistemas,
poderiam facilitar a tarefa do intérprete — ¢ bastante restrita.

Parece necessario, assim, que uma pesquisa sobre o tema da tributagdo dos atos, negécios e situacoes
juridicas relacionados as criptomoedas — objetivo de um futuro trabalho de maior folego — parta de uma
anilise a respeito das possibilidades interpretativas que a Constitui¢io fornece a seu respeito. E o que este
artigo se propoe a fazer, menos com o objetivo de fornecer respostas, e mais com a finalidade de identificar
o tipo de perguntas que devem ser feitas, sob o angulo constitucional, antes de se descer ao exame da legis-
lagao relativa a cada tributo.

O caminho para lograr esse intento nao oferece grandes atalhos.

E preciso, antes de tudo, compreender, minimamente, o que sdo criptomoedas, a tecnologia nelas envol-
vida e que sorte de negdcios podem encetar, e € a isso que se destina o primeiro topico (item 2).

Na sequéncia, é necessario fazer uma incursdo pelo Direito Comparado e pelos (ainda poucos) escritos
brasileiros sobre o tema, com vistas a identificar alternativas de classifica¢io juridica dos atos e negdcios

5 SANTI, Eurico Matcos Diniz de; PEROBA, Luiz Roberto; ALHO NETO, Jodo. Tributagio na Era Digital — Autorregilacio: uma
possibilidade? 2017. Disponivel em: <https://webcache.googleusercontent.com/search?q=cache:qwUhhHtWBcc]:https://jota.
info/artigos/ tributacao-na-era-digital-25082017+8&cd=1&hl=pt-BR&ct=clnk&gl=br>. Acesso em: 12 out. 2017.

6 Nesse sentido, diz JERRY BRITO: “When a new technology like Bitcoin comes along, there are often questions about how exactly to comply with
the existing regulations, but not necessarily questions about if the regulations apply”. BRITO, Jerry. Foreword. In: BRITO, Jerry (Coord.). The
Law of Biteoin. 1Universe: Bloomington, 2015. p. 1. E-book.

7 Buscamos a distin¢do entre lacunas normativas, lacunas de reconhecimento e lacunas axiolégicas em: ALCHOURRON, Catlos;
BULYGIN, Eugenio. Introduccion a la metodologia de las ciencias juridicas y sociales. Buenos Aires: Astrea y Depalma, 1998.
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com criptomoedas, tema que constitui o assunto do segundo e do terceiro topicos (itens 3 e 4).

Feito isso, pode-se passar ao cotejo entre os novos conceitos, as alternativas de classificagdo ja cogitadas
e as categorias fundantes do Sistema Constitucional Tributario Brasileiro, o que se faz, no quarto e quinto
topicos (itens 5 e 0), mediante uma apresentacdo das principais caracteristicas do sistema de reparti¢do das
competéncias tributarias, seguida de um ensaio a respeito de como se poderiam classificar, nesse sistema,
determinados negdcios e atos com criptomoedas.

2. As CRIPTOMOEDAS E 0S ATOS, NEGOCIOS E SITUACOES JURIDICAS A ELAS VINCULADOS

Para uma aproximacio ao tema, parece imprescindivel, de inicio, apresentar uma classificagio que aparte
as criptomoedas de outros tipos de moedas digitais, ndo com o objetivo de apresentar uma categorizagao
definitiva desses objetos — até porque, como se sabe, as classificacdes nao siao verdadeiras ou falsas, mas
uteis ou inuteis® — e sim com vistas a deixar mais claro quais sio os objetos a que se quer referir por meio

da palavra “criptomoedas”.

Para tanto, este estudo vale-se da taxonomia empregada pelo Financial Action Task Force — FATE, 6rgao
internacional voltado a prote¢do do sistema financeiro mundial contra a lavagem de dinheiro, o terrorismo
e o financiamento de armas de destruicio em massa’. A escolha di-se em funcio da clareza e abrangéncia
da classificacdo e, também, em razao de que vem sendo invocada, no Direito Comparado, para a analise do

tema'®.

Segundo essa classificacao, temos, como género, a expressio “moeda digital” (digital currency), que abran-
ge, (1) de um lado, o “dinheiro eletronico” (e-money) — ou seja, as representacoes digitais dos mecanismos
de transferéncia da moeda oficial (fiaz currency), como o Real ou o Délar — e, (2) de outro lado, as “moedas
virtuais” (virtual currencies), isto €, as representacoes digitais de valores que enfeixam uma ou mais das ca-
ractetisticas das moedas nacionais — na medida em que podem funcionar como (i) meio de troca e/ou (ii)
unidade de conta (unidade de medida) e/ou (iii) reserva de valor — mas nio tém curso forcado (legal tender).

As moedas virtuais, a seu turno, podem ser subdivididas em (2.A) ndo conversiveis, ou fechadas (non-
-convertible or closed) e (2.B) conversiveis, ou abertas (convertible or gpen), conformem possuam, ou nao, um valor
equivalente em moeda oficial, em razio de as regras relativas ao seu funcionamento nio vedarem a troca por
moeda corrente e em razdo da existéncia real de um mercado que, na pratica, possibilite a troca por dinheiro
(‘de facto’ convertibility), mesmo que essa conversibilidade ndo seja garantida por lei.

Entre as moedas nao conversiveis, estdo aquelas que pretendem pertencer a um mundo ou dominio es-
pecifico, e que, segundo as regras especificas que as regulam, nio podem ser trocadas por moeda corrente,
ainda que possa haver uma espécie de “mercado negro”, contririo as regras, para a sua troca por moeda
oficial. Os exemplos concretamente mencionados pelo FATF foram os Project Entropia Dollars, as Q Coins e

o World of Warcraft Gold.

As moedas virtuais podem, ainda, ser classificadas em centralizadas e descentralizadas. Nas primeiras,
esta presente um intermediario entre pagador e recebedor; ha, em outras palavras, uma terceira parte que
emite a moeda, regula-a, controla os registros de transferéncia, o preco de venda ef. e pode retira-la de cit-
culacdo. Nas segundas, a emissao, a distribui¢do, o prego, as transferéncias e#. da moeda nio sao controladas

8 GORDILLO, Agustin. Tratado de Derecho Administrativo y Obras Selectas. Buenos Aires: Fundacién de Derecho Administrativo,
2017. t. 9. p. 519. Na mesma linha: CARRIO, Genaro. Nofas sobre Derecho y Lengnaje. 4. ed. Buenos Aires: Abeledo-Perrot, 1994. p. 99.
9 FINANCIAL ACTION TASK FORCE - FAFT. Virtual Currencies: Key Definitions and Potencial AML/CFT Risks. 2013.
Disponivel em: <http://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-key-definitions-and-potential-aml-
cft-risks.pdf>. Acesso em: 17 out. 2017.

10 HOEGNER, Stuart. What is Bitcoin? In: BRITO, Jerry (Coord.). The Law of Bitcoin. 1Universe: Bloomington. p. 1-33. E-book.
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por ninguém especificamente, mas, simultaneamente, por todos os que com ela operam. Essa descentraliza-
¢do ¢é obtida, de regra, com a ajuda da informatica.

Todas as moedas virtuais nao conversiveis sdo centralizadas. As conversiveis, a seu turno, podem ser
subdivididas em moedas (2.B.I) centralizadas e (2.B.II) descentralizadas. Um exemplo das primeiras é o
WebMoney. As criptomoedas fazem parte do segundo grupo.

As criptomoedas sio, portanto, moedas virtuais, conversiveis e descentralizadas, e que se caracterizam,
adicionalmente, por serem protegidas por criptografia.

A primeira e mais importante dessas moedas é o Biteoin, lancado, em 2009, por um programador, ou
grupo de programadores, de nome (mais provavelmente um codinome) Satoshi Nakamoto. Ha, porém,
centenas de outras espécies de criptomoedas, que seguem aproximadamente a mesma logica, e as quais se
atribui, genericamente, o nome de a/feoins. Delas sao exemplos, entre outros, a Ethereuns, a Ripple, a Litecoin, a
Daogecoin, a Feathercoin, a ZCash, a Monero e a Dash.

Como h4 diferencas entre essas espécies de criptomoedas, em especial no que toca a tecnologia nelas
envolvida, para simplificar a exposicio, e também em virtude de nosso muito limitado conhecimento nessa
seara, usaremos o Bifcoin como modelo (proxy), haja vista que parece ser a criptomoeda mais antiga em cir-
culagio e é, certamente, a mais difundida, bem como aquela sobre a qual ha maior literatura'’.

Segundo Aleksandra Bal'?, o Bitcoin surgiu como tesposta 2 crise financeira mundial de 2008 e 2 maneira
como os governos reagiram a ela”. Ele opoe-se ao papel dos bancos e outros intermediarios das transacoes
financeiras, por estar assentado em uma tecnologia que possibilita o envio de recursos financeiros de parte
a parte (P2D, peer-to-peer), sem necessitar de um terceiro de confianga (frusted third party) a quem se outorgue a
funcio de zelar para evitar que o mesmo recurso seja gasto mais de uma vez.

A presenca desse terceiro passa a ser dispensavel na medida em que o “livro-razao” de registro das
transacoes efetuadas em bircoins (ledger) é compartilhado por multiplos usuarios do sistema, mediante uma
rede que traz anuncio publico das operacOes, as quais sao relacionadas em cadeia, em blocos consecutivos

(Blockchain)'.

Apesar de publico o registro das transagoes, por conta da criptografia assimétrica que rege a troca de
informacoes, as partes nelas envolvidas mantém-se an6nimas. Isto é, sabe-se que o direito de usar uma de-
terminada quantidade de bitcoins “sain” de uma carteira (walled) X e “entrou” em uma carteira Y, mas nio se
sabe quem ¢ o titular dessas carteiras, nem qual foi o ato ou negbcio que ensejou a transmissao, porque a
informacao ¢ criptografada com a chave publica do destinatario, mas somente pode ser decodificada com a

senha privada da sua carteira'™'®.

Alias, em virtude da descentralizacdo, ndo se sabe, exatamente, onde “estdo” os biteoins. Segundo Ale-

11 MORAIS, Carlos Yury Aratjo de; BRANDAO NETO, Jodo Batista. Tributagio das Operagdes com Criptomoedas. Arguivo
Juridico, Teresina, v. 1, n. 7, p. 42-43, jul./dez. 2014.

12 NAKAMOTO, Satoshi. Bitcoin: A Peer-to-Peet Electronic Cash System. 2009. Disponivel em: < https:/ /webcache.googleuset-
content.com/search?q=cache:YghnrrkfjbYJ:https:/ /bitcoin.org/bitcoin.pdf+&cd=1&hl=pt-BR&ct=clnk&gl=br&client=firefox-
b-ab>. Acesso em: 18 out. 2017.

13 BAL, Aleksandra. How to Tax Bitcoin? In: CHUEN, David Lee Kuo. Handbook of Digital Currency: Bitcoin, Innovation, Finan-
cial Instruments, and Big Data. Elsevier: San Diego, 2015. p. 268.

14 HOEGNER, Stuart. What is Bitcoin? In: BRITO, Jerry (Coord.). The Law of Bitcoin. IUniverse: Bloomington. p. 10-12. E-book.
15 Para uma melhor explicacao sobre a evolucao da criptografia, neste mesmo volume: ABREU, Jacqueline de Souza. Passado, pre-
sente e futuro da criptografia forte: desenvolvimento tecnolégico e regulagao. In: Revista Brasileira de Politicas Publicas, v. 7, n. 3, 2017.
16 Como explicam Danielle Mendes Thame Denny, Roberto Ferreira Paulo e Douglas de Castro, na Blockchain, O fato de [as
informagoes] serem distribuidas dilui o risco de falhas e de controles tipicos de quando ha um controlador, a criptografia protege a
seguranga dos dados e as validagGes maltiplas fazem com que os dados sejam conferidos por varios. Além disso, a publicidade dos
algoritmos e de todas as entradas facilita auditorias” (esclarecemos, nos colchetes) — DENNY, Danielle Mendes Thame; PAULO,
Roberto Ferreira; CASTRO, Douglas de. Blockchain e Agenda 2030. Revista Brasileira de Politicas Priblicas, v. 7, n. 3, 2017.
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jandro Gomez de la Cruz'’, os bitcoins ... podem nio estar ligados a nenhuma localizacio (e ligados a todas
a0 mesmo tempo)”. Também nao hd movimentagao fisica dos bifcoins, mas apenas registro das transacoes
na Blockchain, que, a seu turno, nao esta armazenada em um unico servidor, mas “... em cada no... que toma
parte na rede Bitcoin”, ou seja, em cada computador que tem uma copia atualizada da rede'®.

Outra caracterfstica muito importante dessas criptomoedas estd em que, diferentemente do que ocorre
com as moedas nacionais, que simplesmente sdo emitidas pelos Estados nacionais quando eles desejam,
ainda que eventualmente obedecendo a algum sistema de autorregulagdo, os bitcoins nao sio gerados de
acordo com a vontade de alguém. Eles sao “descobertos”, mediante um processo que se usou chamar de

“mineracao’ (mining).

Os “mineradores” (miners) sao pessoas ou empresas (ou grupos deles — mining pools”) que pdem seu
poder computacional — e o espaco, tempo, energia ¢#. a ele relacionados — para resolver complexos al-
goritmos, destinados a verificar a higidez dos blocos de transac¢oes, em especial com vistas a evitar o duplo
gasto de um mesmo bircoin. Quando concluem a andlise de um grupo de transacdes, os mineradores geram
um bloco, que submetem a validagao pelos “nés” (nodes) da rede, isto é, computadores que atualizam pro-
gressivamente a Blockchain. Para lograrem sucesso, os mineradores dependem nao apenas de poder compu-
tacional, mas também de um pouco de sorte, na medida em que, para que um novo bloco, seja efetivamente
adicionado a Blockchain, deve ser aceito por outros #odes, que o validem e passem a utilizd-lo como ponto
de partida, isto ¢, como ultima atualizacdo da Blockchain. Sendo bem-sucedido, o minerador ganha uma
recompensa (wining reward), em bitcoins, a cada novo bloco de transac¢oes incorporado a Blockchain. Como
h4, no protocolo do sistema, um numero limite de 21 milhoes de bitcoins a serem gerados, torna-se progres-
sivamente mais dificil minerar bizcoins e progressivamente menor — se contada em nimero de bitcoins — a
remuneracao dos mineradores.

Para além da remuneracio pelos novos blocos gerados, os mineradores também podem vir a ser re-
compensados pelo seu esforco — e este, no futuro, com a progressiva escassez de bitcoins, serd o meio por
exceléncia de remunera-los — mediante o pagamento de taxas (wining fees) pelos usudrios cujas transacoes
houverem sido incluidas nos blocos efetivamente adicionados a Blockchain. Nem sempre € obrigatério que
0 usudrio pague essas taxas, mas hd certas regras que praticamente o obrigam a fazé-lo, sob pena de sua
transacao “..levar muito tempo para ser processada...” ou até mesmo acabar nio sendo processada, pelo

desinteresse dos mineradores®.

Interessante apontar que a competi¢ao, entre os mineradores, pela inser¢ao do bloco validado na rede,
gera inconsisténcias temporarias entre as versdes da Blockchain. Essas bifurcagdes (ou forks) normalmente
sao resolvidas a medida que novos blocos sio adicionados a uma dessas ramificacSes (sof forks); contudo,
embora se trate de evento algo raro, é possivel que “... uma bifurcagdo se estenda em dois blocos”, se
eles forem “...encontrados quase que simultaneamente por mineradores nos ‘lados’ opostos da bifurcacio
antetiot”?' (hard fork). Isso pode levar a uma divisdo da rede, ensejando duas versdes concorrentes do bitcoin.
Foi o que deu ensejo ao surgimento do bitcoin-cash e do biteoin-gold, fazendo com que, de modo geral, os ti-
tulares de bitcoins passassem a também sert, involuntariamente, titulares de bitcoins-cash e de bitcoins-gold, cada

17 ‘Tradugio livre. No original, em inglés: “C.. may not be linked to any location (and linked to everywhere at the same time”. GOMEZ DE LA
CRUZ, Alejandro. Where is the Bitcoin? (Part I). 2015. Disponivel em: <http://lawandbitcoin.com/en/where-is-the-bitcoin-part-i/>.
Acesso em: 19 out. 2017.

18  Tradugio livre. No original, em inglés: .. i is stored in every node... which takes part in the Bitcoin network”. GOMEZ DE LA CRUZ
ALCANIZ, Antonio; GOMEZ DE LA CRUZ, Alejandro. Where is the Bitcoin? (Part I1). 2015. Disponivel em: <http://lawandbit-
coin.com/en/where-is-the-bitcoin-part-ii/>. Acesso em: 19 out. 2017.

19 NORMAN, Alan T. Mastering Bitcoin For Dummies: Bitcoin and Cryptocurrency Technologies, Mining, Investing and Trading,
2017. E-book.

20 FINARDI, Istael. Como Funcionam as Taxas do Bitcoin. 2017. Disponivel em: <https://www.criptomoedasfacil.com/como-fun-
cionam-as-taxas-do-bitcoin/>. Acesso em: 18 out. 2017.

21 FINARDI, Istacl. O que ¢ fork? Qual a diferenca entre Sofifork e Hardfork? 2017. Disponivel em: <https://www.ctiptomoedasfacil.
com/o-que-e-fork-qual-a-diferenca-entre-softfork-e-hardfork/>. Acesso em: 26 out. 2017.

ibutaria. Rev. Bras. Polit. Publicas, Brasilia, v. 7, n® 3, 2017 p. 79-104

éncia tri

FOLLADOR, Guilherme Broto. Criptomoedas e compet

[0}
u


https://www.criptomoedasfacil.com/como-funcionam-as-taxas-do-bitcoin/
https://www.criptomoedasfacil.com/como-funcionam-as-taxas-do-bitcoin/
https://www.criptomoedasfacil.com/o-que-e-fork-qual-a-diferenca-entre-softfork-e-hardfork/
https://www.criptomoedasfacil.com/o-que-e-fork-qual-a-diferenca-entre-softfork-e-hardfork/

qual com um valor diferente, definido em funcdo de sua aceitacio no mercado.

Como se vé¢, ha, associados as criptomoedas, atos e negocios de grande valor econdmico, e muito dife-
rentes dos até entdo conhecidos, como a minera¢io ou o pagamento de taxas para sujeito indeterminado,
com vistas a0 processamento de transagdes e a manutencao do sistema. Ha, também, empresas especializa-
das em comprar e vender ¢/ou intermediar a troca de criptomoedas por moeda nacional (as chamadas virtual
currency exchanges, ou simplesmente, exchanges). Ha, ainda, operacoes chamadas de Initial Coin Offerings — ICO,
em que alguém oferece a investidores unidades de uma nova criptomoeda, ou um outro direito relacionado
a ela ou a sua rede, em troca de criptomoedas mais conhecidas, como bitcoins ou ethereums, de forma seme-
lhante ao que ocorre com os IPOs (Initial Public Offering) de valores mobiliarios™. Finalmente, ha eventos
extraordinarios, como os hard forks, em razdo dos quais pessoas acabam sendo contempladas com ativos
novos (novas criptomoedas), independentemente de sua vontade, o que pode tanto conduzir a um aumento
patrimonial, como ensejar uma desvaloriza¢io dos ativos antetiormente titulados.

Por outro lado, por se tratar de meios de troca, essas criptomoedas podem, da mesma forma que o di-
nheiro, estar associadas a praticamente todos os outros tipos de atos, negocios e situagoes juridicas.

Nessa linha, pode-se ser proprietario de bitcoins (ou, mais precisamente, do direito de utiliza-los); podem-
-se adquirir ou alienar bizcoins (ou o direito de utiliza-los), em troca de dinheiro ou outro bem, ou em retribui-
¢io a servico. Pode-se intermediar a venda de bitcoins, oferecendo uma plataforma segura para compradores
e vendedores. Pode-se doa-los. Pode-se empresta-los, eventualmente com fins econdomicos, cobrando juros
e encargos. Pode-se da-los em garantia. Talvez haja a possibilidade de exporta-los, ou de importa-los (caso
se possa saber onde, afinal, eles “estdo” e para onde eles “vao”). Ha, enfim, uma gama imensa de atividades
economicas, muitas delas de potencial interesse para o Direito Tributario.

Ocorre que a classificagio desses atos, negocios e situagoes juridicas, para fins tributarios, depende, em
grande parte, do tratamento que o sistema juridico dard aos biteoins. A depender da classificagdo adotada,
uma transferéncia de bitcoins pode ser alcancada por tributos completamente distintos, eventualmente titula-
dos por entes federados também distintos.

Como se trata de algo novo, e como, muitas vezes, ndo ¢ facil identificar o tratamento constitucional da
matéria — se € que existente — parece 1til, para iluminar esse caminho, fazer uma incursio, ainda que breve,
pelo Direito Comparado e, em seguida, pelas manifestacOes doutrindrias e de 6rgaos oficiais (normativas ou
ndo) encontradi¢as no Brasil.

3. TRATAMENTO TRIBUTARIO DAS CRIPTOMOEDAS NO DIREITO COMPARADO

De modo geral, os textos encontrados no Direito Comparado a respeito de tributa¢io das criptomoedas
> ¢

costumam iniciar ou pela descri¢do da posicao governamental, ou pelo exame académico da “natureza juri-

dica” das criptomoedas®.

Nesse ensejo, analisa-se, por exemplo, se as criptomoedas podem ou nio ser enquadradas em conceitos
tais como “moeda” (currency), “moeda estrangeira” (foreign currency), “dinheiro” (money), “dinheiro eletrénico”
(e-money), “produto financeiro” (financial product), “mercadoria” (commodity), “titulo” ou “valor mobilidrio” (se-
curity) “bem” (property, good), “ativo” (assef), ou “produto” (product), entre outras categorias com que o Direito
— ¢, por extensao, o Direito Tributario — costuma operar.

22 SA, Victor. O gue é ICO? 2017. Disponivel em <https://portaldobitcoin.com/o-que-e-ico/>. Acesso em: 23 out. 2017.

23 Nesse sentido, por exemplo, diz Aleksandra Bal, em um dos mais interessantes artigos encontrados a respeito da tributagio das
criptomoedas, baseado em sua tese doutoral, que “Before investigating tax: implications of digital currency, it is necessary to determine its nature. Can
digital money be regarded as ‘money? Can it be treated in the same way as EUR or USD?” - BAL, Aleksandra. How to Tax Bitcoin? In: CHUEN,
David Lee Kuo. Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and Big Data. Elsevier: San Diego, 2015. p. 269.
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A partir dessas premissas, os textos passam a analisar, de acordo com a legislagao especifica de cada Pais
(ou comunidade de paises), a relagdo das criptomoedas com a tributacdo sobre a renda (income taxes) e a
tributacdo sobre o consumo (consumption taxes — value added-taxes VAT /IVA] ou goods and sales taxes [GST]).
Muito raramente aparecem, nos textos, espécies tributarias distintas dessas duas, o que chega até a causar
alguma perplexidade em quem estd acostumado com a complexidade do Sistema Tributatio brasileiro e suas
quase incontaveis espécies de tributos.

Sabemos que é preciso ter cuidado ao aludir a “natureza juridica” de determinado instituto. Nao se deve
petder de vista o alerta de Genaro Carrié™, segundo quem as pesquisas voltadas a definir a “natureza juti-
dica” de determinado instituto estdo fadadas ao fracasso, “... porque lo que se busca, tal como se busca, no
existe”. Deve-se ter em mente que as definicGes sempre envolvem (ou pressupdem) uma decisao de usa-la
em certo modo e, no ambito juridico, encontram bom nivel de limitacdo naquilo que, contingentemente,
estabelece o direito positivo a respeito do alcance de determinada palavra ou expressio. A incursdo pelo
Direito Comparado, portanto, nao se faz com vistas a importar uma resposta a respeito da devida classifica-
¢io dos bitcoins e dos atos, negocios e situagdes que os envolvem, mas apenas com vistas a colher diferentes
visoes juridicas a respeito de um mesmo fenémeno e, assim, obter alternativas de interpretacio, para poste-
riormente analisar sua compatibilidade com nosso Estatuto Constitucional.

Por outro lado, por desconhecimento do Direito Estrangeiro, nao ha condi¢iao de examinar, com mini-
ma profundidade, o acerto ou equivoco das afirmacdes feitas a seu respeito, razdo pela qual o texto fia-se
naquilo que sobre ele dizem seus descritores, limitando-se a tentar sintetizar, fiel e brevemente, suas ideias,
embora consciente de que um #raduttore é sempre, em alguma medida, um zraditore.

Feitos esses alertas, pode-se dizer, inicialmente, que a grande maioria dos ordenamentos, embora nao
considere proibidas as transacoes em criptomoedas®, rejeita, completamente, a possibilidade de trata-las

6. Fazem-no, normalmente, sob os argu-

como “moeda”, rejeitando, também, sua equiparacdo ao e-mone
mentos de que apenas o Estado tem competéncia para emitir moeda, e de que apenas as moedas emitidas

pelo Estado tém curso for¢ado (curso legal).

Argumenta-se, ainda, nessa linha, que as criptomoedas careceriam de caracteristicas normalmente atri-
buidas pelos ordenamentos juridicos a moeda, como supervisao central e a possibilidade de serem retiradas
de circulagio, além da idoneidade para pagamento das obrigagdes dos cidadios perante o Estado.

Ademais, embora haja certo consenso quanto a possibilidade de as criptomoedas servirem como meio de
troca (medinm of exchange)”, é controversa a possibilidade de servirem de “unidade de conta” (unit of account),
na medida em que, de regra, é preciso converté-las em moeda nacional para saber o quanto efetivamente
valem. Também se pde em questdo a possibilidade de elas servitem como reserva de valor (store of value),
dadas a sua enorme volatilidade, os problemas técnicos e de seguranca a elas relacionados e as incertezas
concernentes a sua regulacio juridica. Nega-se-lhes, com isso, ndo apenas o staus de “moeda”, mas também
a possibilidade de ser tomada como dinheiro (ou divisa), o que impediria sua equipara¢io a moeda estran-
geira. Caso excepcional é o da Alemanha, cuja autoridade monetaria (Balin) enquadrou as criptomoedas
dentre os instrumentos financeiros, na mesma classe das moedas estrangeiras, sob a categoria de “unidade
de conta” (unit of accon). Embora ndo tenham curso forgado, sdo encaradas como meio de pagamento em

24 CARRIO, Genaro. Notas sobre Derecho y Lenguaje. 4. ed. Buenos Aires: Abeledo-Perrot, 1994. p. 101.

25  Excegoes feitas, segundo Emilia Campos, a Bolivia, ao Equador, a Arabia Saudita e a Bangladesh, que proibem o uso de
criptomoedas. A China, segundo ela, proibe o uso por pessoas juridicas e proibe ofertas publicas de titulos lastreados em Bizcoins
(ICO%). CAMPOS, Emilia. Criptomoedas: Aspectos Regulatérios e Tributarios. 2017. Disponivel em: <http:/ /webcache.googleuset-
content.com/search?q=cache:lhcYIMNXqHM]:direitosp.fgv.br/sites/direitosp.fgv.br/files/arquivos/ criptomoedas_aspectos_
regulatorios_e_tributarios.pptx+&cd=1&hl=pt-BR&ct=clnk&gl=br&client=firefox-b-ab>. Acesso em: 20 out. 2017.

26 Nesse sentido, por exemplo, a Ditetiva 2009/110/CE, do Parlamento Europeu.

27 Conquanto seja um fraco catalisador de trocas — “.. @ weak barter catalyst” —, dado o nimero limitado de estabelecimentos que
o aceitam - BAL, Aleksandra. How to Tax Bitcoin? In: CHUEN, David Lee Kuo. Handbook of Digital Currency: Bitcoin, Innovation,
Financial Instruments, and Big Data. Elsevier: San Diego, 2015. p. 269.
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transacoes privadas, de maneira semelhante ao que ocortre com o dinheiro privado ou regional®-*. Outro
caso excepcional é o do Japao, que, conforme mencionado anteriormente, parece também ter dado, aos
pagamentos feitos mediante o uso de criptomoedas, eficacia liberatoria das obrigagSes as quais se referem.

Rejeita-se, por igual, de modo geral, a possibilidade de tratar-se de valor mobiliario (security), debaixo
da definicao que cada Estado da a palavra®. No Canada, por exemplo, Stuart Hoegner e Jillian Friedman®
observam que a definicdo de “security” é larga tanto na legislacdo de Ontario como na de Quebec, mas, mes-
mo assim, as criptomoedas nela nao se enquadram, porque nio sao “[...] emitidas por nenhuma pessoa ou
companhia, mas por meio de um software de coédigo-fonte aberto que remunera computadores... em razao

2

de contribuirem com poder computacional para dar suporte e seguranga a rede |...]

De maneira geral, porém, consideram-se, em tese, aplicaveis aos bitcoins, pelo menos para fins civis e
comerciais, palavras tais como “ativo” (asse?), eventualmente acompanhado pelo adjetivo “intangivel”, “pro-
priedade” (property), “bem” (good), “mercadoria” (commodity), entre outras.

Em razdo da adog¢do dessas premissas, as transa¢oes em que se adquire um bem mediante pagamento
em criptomoedas tendem a ser vistas como permutas (barter frades), € nao como atos de compra e venda.
Niao obstante, as permutas sdo, regra geral, considerados atos capazes, em tese, de suscitar a incidéncia da
tributagdo sobre o consumo e de gerar, para o alienante, renda tributavel. Também se entende que o paga-
mento de um servico em biteoins ndo muda sua natureza, de modo que igualmente nao tem relevancia para a
incidéncia, nessas operagdes, dos tributos sobre o consumo e a renda.

Ha maior controvérsia, porém, na tributacio das opera¢des mediante as quais se trocam criptomoedas

por dinheiro (nacional ou estrangeiro).

Como, na maioria dos pafses, as prestacoes de servigo e os fornecimentos de produtos e mercadorias
sao tributados sob um mesmo tipo tributario, que onera o valor agregado em cada operacio de uma cir-
culacio economica — IVA (VAT) ou GST/HST — pouca discussio hi a respeito de se a atividade de trocat
criptomoedas por moeda corrente ou estrangeira corresponde a um fornecimento de mercadorias ou a uma
prestacao de servicos™. A distingdao ganha relevo, porém, quando se discute a aplicabilidade de isen¢des
especificas para determinadas operac¢des, qualificadas como movimenta¢io de mercadorias ou prestagao de
servicos, como a que existe, no IVA europeu, para os servi¢os financeiros.

Inicialmente, as autoridades de alguns paises europeus manifestaram-se no sentido de que os bizcoins nao

28 Cita-se, como exemplo de “dinheiro regional”, a Chiemganer, usada em partes da Bavaria. Segundo Von Unruh, o uso de din-
heiro privado ¢ ilegal na Alemanha, de acordo com a sec¢ao 35 do Bundesbank Act, embora seu uso seja tolerado, por ser visto
como um fenémeno menor, que ndo ameaga o monopdlio estatal da emissao de moeda. Contudo, conforme o autor esclarece,
essa disposicao nio se aplica as criptomoedas, na medida em que elas “... nio sao emitidas como moedas, cédulas, certificados ou
coisa parecida”. Tradugdo livre. No original: “... zhey are not issued as coins, banknotes, certificates, or anything of the kind”. VON UNRUH,
Cristoph-Nikolaus. Germany. In: BRITO, Jerry (Coord.). The Law of Bitcoin. 1Universe: Bloomington, 2015. p. 2-3. E-book.

29 'THE LAW LIBRARY OF THE CONGRESS. Regulation of Bitcoin in Selected Jurisdictions. 2014. p. 10. Disponivel em: <https://
www.loc.gov/law/help /bitcoin-survey/regulation-of-bitcoin.pdf>. Acesso em: 17 out. 2017. No mesmo sentido: BAL, Aleksandra.
How to Tax Bitcoin? In: CHUEN, David Lee Kuo. Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and
Big Data. Elsevier: San Diego, 2015. p. 279.

30  Citam-se, como exemplos, as manifestacoes de autoridades da Finlandia e da Estonia. THE VON UNRUH, Cristoph-Nikolaus.
Germany. In: BRITO, Jerry (Coord.). The Law of Biteoin. 1Universe: Bloomington, 2015. p. 7;9. E-book.

31 Tradugio livre. No original, em inglés: “... Zssued by any person or company but through the running of open source software that rewards
computers. ... for contributing computing power to supporting a securing the network...” HOEGNER, Stuart; FRIEDMAN, Jillian. Canada. In:
BRITO, Jerry (Coord.). The Law of Biteoin. IUniverse: Bloomington, 2015. p. 80. E-book.

32 Segundo relatério da OCDE de 2016, 167 paises adotam algum tipo de imposto sobre o valor agregado. Curiosamente, porém,
esse relatério inclui, em tal lista, o Brasil, o que parece equivocado, na medida em que o ISS incide sobre o preco da prestagio do
servigo, e ndo apenas sobre o valor a ele agregado elo prestador, enquanto o ICMS e o IPI, a despeito da nao-cumulatividade fun-
dada em regime de aproveitamento de créditos, também ndo podem ser considerados impostos sobre o valor agregado. ORGANI-
ZAGAO PARA A COOPERACAO ECONOMICA E DESENVOLVIMENTO - OCDE. Consumption Tax Trends 2016. VAT/
GST Excise Rates, Trends and Policy Issues. 2016. p. 19;181-184. Disponivel em: <http://www.oecd-ilibrary.org/taxation/consump-
tion-tax-trends-2016_ctt-2016-en>. Acesso em: 23 out. 2017.
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sao instrumentos financeiros e, consequentemente, as operagdes que os tivessem por objeto nao poderiam
ser consideradas servigos financeiros, para fins de isengdo a0 VAT/IVA ou GST*. Nessa linha, houve quem
sugerisse, como expressamente o fizeram autoridades na Dinamarca, que o fornecimento de bizcoins fosse
tratado como um servico eletronico (tributavel)™.

Por outro lado, houve quem se manifestasse no sentido de serem isentas do VAT as opera¢oes de troca
de biteoins por moedas tradicionais, como o fez a autoridade fiscal do Reino Unido (Her Majesty’s Revenne and
Customs — HMRC)™.

Em agosto de 2015, a Corte de Justica da Unido Europeia parece ter dirimido a questdo, ao analisar um
caso em que a agéncia fiscal da Suécia (Skatteverke) discutia com David Hedqvist — cidadio daquele pais
que pretendia operar exchanges de biteoins por meio de uma sociedade —, se a opera¢io seria ou nao sujeita a
incidéncia do IVA (isto é, do VAT - value-added tax).

O Tribunal europeu manifestou-se, de um lado, no sentido de que essas operages “... ndo cabem no
conceito de ‘entrega de bens’...”, insito a no¢ao de “mercadoria”, porque nio se qualificam como “bens
corpéreos”, tal como exige o art. 14, n°. 1, da Diretiva 2006/112/CE, tratando-se, pois, de servicos™.

De outro lado, entendeu pela aplicagio, a tais servicos, das isen¢des do art. 135, n°. 1, “e”, da Diretiva
2006/112/CE para as operacoes de cambio, isto é, as operagdes “...relativas a divisas, papel-moeda e moeda
com valor liberatorio...” (exceto aquelas moedas de interesse numismatico). A interpretagdo baseou-se no
entendimento (i) de que a finalidade dessas isen¢bes ¢ “... atenuar as dificuldades ligadas a determinacao
do valor tributavel ¢ do montante do IVA dedutivel...”; (ii) de que os termos utilizados para defini-las ndo
devem ser “... interpretados de maneira a priva-las de seus efeitos”; (iii) de que “... as diferentes versoes
linguisticas...” do dispositivo “... ndo permitem determinar, sem ambiguidade...”, se a isenc¢io se aplica “...
somente as operacoes relativas as divisas tradicionais, ou se, pelo contrério, incide também sobre as opera-
¢bes que implicam outra divisa”; e (iv) de que, “Se houver divergéncias lingufsticas, o alcance da expressao
em causa nao pode ser apreciado com base numa interpretacio exclusivamente textual”?",

Importante esclarecer que, como, de maneira geral, somente sdo tributaveis (faxable persons) pelo IVA
(VAT) e congéneres as pessoas habitualmente voltadas a realiza¢do de operages do género — ou melhor,
as pessoas que fornecem bens e servicos na base de uma atividade econdomica — as vendas, puras e sim-
ples, de moedas virtuais, entre particulares, tendem a ser vistas como ndo tributaveis pelos impostos sobre
o consumo. Entdo, mesmo que se entenda, no futuro, por afastar a aplicacdo dessas isengdes, a troca, entre
particulares, de criptomoedas por dinheiro, que nio constitua relagio comercial ou de consumo, tendera a
ser vista como nao tributavel.

33 Foi o que fizeram questdo de dizer, por exemplo, o Ministro das Finangas da Holanda (Ministerie van Financiéni), a Diretoria de
Tributagao da Noruega (Skatteetaten), o Ministro das Financas da Eslovénia (Davena uprava Republicke Slovenzje) a Receita e Alfaindega
da Estonia (Maksu-ja Tolliamel). BAL, Aleksandra. How to Tax Bitcoin? In: CHUEN, David Lee Kuo. Handbook of Digital Currency:
Bitcoin, Innovation, Financial Instruments, and Big Data. Elsevier: San Diego, 2015. p. 277-279. Foi, também, a posicao expressada
pela Dinamarca. THE LAW LIBRARY OF THE CONGRESS. Regutation of Bitcoin in Selected Jurisdictions. 2014. p. 7. Disponivel em:
<https:/ /wwwloc.gov/law/help/bitcoin-survey/regulation-of-bitcoin.pdf>. Acesso em: 17 out. 2017.

34 'THE LAW LIBRARY OF THE CONGRESS. Regulation of Bitcoin in Selected Jurisdictions. 2014. p. 7. Disponivel em: <https://
www.loc.gov/law/help /bitcoin-survey/regulation-of-bitcoin.pdf>. Acesso em: 17 out. 2017. E nessa linha, também, a interpre-
tacdao de Aleksandra Bal - BAL, Aleksandra. How to Tax Bitcoin? In: CHUEN, David Lee Kuo. Handbook of Digital Currency: Bitcoin,
Innovation, Financial Instruments, and Big Data. Elsevier: San Diego, 2015. p. 274-275;277

35 BAL, Aleksandra. How to Tax Bitcoin? In: CHUEN, David Lee Kuo. Handbook of Digital Currency: Bitcoin, Innovation, Finan-
cial Instruments, and Big Data. Elsevier: San Diego, 2015. p. 279.

36 & que, segundo o art. 24, n°. 1, da Diretiva, “Entende-se por ‘prestacdo de servigos qualquer operacio que nao constitua uma
entrega de bens”.

37 UNIAO EUROPEIA. Corte de Justica. Quinta Se¢do. Acdrdio no processo C-264/ 14. Disponivel em: <http://curia.curopa.cu/
juris/document/document.jsf?docid=170305&doclang=PT>. Acesso em: 23 out. 2017.

38 Jaeranesse sentido a interpretacao dada por VON UNRUH, Cristoph-Nikolaus. Germany. In: BRITO, Jerry (Coord.). The Law
of Biteoin. 1Universe: Bloomington, 2015. p. 24-29. E-book.
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Dentre os que entendem as opera¢oes das exchanges como passiveis de tributagao, uma das principais dis-
cussoes diz respeito a defini¢do de onde, afinal, se considera ocorrido o fornecimento da ctiptomoeda (place
of supply), para fins da incidéncia do VAT (IVA), isto é, se no local de residéncia do vendedor, do comprador
ou da exchange. Ha, ainda, discussoes a respeito de como definir qual é o local de residéncia/domicilio, para
esses fins, com o apontamento das dificuldades que ha, para tanto, num ambiente virtual e descentralizado®.

Por outro lado, os ganhos na alienacdo de moedas virtuais sdo, de regra, vistos como tributaveis pelo
imposto de renda, ou como ganho de capital (capital gains), ou como receita ordinaria (operacional), sujeita
a inclusio na base de calculo do imposto da pessoa fisica ou juridica que tenham essa atividade econémica
como objeto (business income). Quando se trata de ganho de capital, a carga tributaria costuma vatiar em fun-
¢do do tempo de retengdo (short-term/ long-term) do investimento até sua aliena¢ao®. O tratamento das per-
das, porém, ¢ mais disforme, havendo paises que as reputam nao dedutiveis da base de calculo do imposto,
por falta de previsio legal especifica®'.

Finalmente, ha alguns estudos a respeito da tributacio da recompensa da mineragdo (mining reward —
aquela paga pela rede em contrapartida a bem-sucedida inclusao de um novo bloco na Blockchain) e da taxa
de mineragdo (mining fee — aquela paga por alguém envolvido numa operacio especifica de transferéncia de
biteoins). Nao encontramos manifestagdes a respeito da subsuncdo desses pagamentos aos impostos sobre a
renda, mas parece nao haver muita davida de que ha, sim, em tese, essa sujei¢ao.

No que concerne ao IVA (VAT), Aleksandra Bal*> manifesta o entendimento de que a atividade de mine-
ra¢do esta fora do seu ambito de incidéncia, porque, “Embora pareca que os mineradores de bitcoin prestam
um servico... pelo qual sao pagos em Bifcoin, nem todo minerador é recompensado”. E quanto mais minera-
dores competem, “... menos recebem recompensa por seus esforcos de mineracao”. Ela ndo distingue entre
a recompensa da minera¢ao e a taxa da mineragao.

Von Unruh® chega 2 mesma conclusdo em relagio a recompensa da mineracio, porém, partindo de
premissa diferente. Ele entende que a atividade nao ¢ tributavel porque “... faltam duas partes identificaveis
como participantes da transa¢do”, na medida em que “Os beneficiarios do servigo... ndo sao uma pessoa ou
orgao identificaveis”.

Por outro lado, para o autor, coisa distinta se passa quando do recebimento da taxa de mineracao, porque,

“

nesse caso, pode-se identificar o servico como tendo sido prestado “.. ds duas partes envolvidas na transferéncia
da criptomoeda”, transagio essa que ¢é validada em razdo do esfor¢o do minerador*. Aqui, entende ele, a tri-
butagio dependera de considerar-se o bitcoin uma commodity ou dinheiro privado, pois, a seu ver, nesta ultima

hipétese, aplicar-se-iam as isen¢des contempladas pela legislacdo europeia para os servigos financeiros.

39  BAL, Aleksandra. How to Tax Bitcoin? In: CHUEN, David Lee Kuo. Handbook of Digital Currency: Bitcoin, Innovation, Finan-
cial Instruments, and Big Data. Elsevier: San Diego, 2015. p. 275-277.

40 PEREZ, William. How Bitcoins Are Taxed? The Tax Implications of bitcoins and staying organized. 2017. Disponivel em: <https://
www.thebalance.com/how-bitcoins-are-taxed-3192871>. Acesso em: 23 out. 2017.

41 E nesse sentido o posicionamento da autoridade fiscal finlandesa (Iero Skard). THE LAW THE LAW LIBRARY OF THE
CONGRESS. Regulation of Bitcoin in Selected Jurisdictions. 2014. p. 9. Disponivel em: <https://wwwloc.gov/law/help/bitcoin-survey/
regulation-of-bitcoin.pdf>. Acesso em: 17 out. 2017.

42 Traducio livre. No original, em inglés: “Although it may appear that bitcoin miners perform a service... for which they get paid
in Bitcoin, not every miner is rewarded with new bitcoins™; “... fewer receive reward for their mining efforts”. BAL, Aleksandra.
How to Tax Bitcoin? In: CHUEN, David Lee Kuo. Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and
Big Data. Elsevier: San Diego, 2015. p. 275.

43 Traducio livre. No original, em inglés: “... it lacks two identifiable parties as participants in the transaction”; “The beneficiaries
of the service... is not an identifiable person or body of persons” - VON UNRUH, Cristoph-Nikolaus. Germany. In: BRITO, Jerry
(Coord.). The Law of Biteoin. IUniverse: Bloomington, 2015. p. 27. E-book.

44 Traducio livre. No original, em inglés: “... to the two parties involved in the transfer of the cryptocurrency” - VON UNRUH,
Cristoph-Nikolaus. Germany. In: BRITO, Jerry (Coord.). The Law of Bitcoin. 1Universe: Bloomington, 2015. p. 28. E-book.
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4, MANIFESTAC()ES OFICIAIS DE AUTORIDADES BRASILEIRAS E ESTUDOS SOBRE O TEMA

Ainda ndo ha, no rigor do termo, legislacdo brasileira especificamente aplicavel as criptomoedas. A pri-
meira iniciativa nesse sentido é a que estd contida no Projeto de Lei n°. 2.303/2015, de autoria do Deputado
Federal Aureo Ribeiro (SD/RJ)*. Por meio desse projeto, que visa a, entre outros pontos, alterar os arts. 9°
e 11 da Lein®. 12.865/2013, pretende-se incluir, expressamente, dentre os arranjos de pagamento sujeitos ao
controle do Banco Central, do Conselho de Controle de Atividade Financeiras (Coaf) e dos 6rgdos de defesa

do consumidor, aqueles ... baseados em moedas virtuais e programas de milhagens aéreas”.

Para além disso, ja houve manifestagdes do Banco Central, da Receita Federal e da Comissao de Valores
Mobiliarios.

No Comunicado n°. 25.306/2014, o Banco Central, em tom de alerta sobre os riscos inerentes as ctip-
tomoedas, afirma que “... as chamadas moedas virtuais ndo se confundem com a ‘moeda eletronica’ de que
tratam a Lei n°. 12.805... e sua regulamentacio infralegal”, porquanto “... denominadas em unidade de conta
distinta das moedas emitidas por governos soberanos, e nao caracterizam dispositivo ou sistema eletroénico
para armazenamento em reais”. Acrescenta que elas “... ndo sdo emitidas nem garantidas por uma autoti-
dade monetaria..””, mas por entidades e pessoas “... nao reguladas nem supervisionadas por autoridades
monetarias de qualquer pais”. Ademais, chama a atencio para a sua volatilidade e para o fato de que elas “...
ndo tém garantia de conversao para a moeda oficial...”, de modo que todo o risco de sua aceitagdo fica nas
maos dos usuarios. Por fim, alerta para o risco de as criptomoedas serem usadas para o financiamento de
atividades ilicitas, bem como para os riscos relacionados a perdas patrimoniais em func¢io de ataques pela
Internet®.

A Receita Federal, a seu turno, incluiu, em seu Manual de Perguntas e Respostas sobre a Declaracio
do IRPF de 2017, o tépico 447, em que manifesta o entendimento de que “Moedas virtuais (bitcoins, por
exemplo), ... devem ser declaradas na ficha ‘Bens e Direitos’ como ‘outros bens’, uma vez que podem ser
equipatadas a ativos financeiros”, devendo “... ser declaradas no valor da aquisi¢ao”. Pontua que, como nao
ha cotacio oficial para esses ativos, “... ndo ha uma regra legal de conversao para fins tributarios”, o que,
todavia, nao dispensa o declarante de comprovar as operagdes ““... com documentacio habil e idonea para

fins de tributacao™’.

Indo além, no item 607 do mesmo texto, a Receita Federal esclareceu que os ganhos obtidos com a
alienagdo, num més, de mais de R§ 35.000,00 nessas moedas, devem ser tributados, a titulo de ganho de
capital, a aliquota de 15%, devendo o imposto respectivo ser recolhido até o dltimo dia util do més seguinte
a0 da transacao™. Deu, assim, tratamento distinto do aplicavel aos ganhos de capital na aliena¢io de moeda
estrangeira mantida em espécie, para os quais a isencao aplicavel vai até o limite de US$ 5.000,00 no ano-

-calendario.

Finalmente, ha poucos dias, a Comissao de Valores Mobiliarios — CVM expediu uma nota a respeito dos
Initial Coin Offerings (1COs), que conceituou como “... captagSes publicas de recursos, tendo como contrapat-
tida a emissdo de ativos virtuais, também conhecidos como ‘tokens’ ou ‘coins’ junto ao publico investidor”.
Segundo a CVM, eles, “... a depender do contexto econémico de sua emissao e dos direitos conferidos aos

45 BRASIL. CAMARA DOS DEPUTADOS. Projeto de Lei n. 2303/ 2015. Disponivel em: <http://www.camara.gov.br/proposi-
coesWeb/prop_mostrarintegrasjsessionid=58E4651230D2307F8798689CIBA269D5.proposicoes WebExterno2?codteor=135896
9&filename=PL+2303/2015>. Acesso em: 24 out. 2017.

46 BRASIL. BANCO CENTRAL. Comunicado n. 25.306/2014. Disponivel em: <https://www3.bcb.gov.br/normativo/detalhar-
Normativo.do?method=detalharNormativo&N=114009277>. Acesso em: 23 out. 2017

47 BRASIL. RECEITA FEDERAL. 2017 — Imposto sobre a Renda da Pessoa Fisica — IRPF — Perguntas & Respostas. p. 183-184.
Disponivel em: <http://idgreceita.fazenda.gov.br/interface/cidadao/irpf/2017 /perguntao/pir-pf-2017-perguntas-e-trespostas-
versao-1-1-03032017.pdf>. Acesso em: 23 out. 2017.

48  Paraas “.. alienagies de bens e direitos de pequeno valor, cujo preco nnitdrio de alienagao, no més em que esta se realizar, seja ignal ou inferior a ...
R§ 35.000,00...”, ha isencio do imposto de renda sobre o ganho de capital (art. 22, 11, da Lei n°. 9.250/1995).

ibutaria. Rev. Bras. Polit. Publicas, Brasilia, v. 7, n® 3, 2017 p. 79-104

éncia tri

FOLLADOR, Guilherme Broto. Criptomoedas e compet

O
—_


http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=58E4651230D2307F8798689C9BA269D5.proposicoesWebExterno2?codteor=1358969&filename=PL+2303/2015
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=58E4651230D2307F8798689C9BA269D5.proposicoesWebExterno2?codteor=1358969&filename=PL+2303/2015
http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra;jsessionid=58E4651230D2307F8798689C9BA269D5.proposicoesWebExterno2?codteor=1358969&filename=PL+2303/2015
https://www3.bcb.gov.br/normativo/detalharNormativo.do?method=detalharNormativo&N=114009277
https://www3.bcb.gov.br/normativo/detalharNormativo.do?method=detalharNormativo&N=114009277
http://idg.receita.fazenda.gov.br/interface/cidadao/irpf/2017/perguntao/pir-pf-2017-perguntas-e-respostas-versao-1-1-03032017.pdf
http://idg.receita.fazenda.gov.br/interface/cidadao/irpf/2017/perguntao/pir-pf-2017-perguntas-e-respostas-versao-1-1-03032017.pdf

investidores, podem representar valores mobilidrios, nos termos do art. 2°, da Lei 6.385/76”, o que obrigatia
seu ofertante a obedecer a regulamentagio especifica de registro da oferta publica na CVM, sob pena das
sangOes aplicaveis. Alertou, ainda, que, “... até a presente data, nao foi registrada nem dispensada de registro
nenhuma oferta de ICO no Brasil”, consignando que as virtual currency exchanges nao estao autorizadas a dis-
ponibilizar ambientes de negociagio de valores mobilidtios no tertitétio brasileiro®.

Nesse mesmo comunicado, a CVM apontou diversos riscos inerentes aos investimentos em /COs, decot-
rentes da aquisi¢io de moedas virtuais ou Zokens mediante operagoes nio registradas™.

Para além dessas manifestages oficiais — dentre as quais, em rigor, apenas a da RIFFB trata de tributagao
—, ha alguns textos em tom noticioso e algumas poucas manifestaces de carater académico a respeito da
tributacio dos bitcoins.

Catlos Yuri Aratjo de Morais e Jodo Batista Brandio Neto™, em texto que parece set pioneiro, manifes-

tam as seguintes posi¢oes sobre o tema:

a. a producdo de criptomoedas nao esta sujeita ao IPI, porque nio ha previsdao legal nesse sentido e
porque, mesmo se houvesse, a incidéncia seria inconstitucional, na medida em que elas nao resultam
de processo industrial, mas “... de operacbes matematicas geradas em computadores...”;

b. a circulacdo de criptomoedas nio esta sujeita ao IOF-cambio, haja vista que elas ndo constituem
moeda nacional nem estrangeira, “... afinal, ndo ¢ aceita pelo ordenamento juridico de nenhum pafs
como moeda...”’;

c. acirculagdo de criptomoedas poderia estar sujeita ao IOF sobre titulos e valores mobiliarios, “... no
caso de determinado valor em criptomoedas estar representado em algum titulo mobiliario...”;

d. a circulacio de criptomoedas pode estar sujeita a incidéncia de ICMS, haja vista que a defini¢do
de mercadoria como bem corpéreo “... demonstra-se ultrapassada...”, fato que conduz “... a uma
ampliacdo semantica do termo...”, sendo certo que “... aquele que compra criptomoedas de terceiro
esta adquirindo uma mercadoria para si”;

e. quando, porém, dadas em pagamento ou permutadas por mercadoria, a cessdao das criptomoedas
nao daria ensejo a ICMS, devendo-se tributar apenas a circula¢do da mercadoria, na medida em que,
neste caso, a criptomoeda nio consistiria em mercadoria, mas em simples meio de pagamento;

f. quando dadas em retribuicdo a prestacdo de servico, tais operagoes devem ser tributadas em
conformidade com as regras ordinarias do ISS, devendo o fisco tomar “... por base de calculo o
valor em reais a que equivale o montante das criptomoedas recebidas’;

a circulacio de criptomoedas a titulo gratuito autoriza a tributagao pelo ITCMD;

h. acirculacao transfronteirica de criptomoedas pode ensejar a tributagdo pelos impostos de importacdo
e exportagio, caracterizando-se o fato quando de sua transferéncia “... para servidor ou banco de
dados nacional...” ou “... de servidor ou banco de dados nacional para internacional...”, conforme o
caso;

i.  no caso das pessoas fisicas, sua alienacdo, seja em troca de dinheiro, seja em troca de bem mais

49  BRASIL. COMISSAO DE VALORES MOBILIARIOS. Initial Coin Offering (ICO). Disponivel em: <http:/ /www.cvm.gov.br/
noticias/arquivos/2017/20171011-1.html>. Acesso em: 23 out. 2017.

50 Eis os riscos apontados pela CVM: “a. Risco de fraudes e esquemas de piramides (“Ponzi”); b. Inexisténcia de processos for-
mais de adequagio do perfil do investidor ao risco do empreendimento (suztability); c. Risco de operagbes de lavagem de dinheiro e
evasio fiscal/divisas; d. Prestadores de servigos atuando sem observar a legislagdo aplicavel; e. Matetial publicititio de oferta que
nao observa a regulamentacao da CVM; f. Riscos operacionais em ambientes de negocia¢do nio monitorados pela CVM; g. Riscos
cibernéticos (dentre os quais, ataques a infraestrutura, sistemas e comprometimento de credenciais de acesso dificultando o acesso
aos ativos ou a perda parcial ou total dos mesmos) associados a gestao e custddia dos ativos virtuais; h. Risco operacional associado a
ativos virtuais e seus sistemas; i. Volatilidade associada a ativos virtuais; j. Risco de iliquidez (ou seja, risco de ndo encontrar compra-
dores/vendedores para certa quantidade de ativos ao preco cotado) associado a ativos virtuais; e k. Desafios juridicos e operacionais
em casos de litigio com emissores, inerentes ao carater virtual e transfronteirico das operagSes com ativos virtuais”.

51 MORAIS, Carlos Yury Aratjo de; BRANDAO NETO, Jodo Batista. Tributagio das Operagdes com Criptomoedas. Arguivo
Juridico, Teresina, v. 1, n. 7, p. 49-56, jul./dez. 2014.
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valioso do que o custo de aquisicdo, ¢ tributavel segundo as regras do ganho de capital; no caso das
pessoas juridicas, sua tributacdo deve dar-se de acordo com o regime aplicavel (lucro real, presumido
ou arbitrado).

Leticia Menegassi Borges e Luiz Gustavo Doles Silva®, a seu turno, dizem ser admissivel a tributagao da
renda decorrente da alienagao de criptomoedas segundo as regras do ganho de capital (pessoas fisicas), ou
segundo as regras da tributacdo das pessoas juridicas, mas reputam indevida a tributagdo do minerador de
criptomoedas, pois entendem que a relativa falta de liquidez desse ativo, decorrente da (atualmente) baixa
aceitacdo comercial da moeda, reduz a possibilidade de resultar em riqueza real e, assim, infirma a presenca
de capacidade contributiva, representada pela disponibilidade econémica da renda.

Ja ao tratar do IOF, os autores tém como possivel que se tributem as operacdes com criptomoedas me-
diante equiparagiao as moedas estrangeiras, seguindo as regras do IOF-cambio, desde que mediante a edi¢ao
de lei que preveja essa hipotese especifica de tributacao.

Kevin Augusto de Souza Pereira™, em monografia de conclusio de curso, opina que a aquisi¢io de met-
cadorias com bitcoins configura permuta, ¢ pode dar ensejo a incidéncia do ICMS. J4 a alienacio de bitcoins em
troca de dinheiro ndo deve dar ensejo a ICMS, nido em razdo do carater imaterial desses bens — na medida
em que, para ele, esta superado o conceito de “mercadoria” como bem corpéreo —, mas em virtude de que
a troca € feita entre particulares, “... sem carater mercantil”. E isso, diz, independentemente de se tratar de
compra e venda direta entre particulares ou de compra e venda realizada por meio de “corretora”, tendo
em vista que esta atua apenas como “..intermediaria da negocia¢do, ao fornecer uma plataforma para os
particulares transacionarem”.

No tocante a tributagio sobre a renda, o autor considera possivel a tributacio dos ganhos havidos na
alienacio da criptomoedas segundo as regras do ganho de capital.

Claudia Petit Cardoso® pugna por uma regulamentacio mais especifica do tema, e entende estarem ainda
sem resposta as seguintes questoes: “Esta correto utilizar as cotagdes como a do Mercado Bitcoin para o
calculo dos ganhos?”; “As doag¢des das bitcoins estao sujeitas ao ITCMD?”; “As intermediaces de compra
e venda podem ser consideradas tributaveis pelo ISS?”; e “Nas conversGes para reais ha IOF?”.

Tiago Espellet Dockhorn e Thais Blumer Albanezi®®, a0 mesmo tempo em que reconhecem haver in-
certezas sobre o tema, alertam para probabilidade de a Receita Federal entender pela sujei¢ao, ao imposto
de renda retido na fonte, dos pagamentos efetuados, em bitcoins, a residente no exterior, por fonte situada
no pais.

Por fim, Paulo Henrique Freitas e Talita Ritz Santana®, para além de alertar para a tributacio pelo impos-
to de renda, chamam a atencio para o fato de que outras operagdes, “... tais como doagdes das criptomoedas
(que estariam sujeitas ao ITCMD)” e “...intermedia¢des de compra de venda (tributaveis pelo ISS) ...” pode-

52 BORGES, Leticia Menegassi; SILVA, Luiz Gustavo Doles. O Regime Juridico Tributario Aplicavel as Criptomoedas. In:
ELIJASKEVICIUTE, Addy Mazz; FEITOSA, Raymundo Juliano; SOUZA, Roney José Lemos Rodrigues de. Direito Tributario
e Financeiro 1. Awais do V" Encontro Internacional do CONPEDI. Montevidéu, Uruguai. Florianépolis, CONPEDI, 2016, p. 162-169.
Disponivel em <https://www.conpedi.orgbr/publicacoes/910506b2/e0t8aw62/a299kp8ESRFInWxR.pdf>. Acesso em: 23 out.
2017.

53 PEREIRA, Kevin Augusto de Souza. Biteoin: Uma Andlise Juridico-Tributaria da Moeda Virtual. Trabalho de Conclusao de
Curso (Graduagio em Direito) — Universidade Federal do Amazonas — UFAM, Manaus, 2016. Disponivel em <http://asjut.com.
br/pdfs/TCC%20-%20Kevin.pdf>. Acesso em: 30 out. 2017

54  CARDOSO, Claudia Petit. Por uma regulamentacio do uso e tributacao do biteoin. 2017. Disponivel em: <http://computerworld.com.
br/por-uma-regulamentacao-do-uso-e-tributacao-do-bitcoin>. Acesso em: 24 out. 2017.

55 DOCKHORN, Tiago Espellet; ALBANEZI, Thais Blumer. Imposto de Renda sobre Pagamentos em Bitcoins. 2017. Disponivel em:
<https:/ /www.machadomeyer.com.br/pt/inteligencia-juridica/publicacoes-ij/ tributario-ij/imposto-de-renda-sobtre-pagamentos-
em-bitcoins>. Acesso em: 24 out. 2017.

56 FREITAS, Paulo Henrique de F; SANTANA; Talita F. Ritz. Bitoins: tributacao no sistema brasileiro. 2016. Disponivel em:
<http:/ /www.valor.com.br/ /legislacao/4602071/bitcoins-tributacao-no-sistema-brasileiro>. Acesso em: 24 out. 2017.
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riam dar ensejo a incidéncia dos tributos, sendo, porém, “... necessaria uma analise em cada caso concreto”.

Nao ¢ o caso, nem haveria espago, neste curto artigo, para tratar de cada uma das hipéteses e cada um

dos tributos cogitados pelos autores, mas procuramos selecionar, dentre os temas acima versados, aqueles
bl bl bl

que nos pareceram mais interessantes, para analisar seus possiveis tratamentos pela Constituicao Tributaria.

5. O SISTEMA BRASILEIRO DE REPARTICAO DAS COMPETENCIAS TRIBUTARIAS

Antes, porém, de passarmos as nossas consideracOes e indagacdes a respeito do modo como o Sistema
Constitucional Brasileiro trata (e até que ponto trata) dos atos e negbcios relativos as criptomoedas, ¢ ne-
cessario fazer algumas ponderacGes a respeito de como esse sistema se estrutura, nas dobras do principio

federativo.

O Estado Brasileiro constitui uma Federacio, o que significa que nele coexistem uma estrutura juridica
central, que responde pelo Estado brasileiro, e ordens parciais — Unido, Estados, Distrito Federal e Munici-
pios — todas auténomas e reciprocamente isbnomas, porque subordinadas tnica, direta e exclusivamente,
a Constituicio®.

E sobretudo por meio da partilha das competéncias tributarias que a Constituicio procura prover as
pessoas politicas dos meios econoémicos necessatios a realizacio das tarefas que lhes cominou™. Para evitar
que uma pessoa politica interfira na zona de agdo garantida pela Constituicdo a outra e, assim, impega ou
dificulte a realizaciao de suas tarefas constitucionais, essas competéncias tributirias devem ser privativas. E,
por isso, o Constituinte brasileiro esmerou-se em reparti-las, mediante regramento intenso e minucioso, sem
paralelo nos ordenamentos de outros paises®.

Realmente, como observa Humberto Avila®

, a Constituicio brasileira ndo define apenas os tragos essen-
ciais de todos os tributos, mas estabelece, também, “Os requisitos normativos para sua institui¢ao...”; fazen-
do-o a ponto de deixar “...pouca... margem de liberdade ao legislador ordinario na tarefa de criar tributos...”
e regular a sua cobranga e fiscalizagio®. De fato, se é certo que a Constitui¢do nio promove a regulacio dos
tributos na inteireza de sua disciplina, também ndo ha duvida de que, como bem observou José Roberto

Vieira®, na esteira de José Souto Maior Borges, o processo de ctiacio dos tributos se inicia na Constituicao.

Por isso, falar em “conflito de competéncia tributaria” ¢ um contrassenso logico; o que pode haver ¢é
um conflito de interpretacdes incidentes sobre uma mesma disposi¢ao de competéncia, em que uma das
traducoes — interpretagbes — sera fidedigna a mensagem expedida pelo Constituinte, enquanto as demais

niao o serao®.

57 Nesse sentido, diz-se que “O elemento que distingue de maneira decisiva o Estado federal do unitario é que, no primeiro, os
Estados membros ‘possuem uma certa medida de autonomia constitucional, ... de modo que as modifica¢oes das Constituigbes dos
Estados-membros podem ser realizadas mediante leis formais dos préprios Estados-membros, mesmo que seja com as limitagoes
impostas pela Constituicao Federal” UCKMAR, Victor. Principios Comuns de Direito Constitucional Tributario. Tradugao de Marco Au-
rélio Greco. Sao Paulo: Revista dos Tribunais, 1976. p. 94-95.

58 Nesse sentido, observam TERCIO SAMPAIO FERRAZ JUNIOR e MARCO AURELIO GRECO que “A existéncia de ou-
torga constitucional de competéncia tributaria propria de cada entidade é decorréncia da necessidade de assegurar sua autonomia,
pois, se a atribuicio de competéncia ficasse entregue ao Congresso, seria sempre uma das entidades politicas (Unido) a titular da ap-
tidao de definir o que seria tributavel pelas demais” — FERRAZ, Tercio Sampaio; GRECO, Marco Aurélio. Desafios do Federalismo
Fiscal Brasileiro. Revista do Instituto dos Advogados de Sao Panlo, v. 2, p. 97, jul. 1998.

59 CHIESA, Clélio. A Competéncia Tributaria do Estado Brasileiro: desonera¢oes nacionais e imunidades condicionadas. Sao Paulo:
Max Limonad, 2002. p. 27.

60 AVILA, Humberto Bergmann. Sistema Constitucional Tributdrio. 4. ed. Sao Paulo: Saraiva, 2010. p. 109.

61  PIZOLIO, Reinaldo. Competéncia Tributiria e Conceitos Constitucionais. Sio Paulo: Quartier Latin, 2006. p. 76.

62 VIEIRA, José Roberto. E, Afinal, a Constitui¢io Cria Tributos! In: TORRES, Heleno Taveira (Coord.). Teoria Geral da Obrigagio
Tributdria: Estados em Homenagem ao Professor José Souto Maior Borges. Sao Paulo: Malheiros, 2005. p. 629-633.

63 VIEIRA, José Roberto. IPI x ICMS e ISS: Conflitos de Competéncia ou Seducio das Aparéncias? In: SANTI, Eurico Marcos
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Essa partilha de nada serviria se as pessoas contempladas com as competéncias tributarias pudessem

alterat, a seu bel prazet, a extensdo dos “poderes” que lhes foram outorgados®

. Diz-se, por isso, que ¢ con-
di¢ao de viabilidade da Federacao a rigidez das disposi¢des constitucionais que atribuem as competéncias

tributarias as pessoas juridicas de direito puablico interno®.

A rigidez é entendida, em primeiro lugar, como a impossibilidade de as pessoas politicas promoverem,
a seu talante, a extensio dos conceitos por meio dos quais a Constituicio designa o objeto da competéncia.
Isso significa que a rigidez constitucional vai além das disposi¢des de competéncia, para proteger, também,
as normas, ou seja, os significados que se podem extrair dessas disposicoes.

Nesse sentido, diz Reinaldo Pizolio® que, embora a Constituicio outorgue competéncias tributirias me-
diante o uso de conceitos vagos ou ambiguos, por maior que seja a dificuldade na interpretacio do conceito,
héa sempre um “... contetido semantico minimo...”, que nao pode ser desprezado.

Corolario logico disso é que, muito embora a Constitui¢do se tenha utilizado, no mais das vezes, da téc-
nica do “nomen inris” dos tributos, para conferir as competéncias a eles relativas, ndo deu liberdade aos entes
competentes para fazer com esses conceitos o que bem lhes aprouvesse, pois, como observa Amilcar Fal-

cao®, «

... aindicacdo do fato gerador esta implicita no nomen juris utilizado...”, devendo os entes competentes,
para criar normas de incidéncia validas, conjuga-lo “... com as regras e principios que decorrem do conjunto
do sistema e das relacdes de tensdo e de reciproca influéncia que provém da definicio das diferentes areas

de competéncia”.

Em segundo lugar, aludir a rigidez do sistema constitucional de reparticio de competéncias tributarias é
apontar para a caracterfstica segundo a qual algumas disposi¢coes normativas desse capitulo da Constitui¢ao
Federal sdao simplesmente imodificaveis — art. 60, § 4°, — enquanto a alteracdo das demais, por via de emenda
a Constituicdo, esta sujeita a processo legislativo mais complexo do que o exigido para a alteragdo das leis

infraconstitucionais.

Ha, portanto, um fechamento normativo do sistema de reparticio das competéncias tributarias. Isso nao
impede, porém, que ocorram mudangas cognitivas nas normas que o compoem, decorrentes de alteracOes
no sentido ou alcance das disposi¢cGes constitucionais, “... pot via da tradi¢do, dos costumes, de alteracGes
empiricas e sociologicas, pela interpreta¢ao judicial e pelo ordenamento de estatutos que afetem a estrutura

290

organica do Estado”®. Trata-se do que se convencionou chamar “mutac¢io constitucional”. Um bom exem-
plo de mutagdo constitucional ¢ o que parece ter ocorrido com o conceito de “livro”, palavra utilizada para
delimitar as competéncias tributarias pela via da imunidade, e que, em certa medida, teve seu sentido ou

alcance modificado apés o advento dos livros eletronicos e congéneres.

Ainda nessa linha, como o Direito Tributario ¢, em grande medida, um direito de sobreposi¢ao, que
remete, na definicdo de seus preceitos, a categorias de outros ramos do Direito — em especial o Direito
de Empresa e o Direito Civil, na linha do que dispoe o art. 110 do Cédigo Tributario Nacional —, ha mu-

Diniz de; CANADO, Vanessa Rahal (Coord.). Direito Tributario: Tributacao do Setor Industrial. Sio Paulo: Saraiva; FGV, 2012. p.
49-101. (Série GVlaw)

64 Diz Humberto Avila que isso ¢ decorréncia de as normas que conferem competéncias terem natureza de regras, ¢ nao de
principios. Em suas palavras, “O decisivo ¢ que a Constituigio Brasileira ndo permitiu a tributagao pelo estabelecimento de princi-
pios, o que deixaria parcialmente aberto o caminho para a tributacio de todos e quaisquer fatos condizentes com a promogao dos
ideais constitucionalmente tracados. Em vez disso, a Constitui¢ao optou pela atribuigiao de poder por meio de regras especificadoras,
ja no plano constitucional, dos fatos que podem ser objeto de tributacdo. Essa opcao pela atribuicio de poder por meio de regras
implica a proibicio de livre ponderagio do legislador a respeito dos fatos que ele gostaria de tributar, mas que a Constitui¢ao deixou
de prever” — AVILA, Humberto Bergmann. Sistema Constitucional Tributario. 4. ed. Sao Paulo: Saraiva, 2010. p. 163.

65 E, como aponta Sampaio Déria, na histéria do federalismo financeiro brasileiro verifica-se uma ‘.. progressiva rigidez do sistema”
— SAMPAIO DORIA, Antonio Roberto. Discriminagao de rendas tributarias. Sio Paulo: Bushatsky, 1972. p. 43.

66 PIZOLIO, Reinaldo. Competéncia Tributdria e Conceitos Constitucionais. Sao Paulo: Quartier Latin, 2006. p. 90-91.

67 FALCAO, Amilcar de Aratjo. Sistema Tributdrio Brasileiro: Disctiminagio de Rendas. Rio de Janeiro: Edigdes Financeiras, 1965.
p- 26.

68  SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 20. ed. Sio Paulo: Malheiros, 2002. p. 61-62

ibutaria. Rev. Bras. Polit. Publicas, Brasilia, v. 7, n® 3, 2017 p. 79-104

éncia tri

FOLLADOR, Guilherme Broto. Criptomoedas e compet

O
ol



dancas na competéncia tributaria que sao naturalmente decorrentes da reclassifica¢ao dos atos e negdcios
juridicos por esses outros ramos do Diteito. Por exemplo, a partir do momento em que se criaram novos
direitos reais, como o direito real de habitagao, sua alienacio onerosa passou a subsumir-se a0 arquétipo
constitucional do I'TBL

Tudo isso dificulta sobremaneira a atividade do intérprete do Sistema Constitucional Tributario, que se
vé obrigado a lidar com conceitos que, além de serem vagos e ambiguos, podem estar mudando de sentido,
em fun¢ao de mutagio constitucional ou de alteragdes no Direito Privado. No topico seguinte, tentaremos
deixar manifestas as dificuldades inerentes ao enquadramento constitucional-tributario das criptomoedas e
das operacoes com elas relacionadas.

6. DIFICULDADES NA IDENTIFICACAO DAS COMPETENCIAS TRIBUTARIAS ATINENTES AOS NEGOCIOS,
ATOS E SITUACOES JURIDICAS COM CRIPTOMOEDAS

Como observamos, de maneira geral, os autores nacionais que tratam do tema da tributagao das crip-
tomoedas parecem centrar sua analise no estudo de cada tributo especifico, buscando dar respostas ime-
diatas a respeito de se as operagdes com criptomoedas se subsomem ou nio a eles, sem levar em conta as
dificuldades inerentes ao seu enquadramento num sistema rigido de reparticio de competéncias tributarias,

caracterizadas por serem privativas.

Talvez por isso tenhamos, em compara¢do com eles, muito mais davidas do que certezas, muito mais
perguntas do que respostas. E isso tanto na classificacio juridica das criptomoedas, patra fins civis, quanto
na classificagdo constitucional-tributaria das situacoes, atos e negocios juridicos em que elas figurem. Sem a
menor pretensdo de tratar de todos os temas, tentaremos ilustrar, com exemplos, algumas dessas convic¢des
e duvidas.

Estamos certos, por exemplo, de que a Constitui¢cao ofereceu um conceito de “moeda” ao qual as “crip-
tomoedas” nio se podem subsumir. Afinal, segundo os arts. 21, VII, 48, XIV ¢ 164, da CF, compete a Unido,
por meio do Banco Central, segundo as regras ditadas pelo Congresso Nacional, emitir moeda e regular sua
oferta. Ademais, o Congresso efetivamente exerceu sua competéncia e definiu o curso legal (ou forcado) do
“Real” (art. 1° da Lei n °. 9.069/95), vedando a recusa a sua aceitagdo como meio de pagamento das dividas
de carater pecunidtio (art. 1° do Decreto-Lei n°. 857/1969).

Assim, se considerarmos que, ao falar em “dinheiro”, o legislador brasileiro esta se referindo, exclu-
sivamente, a “moeda nacional” (o que também nio ¢ isento de duvida®), operagdes onerosas em que as
criptomoedas sejam utilizadas como meio de pagamento ndo poderdo ser consideradas “compra e venda”
(art. 481 e seguintes do Codigo Civil), o que tende a atrair, para reguld-las, as normas relativas a permuta, a
da¢do em pagamento e a cessao de bem ou direito, conforme o caso, o que, se nao tem tanta importancia,
de modo geral, na tributagdo sobre o consumo, pode ter efeitos tributarios relevantes na tributagio da renda.

Por exemplo, o pagamento de uma mercadoria por meio de moeda nacional (compra e venda), de ma-
neira geral, ndo enseja tributagdo para o comprador; contudo, o pagamento de uma mercadoria mediante
criptomoeda (permuta) representa uma alienagao desse ativo, podendo dar ensejo a tributagdo sobre a renda

consistente na diferenca entre o valor de aquisicio e o valor de alienagio do bem (ganho de capital)”.

69  Sobre a ndo necessaria equivaléncia entre os conceitos de “moeda” e “dinheiro”: “While it is clear that only the state can be-
stow legal tender status upon monetary objects, the modern concept of money is not limited to monetary objects that enjoy legal
tender status in the United States. Indeed the Uniform Commercial Code (the “UCC”) defines money as a ‘medium of exchange
currently authorized or adopted by a domestic or a foreign government”. STRAUS, Ryan ]. CLEARY, Matthew ]. The United States.
In: BRITO, Jerry (Coord.). The Law of Biteoin. 1Universe: Bloomington, 2015. p. 6. E-book.

70  Para as pessoas fisicas, a compra de bens de pequeno valor por meio de criptomoedas ficara, em alguma medida, protegida por
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Também pode haver diferenca, na tributagao da renda, para quem aliena um bem em troca de uma cripto-
moeda ou fracio. Por exemplo, na tributagio da atividade rural, a receita bruta é constituida pelo montante da
venda dos produtos. Mas, quando, em vez de venda, hd permuta ou dacdo em pagamento, é “.. o valor dos produ-
tos agricolas entregues em permuta com ontros bens ou pela dagao em pagamento...” que integra a receita bruta da atividade
rural, e nao o valor do préprio bem recebido em virtude da permuta ou da dag¢io em pagamento (Regulamento
do Imposto de Renda, art. 61, §1°, IV), o que pode representar uma vantagem para esse tipo de operacao.

Temos menos seguranca, porém, em afirmar que a impossibilidade de enquadramento na nocdo de
“moeda” impediria o enquadramento, para fins tributdrios, na no¢ao de “moeda estrangeira”, muito espe-
cialmente no caso de haver, na legislacio de determinado Pafs, equiparacio entre a moeda corrente nacional
e as criptomoedas, ou mesmo sua aceitacdo como meio de pagamento, tal como parece ocorrer, por exem-
plo, no Japao.

Se o Brasil optar por aplicar, as criptomoedas, a restritiva legislacao a respeito da circula¢io de moeda
estrangeira’ isso talvez implique uma modificagio da no¢io de “cambio”, atraindo a competéncia privativa
da Uniao (CF, art. 153, V) para tributar as opera¢oes em que as criptomoedas sdo trocadas por moeda nacio-
nal, e modificando o critério de apuracdo da renda, que passaria a ser fundado na varia¢io cambial, e no no
ganho de capital. Tanto ndo se trata de um absurdo, que tratar as operag¢oes de conversio de criptomoedas
em moeda nacional como “servi¢o de cambio”, para fins de isen¢ao ao VAT (IVA), foi a solucdo hermenéu-
tica adotada pela Corte de Justi¢a da Unido Europeia.

De igual modo, nao ¢ de se descartar inteiramente a possibilidade de que, a luz da nossa Constitui¢ao Tri-
butaria, determinadas operacdes com criptomoedas venham a ser entendidas como operacdes com “titulo
ou valor mobilidrio”, caso que novamente atrairia a competéncia tributaria privativa da Unido (CF, art. 153,
V). Tanto nio se trata de um disparate, que a CVM vem reputando exigivel o registro, em seu sistema, das
Initial Coin Olfferings (ICOs) e de seus operadores, levando em conta, em especial, o largo conceito de “valor
mobilidrio” constante do art. 2°, IX, da Lei n°. 6.385/1976.

Também ndo parece certo descartar, de imediato, a possibilidade de que as criptomoedas sejam conside-
radas “mercadorias”, para fins de ICMS, especialmente se levarmos em conta que, hoje, tornou-se bastante
controversa — para dizer o minimo - a possibilidade de se restringir o seu conceito aos bens corpdreos’.
Recentemente, alias, foi editado o Convénio ICMS n°. 106, de 29 de setembro de 2017, que visa a discipli-
nar “... os procedimentos de cobran¢a do ICMS incidente nas operagdes com bens e mercadorias digitais
comercializadas por meio de transferéncia eletronica de dados...”, nas saidas destinadas ao consumidor final.

Ou seja, a s6 classificacdo das criptomoedas em distintas categorias de “coisas” abre um mundo de pos-
sibilidades interpretativas, as quais ndo convém fechar as portas de antemao.

Por outro lado, a classificacio dos atos a elas relacionados segundo os conceitos utilizado pela Constitui-
¢do para outorgar competéncias tributarias pode levar a perplexidades ainda maiores.

conta da isencio prevista no art. 22 da Lei n°. 9.250/1995, destinada a alienacio de bens até R$ 35.000,00 por més.

71 Os art. 318 do Cédigo Civil veda as convengdes de pagamento em ouro ou moeda estrangeira, exceto nos casos previstos na
legislagdo especial, dentre os quais estio, especialmente, aqueles previstos no art. 2° do Decreto-Lei n°. 857/1969.

72 A nogao constitucional de “mercadoria” para fins do ICMS foi amplamente discutida no bojo de ag¢des que visavam ao
reconhecimento de que venda de soffwares nao se amoldava ao arquétipo constitucional do imposto. Em 1998, o Supremo Tribunal
Federal, ao julgar o Recurso Extraordinario n°. 176.626, concluira que o apenas o soffware de prateleira, ao circular em suporte fisico,
poderia ser enquadrado na noc¢ao de “mercadoria”, para fins do ICMS, mas nao o licenciamento de sgffware, em razio de que, nesse
caso, nao ha transferéncia de propriedade e o bem envolvido ¢é incorpéreo. Esse posicionamento foi reiterado em 1999, com o jul-
gamento do Recurso Extraordinario n°. 199.464. Contudo, em 2010, ao julgar medida cautelar na Agao Direta de Inconstitucionali-
dade n°. 1.945, o STT entendeu que a auséncia de um bem corpdreo nio seria relevante para afastar a cobranga do ICMS. Da ementa
consta o seguinte: “(...) Inexisténcia de bem corpéreo ou mercadoria em sentido estrito. Irrelevancia. O Tribunal ndo pode
se furtar a abarcar situagdes novas, consequéncias concretas do mundo real, com base em premissas juridicas que ndo
sdo mais totalmente corretas. O apego a tais diretrizes juridicas acaba por enfraquecer o texto constitucional, pois nio
permite que a abertura dos dispositivos da Constituigdo possa se adaptar aos novos tempos, antes imprevisiveis”.
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Em rigor, pouca coisa pode ser dita, de imediato, em carater conclusivo, a esse respeito.

Poderfamos dizer, por exemplo, com alguma seguranca, que a propriedade de criptomoedas nao se sub-
some a nenhuma das materialidades mediante as quais a Constitui¢do outorgou competéncias tributarias, de
modo que sua tributagdo por impostos parece estar circunscrita ao plano da competéncia residual da Uniao
(CF, art. 154, I).

Poderfamos dizer, também, que, na maioria dos casos em que as criptomoedas forem utilizadas como
meio de pagamento, e nao como objeto de uma relagio juridica, esse fato nio sera relevante para definir a
competéncia para tributa-lo. E dizer, independentemente de ser contratada contraprestagao em dinheiro ou
em criptomoedas, uma venda de mercadoria, uma prestaciao de servico e uma aquisicdo de imével estario,
respectivamente, nas esferas das normas de competéncia desenhadas pelos arquétipos do ICMS, do ISS e do
ITBI. Eventual diferenca de tratamento dar-se-a no plano da aplicacao dos principios constitucionais tribu-
tarios, ou no plano infraconstitucional, conforme a lei de regéncia desses tributos considere ou nao relevante
o conteudo dessa prestagdo, e nao na identificacdo do titular da competéncia tributaria.

Os maiores conflitos que entrevemos na identificacio do titular da competéncia tributaria estdo nas no-
vas operacoes e negocios que as criptomoedas suscitam.

Pensemos, por exemplo, nas operacSes das exchanges, de trocar (ou intermediar a troca de) criptomoedas

por moeda nacional e vice-versa.

Ao que parece, na maioria dos casos, essas empresas nao compram ou vendem criptomoedas, mas ape-
nas fornecem uma plataforma para aproximar pessoas interessadas em vendé-las e compra-las. As cripto-
moedas, em regra, nio sio transferidas para uma carteira de sua titularidade. Nada impede, porém, que essas
empresas efetivamente comprem e vendam bitcoins, que circulem por suas carteiras. Em cada uma dessas
hipéteses, o tratamento constitucional-tributario da operacao sera distinto.

No primeiro caso (intermediacdo de venda e compra), parece indene de davida que se trata de numa
prestacdo de servico, realizada pela exchange em favor de vendedor e comprador. Néo esta tio claro, porém,
se se trata de um servico de intermediagdo, a exemplo de uma corretagem, em tese tributavel pelo ISS mu-
nicipal, ou se se trata de um servico de comunicagao, em tese tributavel pelo ICMS estadual.

A tendéncia sera dirimir a questio mediante invocacio do art. 1°,§2°, da Lei Complementar n°. 116,/2003,
que elege a lista anexa a0 seu texto como critério de discrimen entre as operacoes sujeitas ao ISS e ao ICMS.
Como o item 10 dessa lista d4 uma extensao ampla a nog¢ao de “servicos de intermediacdo e congéneres”, a
ponto de abranger a “... intermedia¢do de cambio...”, a corretagem de “... contratos quaisquer...” e a interme-
diacio “... de bens méveis ou iméveis, nao abrangidos em outros itens ou subitens...”; seria facil enquadrar,
nessa hipotese, a atividade das exchanges. Porém, a questao nio é tdo simples, pois passa, primeiramente, pela
necessidade de analisar se estd, ou ndo, na esfera do legislador complementar, definir, como servi¢o tributa-
vel pelo ISS, um servico que, em tese, podetia ser considerado servico de comunicac¢io. Afinal de contas, so-
mente sao tributaveis pelo ISS os servigos “... ndo compreendidos no art. 155, I1...” da Constituicao Federal,
e, 20 menos a um primeiro olhar, parece efetivamente presente, na troca de criptomoedas intermediada pelas
exchanges mediante remuneracio, “... uma relacdio comunicativa (formada por cinco elementos: emissof,
receptor, meio de transmissao, codigo e mensagem transmitida)”, apta, em teoria, a suscitar a incidéncia do
ICMS-comunicacio”.

Ja no caso de a exvhange, em vez de ser mera intermediaria, alienar criptomoedas de suas carteiras em tro-
ca de dinheiro, estara promovendo a circula¢ao de mercadorias, em tese sujeitas a tributagdo pelo ICMS, ou
uma operag¢ao com natureza de cambio, passivel de tributagao pelo IOF? A questao, novamente, é polémica,

73 MOREIRA, André Mendes. A Tributagio dos Servicos de Comunicagio: Conflitos de Competéncia entre Estados (ICMS) e Mu-
nicipios (ISSQN). Disponivel em: <http://49ga9f10blgreaqid23bdv7s-wpengine.netdna-ssl.com/wp-content/uploads/2010/11/
ISSXICMS-ABDEpdf>. Acesso em: 30out. 2017.
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e depende tanto de se responder qual ¢, afinal, o atual conceito de “mercadoria”, quanto de se investigar se
nao houve uma mutagio da no¢io de “cambio”, tal como pontuamos anteriormente.

A nosso sentit, como, até o momento, nao ha legislacao equiparando as exchanges de moedas virtuais a ca-
sas de cambio, ndao ha que se cogitar de tributagio dessas operacoes pelo IOF. Contudo, se advier legislacao
nesse sentido, como parece ter ocorrido no Japao, e como as noticias dao conta de que pode vir a ocorrer no
Brasil™, poder-se-a considerar que tal fato ampliou a competéncia tributaria da Unido, autorizando a gravar
as operagoes das exvhanges com o IOF? Essa questdo é muito menos simples de responder.

Quanto a possibilidade, em tese, de tributacdo pelo ICMS, parece seguro que, a0 promover habitual-
mente a alienacio de criptomoedas, as exchanges poderiam ser qualificadas como comerciantes (art. 4° da Lei
Complementar n°. 87/1996). Contudo, a identificacio das criptomoedas como “mercadorias” dependetia
tanto de uma defini¢do mais clara desse conceito, no sentido de responder se ele compreende ou nao os bens
incorporeos, como de uma compreensao mais clara a respeito do que ¢ transmitido, efetivamente, quando se
“aliena” uma criptomoeda, haja vista que, como vimos, em rigor, as criptomoedas ndo “estio”, fisicamente,
no servidor de seu titular, mas, simultaneamente, em cada n6 da Blockchain.

Nesse ponto, parece-nos que, apesar do fato de que o que se transfere, em rigor, nao é o bitcoin, mas o
direito de utiliza-lo numa outra transac¢io, nao se pode equiparar a operacao a um simples licenciamento ou
cessao de direito de uso, como ocorre quando se autoriza alguém a utilizar um soffware — operacio tributa-
da pelo ISS (item 1.05 da lista anexa a Lei Complementar n°. 116/2003). Patece, em vez disso, que se trata
mesmo de uma transmissao de direito de propriedade, pois envolve o direito de dispor, que é, afinal, o maior
dos poderes enfeixados pelo proprietario de um bem (Cédigo Civil, art. 1.228). Portanto, parece-nos que,
pelo menos por enquanto, a tributagdo dessas operagoes estaria afeta a competéncia dos Estados membros,
debaixo das regras do ICMS.

Pensemos, agora, a respeito das operacoes realizadas pelos mineradores, remuneradas mediante recom-
pensa (miner reward) ou taxa (miner fee).

Parece certo que se trata, em certo sentido, de um servico. Trata-se, afinal de contas, de uma utilidade
imaterial prestada em favor de outrem, mais precisamente em favor da rede e dos utentes cujas transacoes
venham a ser validadas gracas ao esfor¢o dos mineradores. Contudo, isso ndo significa que se trate de ser-
vico tributavel.

Primeiramente, porque, como ¢ cedico, apenas a prestacao de servigo feita em cumprimento a obrigacdo
contratual pode ensejar a incidéncia do ISS. Como apontam, entre outros, Marcelo Caron Baptista e Marcal
Justen Filho, a natureza “.. bilateral...” ou “.. sinalagmitica...” é essencial a configuracdo do fato que da azo a
incidéncia do imposto™. Contudo, nem o minerador sabe de quem sdo as transacoes que seu esforco estd
tentando validar, nem o usuario da rede sabe quem, efetivamente, validara a sua transacio. Na mineracio, o
usuario do servico nao tem o direito de toma-lo, nem o minerador tem o dever de presta-lo. Minerar, para
o minerador, ¢ um 6nus, e N30 uma obrigacio.

Segundo, porque o contrato de prestaciao de servicos, cuja execucao pelo prestador pode dar ensejo a
tributagdo pelo ISS, é um contrato comutativo, e ndo aleatério. De fato, segundo ensina Teresa Ancona
Lopez, o contrato de prestacdo de servigos tem “...prestacdo e contraprestagio conhecidas pelas partes...”,

2976

e nele “... ndao deve haver alea...””. Contudo, como vimos, a inclusio de determinado bloco de transac¢des

na Blockchain nao depende apenas do esfor¢o do minerador, mas, também, de uma certa dose de sorte, na
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medida em que um novo bloco somente serd adicionado a cadeia se outros #odes passarem a utiliza-lo como
ponto de partida para validagio das transacOes subsequentes.

Em terceiro lugar, ainda que o minerador possa vir a receber algum tipo de remunera¢io por sua ativida-
de, é duvidosa a possibilidade de classificar sua prestagao de servigos como onerosa, nao apenas por conta
da alea ai envolvida, mas também pelo fato de que nido ha prego ajustado entre ele e os utentes da rede, cujas
operacbes podem, inclusive, acabar sendo validadas independentemente do recolhimento das taxas.

Ainda assim, alguém poderia argumentar que, ao aderir a rede de circulagio de determinada criptomoe-
da, tanto os mineradores como os usudrios aderem ao seu protocolo de funcionamento, que, bem ou mal,
contém as regras debaixo das quais a atividade do minerador serd remunerada, bem como os casos em que
devera haver algum tipo de pagamento de taxa por parte do usuario. Além disso, tanto os mineradores
sabem que podem vir a validar operacbes de qualquer pessoa, como os usudrios sabem que sua operacao
podera vir a ser validada por qualquer minerador. A pergunta que fica é: sera isso suficiente para caracterizar
o sinalagma, a comutatividade e a onerosidade? Se sim, estaremos no campo de tributagdo do ISS; se nio,
a competéncia para tributar essas operagdes sera da Unido, na forma do art. 154, I, da Constituicao Federal
(competéncia residual).

De nada adianta promover a analise da legislacdo especifica de cada tributo antes de responder quem,
afinal, é o ente federado competente para tributar a operagao. Alias, se ¢ dificil identificar o ente material-
mente competente para tributar uma determinada operagdo, ha, ainda, dificuldades adicionais decorrentes
da impossibilidade de se conhecer a localizacdao dos bitcoins e dos usuarios da rede.

Por exemplo, como nao se sabe, afinal, onde o bitcoin esta, na medida em que ele nio se vincula, fisica-
mente, a lugar algum, sera possivel cogitar de que ele seja importado ou exportado, no sentido plasmado nos
arquétipos dos tributos voltados a gravar o comércio exterior? Note-se que, para solucionar essa questio,
nao ha a possibilidade de recorrer ao critério do local do servidor, pois o bitcoin ndo corresponde a um arqui-
vo de computador, vinculado a uma maquina, mas sim a um co6digo que esta, simultaneamente, em cada n6
da rede. Em rigor, a propria nogao de territério, tio cara a tributagdo do comércio exterior, ¢ desafiada pela
tecnologia subjacente as moedas virtuais”’.

Na mesma linha, como é impossivel ao minerador saber quem eram e onde estavam as partes envolvidas
nas opera¢oes que validou, nao sera possivel saber se, afinal de contas, sua atividade consistiu, ou nao, em
uma exportacio de servico, para fins de ISS, da mesma forma que serd impossivel a exchange saber se a alie-
nacdo de criptomoedas representou ou nao uma exportacao ou importa¢ao, para fins de ICMS.

Tudo isso confirma a necessidade de que os estudos nessa seara iniciem pela analise do sistema de repar-
ticdo de competéncias, em vez de pelo estudo de cada tributo especifico.

7. CONSIDERACOES FINAIS

As criptomoedas, categoria cujo principal representante é o Bitcoin, sio moedas virtuais, conversiveis,
descentralizadas, e protegidas por criptografia assimétrica. A tecnologia nelas envolvida possibilita o envio
de valores, de parte a parte, sem a necessidade de um terceiro que garanta a inocorréncia de gasto duplo.

Por se tratar de um meio de troca, essas criptomoedas podem, da mesma forma que o dinheiro, estar
associadas a, praticamente, todos os outros tipos de atos, negbcios e situacOes juridicas conhecidos. Por
outro lado, ha, associados as criptomoedas, eventos de valor economico muito diferentes dos até entio
conhecidos, como a mineracao, os ICOs, as operacoes das exchanges e os hard forks.

77 SOUZA, Ranidson Gleyck Amancio. Territério das criptomoedas: limites a regulamentag¢io estatal quanto a circulagiao de
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Como provam a andlise do direito comparado e as poucas manifestacoes doutrinarias, ha maltiplas pos-
sibilidades de interpretar juridicamente os eventos econdémicos relacionados as criptomoedas, tanto aqueles
em que elas funcionam como simples meio de pagamento, quanto aqueles em que elas sdo o proprio objeto
da relagao juridica.

Ocorre que, no Brasil, por conta do carater federativo e constitucionalmente rigido do sistema de re-
particao das competéncias tributarias, em que os conceitos utilizados pela Constituicio patra a outorga de
competéncias tributarias tém grande relevancia, todas e cada uma dessas possibilidades interpretativas tém
de ser levadas em conta antes de se poder descer ao exame da legislacdo relativa a cada tributo. Nao se pode
recorrer as leis complementares e ordindrias antes de chegar o mais proximo possivel de esgotar o enfren-
tamento constitucional da matéria.

O problema ¢ que, para além das dificuldades inerentemente decorrentes do carater vago e ambiguo dos
conceitos utilizados pelo constituinte para outorgar competéncias tributarias, fenémenos como a mutagao
constitucional e as alteracdes nas classificacdes de atos e negocios juridicos feitas pelo Direito Privado, tao
comuns quando se esta diante de inovagoes tecnologicas, tendem a tornar a tarefa do intérprete ainda mais
dificil.

Ao que nos parece, na maioria dos casos em que a criptomoedas forem utilizadas como meio de paga-
mento, no lugar da moeda corrente ou de qualquer outro bem, esse fato ndo serd relevante para fins de de-
finir o titular da competéncia para tributar a operacio, ainda que possa conduzir a um tratamento tributario
distinto no plano das normas de incidéncia.

Contudo, quando as criptomoedas forem o foco da operacio — como no caso das atividades de exchanges
e mineradores — os conflitos interpretativos a respeito das disposicdes de competéncia tendem a ser mais
acentuados. Nas operagdes das exchanges, vislumbramos possiveis conflitos na defini¢do de sua tributacgio,
conforme for o caso, pelo ICMS-comunicagao, pelo ISS, pelo ICMS ou pelo IOE Ja nas operagdes dos
mineradores, entrevemos dificuldades na interpretacio de se se trata, ou nio, de uma prestagao de servico
efetivamente tributavel pelo ISS, embora a resposta nos pareca negativa, dadas a aparente inexisténcia de
sinalagma, a presenga de aleatoriedade e a auséncia de onerosidade na atividade realizada pelo minerador.
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Resumo

Pelo presente se busca analisar o fendomeno da moeda eletronica Bitcoin e
o impacto juridico por esta causado, especialmente no que cerne ao confronto
aparente com a soberania estatal, uma vez que, dada sua internacionalidade ¢ a
dificuldade ou impossibilidade de proibi¢ao do uso, poder-se-ia, em um primei-
ro momento, vislumbrar ofensa ao instituto juridico, o que sera desmistificado,
tomando-se por fundamental nova abordagem da soberania estatal atual e sua
aplicagdo relativizada no mundo globalizado, o que implica uma reformulagio
de referido instituto jurfdico. Para tanto, utilizou-se de pesquisa bibliografica,
especialmente estrangeira, dado o ainda ineditismo do tema, com autores de
areas distintas da ciéncia juridica, pois, assim, exigido para andlise das questoes
técnicas de funcionamento da ferramenta e, também, para delimitacio do im-
pacto financeiro causado pela nova moeda, emprestando conceitos ¢ institutos
da ciéncia econdémica para aplicacdo. Contudo, apesar de necessario, o apro-
fundamento interdisciplinar se restringe ao suficiente para possibilitar a andlise
juridica, a qual se da, por sua vez, em ambito de Direito Publico, nio se tendo
conhecimento de analise antetior realizada sob o mesmo prisma.

Palavras-chave: Bitcoin. Soberania. Globaliza¢ao. Regulamentacio.

ABSTRACT

The present search wants to analyze the phenomenon of digital currency
called Bitcoin and the legal consequences that it comes for, especially the
apparent conflict with the sovereignty, because the internationality and the
impossibility of prohibition of use, what can suggest a violation of the law,
what is not true. For this, was used a bibliographical research, especially fo-
reign, by the novelty of the theme, with authors of different areas of legal
science, as well the analysis of the I'T techniques questions, also of financial
impact caused by the new currency, lending concepts and institutes of eco-
nomics for understands. However, although necessary, the interdisciplinary
deepening is restricted to enable a legal analysis, what is done on the Public
Law, not being aware of previous analysis carried out under the same focus.

Keywords: Bitcoin. Sovereignty. Globalization. Regulation.



1. INTRODUCAO

A pesquisa objetiva analisar, especificamente, o aspecto juridico — em ambito de Direito Publico do
Estado — do impacto causado pelo surgimento e popularizacio da moeda digital denominada Bitcoin, ndo
tendo carater técnico responsivo a area de tecnologia da informacao propriamente dita, com apenas e tao
somente apresentacdo de seu funcionamento em linhas gerais, ou seja, no¢oes basicas e introdutérias de
referida tecnologia e o que significa seu crescimento mundial para os estados nacionais.

Muito embora as meng¢des técnicas sejam necessarias a elucidar o leitor, o objeto nio é o funcionamento
em si do Bitcoin, mas o que ele representa ou ainda pode representar para o Direito, bem como as transfor-
magdes que pode causar aos preceitos tradicionais da ciéncia juridica, por meio da qual se permite discutir
uma necessidade ou ndo de regulamentacdo e, principalmente, a (im)possibilidade do Estado proibir sua
“circulacdo” em territorio nacional.

Adverte-se que o Bitcoin, que serd analisado neste trabalho, determina, especificamente, uma das moedas
eletronicas atualmente em circulagio, mas nao se trata da unica. Outras surgiram e sao alternativas, possuin-
do sua importancia, vantagens e desvantagens. Todavia, da-se a aten¢io ao Bitcoin por se tratar da primeira
dentre elas que repercute de forma a despertar a comunidade juridica e, por isso, ser necessario o debate de
sua funcionalidade, abrangéncia e possivel violaciao a normas de Direito. Dessa forma, a analise e conclusoes
aqui vislumbradas possam ser aplicadas, no que possivel, também as demais moedas eletronicas.

Nessa vertente, portanto, a apuracao a ser realizada é no sentido de que o Bitcoin — assim como as novas
tecnologias que surgem e se popularizam numa velocidade antes inimaginavel em razao da propagacao imediata
da informacao, decorrente principalmente da internet — produz impacto juridico relevante para qual o Direito
ainda n2o prové de mecanismos para absorvé-lo e regulamenta-lo de forma a nao vedar seu funcionamento pleno.

Tal impacto se da nas diversas areas do Direito, tendo, por sua vez, este trabalho foco nas questdes de
soberania do Estado, haja vista que dada a autonomia da moeda eletronica e sua globalidade nao é possivel
aos estados nacionais proibirem seu funcionamento, nao impossivel buscar regulamentar sua opera¢ao den-
tro da territorialidade, mas proibir o seu uso, conforme serd visto, ¢ de dificil realizacio.

2. O FENOMENO DA MOEDA ELETRONICA BiTcoin

O fenoémeno tecnologico das dltimas duas décadas é ainda de impossivel plena compreensao por nos
contemporaneos a ele. O que principalmente a internet significa na sociedade e sua interferéncia na vida
humana ainda sdo imensuraveis, sendo o processo histérico determinante, no futuro, para plena avaliaciao
do que significara a transformacio tecnoldgica pela qual passamos.

Sem sombra de duvida, nosso cotidiano foi alterado pela popularizagio das tecnologias, especialmente
smartphones e seus aplicativos de redes sociais. Mas, além disso, ja nao precisamos sair do conforto do lar
para realizacdo de inumeras atividades que, hd um tempo nao muito distante, seriam inimaginaveis de serem,
assim, realizadas, pois prescindia da presenca fisica da pessoa.

Compramos online, nio apenas eletrodomésticos, mas roupas, alimentos etc. Estudamos on/ine, por meio
dos cursos a distancia cada vez mais populares e trabalhamos, também, on/zine por meio do homework e, princi-
palmente, nos relacionamos socialmente cada vez mais por meio das redes sociais. Enfim, ja podemos dizer
que nao € necessario sair de casa para realizar quase todos os atos da vida contemporanea.

Tudo isso perpassa especialmente a internet. Para muitos, a maior invencao do homem na pés-moderni-
dade. Com ela, distancias foram diminuidas e barreiras internacionais derrubadas, havendo uma ideia cada
vez mais palpavel de sociedade mundial, interconectada, o que implica a necessaria revisitacdo e reformula-
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¢io interpretativa e até mesmo alteracdo da esséncia de preceitos juridicos ja ndo mais aplicaveis da forma
como anteriormente concebidos.

Interessante andlise perpetra Marcos Wachowicz' ao escrever sobre o fenémeno da internet em contexto
de regulamentac¢io internacional, apontando que, ainda que a internet tenha reduzido barreiras de espaco
e tempo, otimizando aos usudrios informacSes de forma rapida e cada vez mais plena, ha, por outro viés,
novos desafios a serem pensados pelo Direito, ja que tal dindmica ndo é acompanhada, no mesmo ritmo,
pelo legislador.

E dentre essas inovagoes decorrente da popularizagao da internet estd o objeto de analise da presente
pesquisa. O fenémeno da internet ¢ fundamental para criagao do Bitcoin e sem ela ndo se imaginaria a es-
trutura e funcionalidade de uma moeda eletrénica global.

Por sua vez, o Bitcoin tem seu surgimento no final do ano de 2008 com a publicacdo de um paper (texto)
em um férum online de criptografia de autor autonomeado Satoshi Nakamoto®-?, mesmo ano da maior crise
financeira dos Estados Unidos da América, e, sua conjuntura apresentou-se justamente como alternativa ao
sistema financeiro atual, descredibilizado e recheados de falhas, sem regulamentacdo satisfatoria a garantir
uma tao vendida (mas utépica) estabilidade financeira.

A natureza do Bitcoin como moeda e investimento, portanto, com possibilidade de ingeréncia estatal,
enfrentou resisténcia ao se suscitar que se tratava, apenas, de um algoritmo de estrutura descentralizada e
nao vinculado a qualquer ativo ou metal preciso. Essa questao foi, inclusive, objeto de discussio judicial nos
Estados Unidos, em uma lide sobre o assunto no estado do Texas, em que litigaram Securities and Exchange
Commission »s. Trendon T. Shavers and Bitcoin Savings and Trusts, que, em agosto de 2013, decidiu que o
Bitcoin tem natureza de moeda, pois houve promessa de rentabilidade ao oferecé-la aos investidores.*

Ao criar o Bitcoin, tem-se uma moeda digital, descentralizada, parcialmente an6nima, nao apoiada por
qualquer governo ou outra entidade juridica, e nio pode ser resgatada por ouro ou outra mercadotia.’

Quanto 2 sua criagido, Fernando Ulrich® faz importante reflexdo destacando a internet como vetor da ino-
vagdo, mas que a popularizagdo do Bitcoin deve-se a instabilidade do sistema financeiro, a forte interven¢ao
estatal em suas operacoes, em especial a auséncia de privacidade financeira, que perdura por séculos e a cada
tempo o grau de intervengio estatal tende a aumentar.

A moeda em questio nasce, assim, de um sonho — de certa forma com animo de protesto ao sistema
financeiro fundamentado no monopdlio dos bancos — pelo qual se arquiteta uma op¢ao, uma alternativa
ao modo de transacionar bens e servicos atualmente concebidos.

Além dessa ideia de independéncia do Bitcoin para com o sistema financeiro atual seja de dificil concre-
tizacao, conforme se verificar mais adiante, o que serviu de motivagao inicial foi, sem duvida, a possibilidade
de libertar a populagao mundial do monopolio bancario existente. Até entdo, ninguém poderia realizar ope-
ragoes financeiras internacionais sem intermedia¢do de uma instituicdo bancaria, a qual, por sua vez, detinha

1 WACHOWICZ, Marcos. O “novo” Direito Autoral na Sociedade Informacional. In: WOLKMER, Antonio Carlos; LEITE,
José Rubens Morato. (Org.). Os “novos” direitos no Brasil. Sao Paulo: Saraiva, 2012. p. 339-341.

2 Trata-se de pseudonimo cuja real identidade ainda néo ¢é conhecida, sendo que varios individuos se apresentaram como sendo
Satoshi Nakamoto, outros foram acusados de o serem, mas até hoje a identidade do criador do Bitcoin é desconhecida. A respeito,
assistir o documentario “Banking on Bitcoin” da Periscope Entertainment.

3 Ha quem levantou uma hipétese do nome Satoshi Nakamoto ser, na verdade, uma aglutinacdo de parte dos nomes de quatro
grandes empresas de tecnologia, assim definidas SAmsung, TOSHIba, NAKAmichi e MOTOrola. In: WALLACE, Benjamin. The
rise and fall of bitcoin. Wired. Disponivel em: <https://www.wired.com/2011/11/mf_bitcoin/>. Acesso em: 18 nov. 2017.

4 UNITED STATES DISTRICT COURT. Eastern District of Texas. Sherman Division. Securities and Exchange Commission vs.
Trendon T. Shavers and Bitcoin Savings and Trusts, case n. 4:13-C17-416. Disponivel em: <http://ia800904.us.archive.org/35/items/gov.
uscourts.txed. 146063/ gov.uscourts.txed.146063.23.0.pdf>. Acesso em: 18 nov. 2017.

5  GRINBERG, Reuben. Bitcoin: An Innovative Alternative Digital Currency. Hastings Science & Technology Law Journal, v. 4. Dis-
ponivel em: <https://sstn.com/abstract=1817857>. Acesso em: 29 out. 2017. p. 160.

6 ULRICH, Fernando. Bitcoin: a moeda na era digital. Sao Paulo: Instituto Ludwig von Mises Brasil, 2014. p. 43-44.
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informacoes privadas e da origem dos valores transacionados, fugindo suas operagdes até da égide do Fundo
Monetario Internacional.”

Conforme se analisard, uma das maiores vantagens da utilizacdo da Bitcoin é a maior privacidade que
o usuario tem ao transferir valores e consumir bens e servicos, nada obstante isto tenha suas repercussoes
proprias, como também sera visto adiante.

Nesse {nterim, ha de ser entendido, ainda que em linhas gerais e sem o aprofundamento técnico especi-
fico da ciéncia computacional e da tecnologia da informacio, o funcionamento do Bitcoin.

Ao introduzir o tema no Brasil, o economista Fernando Ulrich define a nova moeda como:

Bitcoin é uma moeda digital peer-to-peer (par a par ou, simplesmente, de ponto a ponto), de codigo aberto,
que nao depende de uma autoridade central. Entre muitas outras coisas, o que faz o Bitcoin ser unico
¢ o fato de ele ser o primeiro sistema de pagamentos global totalmente descentralizado. Ainda que a
primeira vista possa patecer complicado, os conceitos fundamentais nao sio dificeis de compreender.®

Isso quer dizer que se trata de uma moeda totalmente digital, sem referéncia a ouro ou prata, pela qual
um livro publico (blockchain) registra todas as operacdes, as quais sdo realizadas com pequenas taxas — uma
vez que nao ha intermediarios —, de forma imediata (online), e com um sistema de seguranga avancgado de
criptografia, pela qual é garantida a efetiva transferéncia de valores e evitado o pagamento duplo’, além de
ser uma moeda eletronica descentralizada nio emitida."

Quanto a esse livro de registro descentralizado, denominado blockchain'', importa destacar que se trata
de tecnologia pela qual todas as transagOes sdo permanentemente registradas, ndo podendo estas serem
reformadas uma vez concretizada a operag¢io, o que parece ser simples, mas possibilita novas formas de se
pensat em questoes de ordem econdmica. Peer-to-peer'?, pot conseguinte, funciona como uma rede virtual em
que cada computador de acesso ¢ um no, pelo qual se mantém todos conectados e, a0 mesmo tempo, ar-
mazenando, involuntariamente, dados e informac¢oes do sistema, tal qual um banco de dados, caracteristica
que praticamente reduz a zero a possibilidade de desligamento do sistema, pois seria necessario que todos
os “servidores” (usuarios) fossem desligados a0 mesmo tempo."

Por isso se propaga a ideia de que o Bitcoin é seguro. E impossivel uma invasio (back) do banco de
dados, uma vez que esse banco de dados ¢ todo distribuido entre os usuarios. Nao ha um computador ou
sistema localizado em determinado territorio que contenha as informagoes e mantenha o sistema em fun-
cionamento, ao conectar-se todo usudrio passa a, involuntariamente, armazenar informagao das transacoes
ocorridas no software. Para alteracio fraudulenta dos dados, seria necessario invadir todos os computadores
20 mesmo tempo, o que ¢ impossivel.

A ferramenta funciona, assim, mediante a distribuicio do armazenamento das informacdes do sistema

7 PLASSARAS, Nicholas. Regulating Digital Currencies: Bringing Bitcoin within the Reach of the IME. Chicago Journal of Interna-
tional Law, 14 Chi ] Intl L (2013) Forthcoming. Disponivel em: <https://sstn.com/abstract=2248419>. Acesso em: 29 out. 2017.
8  ULRICH, Fernando. Biteoin: a moeda na era digital. Sao Paulo: Instituto Ludwig von Mises Brasil, 2014. p. 17.

9 Cada usuario possui duas chaves de acesso, uma publica que funcionatia como um endereco de e-mail e outra privada, que seria
a senha. Assim, todas as operacoes realizadas sio registradas com a chave publica e constante a assinatura dos usuarios, sendo de
conhecimento geral (uma vez que registrado no livro pablico blockchain) a operagao realizada em tempo real e, assim, evitado que a
mesma importancia seja transferida duas vezes, pois a informacio de transagao ¢ imediatamente disponibilizada a todos os usudrios.
10 BOLLEN, Rhys. The Legal Status of Online Currencies: Are Bitcoins the Future? Journal of Banking and Finance Iaw and Prac-
tice. Disponivel em: <https://sstn.com/abstract=2285247>. Acesso em: 29 out. 2017. p. 4.

11 Em razio das informagGes das transacoes no sistema estarem todas criptografadas, estas sao armazenadas em forma de blocos.
Blockchain, assim, significa o registro agrupado de movimentacio de informagdes de forma geral. No Bitcoin, é a forma com que
as transacoes sio registradas, de forma agrupada, por isso a ideia de um bloco de informagées.

12 Em tradugdo literal do inglés, significa ponto a ponto. Expressa muito bem a ideia da tecnologia em questio pelo fato de que a
conexio se dd diretamente entre os dispositivos eletronicos dos usudrios, sem interveng¢do de um terceiro gestor como nos sistemas
anteriores em que hd a figura de um administrador das informacgdes.

13 MOUGAYAR, Willian. Blockchain para negdcios: promessa, pratica e aplicagio da nova tecnologia da internet. Rio de Janeiro: Alta
Books, 2017. p. 137.
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entre os proprios usuarios, sem intermediacdo ou figura de um agente centralizador e controlador do tran-
sito destas informacoes.

As conexdes sdo feitas diretamente entre os usudrios e para tanto ha sigilo e protecio da identidade e
localidade de cada um, o que garante seguranca a estes (nada obstante a questao do anonimato traga preo-
cupagdes aos governos, conforme veremos adiante).

Além disso, as informagdes e eventos ocorridos dentro do sistema Bitcoin ndo podem ser posteriormen-
te alteradas, em razao da inviolabilidade do livro de registros, o que garante a moeda digital credibilidade do
ponto de vista de seguranca do sistema. Ha que se salientar, nesse ponto, que os episddios atualmente vistos
nos noticiarios com o “sumico” de Bitcoins nio se tratam, sobremaneira, do Bitcoin em si, mas sim dos
sistemas de empresas e agéncias de cimbio que tém sido atacados.

Ha que se diferenciar, outrossim, a questao das agéncias cambiais, como a sul-coreana Bithumb, nas
quais ja se tem noticia de invasao e roubo de moedas eletronicas. Isso porque nio se trata de violagdo ao
sistema Bitcoin em si, mas sim do sistema interno da empresa de cambio, o qual segue diretrizes de servidor
comum, sem o dispositivo existente no sistema propria da moeda eletronica, sendo pertinente nesses casos,
evidentemente, a responsabilizacdo da empresa de cambio.

E também o caso da Mt. Gox, que desenvolveu uma plataforma ouline para troca de dinheiro por Bitcoin
e vice-versa, que teve em 2014 “roubados” 850 mil bitcoins, episédio que ndo pds em cheque a seguranca
do sistema Bitcoin por se tratar a Mt. Gox apenas de um terceiro, cujo sistema de seguranca era centralizado
e de baixa qualidade, ocasionando o hack de transacOes realizadas nao dentro do Bitcoin, mas sim de seu
proprio sistema.'

Quanto a isto, ressalte-se, novamente, que o cambio e o Bitcoin enquanto possibilidade de investimento
financeiro nao sao objeto da presente pesquisa, mas que reside em tais questdes apontamentos e estudos
necessarios também ao desenvolvimento e popularizacio da moeda, a fim de que possa se tornar, efetiva-
mente, alternativa as transacdes e comércio de bens e servicos.

Outro procedimento que merece destaque é a questao da emissio de Bitcoins. O sistema esta programa-
do para emitir novas Bitcoins até o ano de 2140, emissao esta que se da por meio da chamada mineragao.

Minerar Bitcoin consiste, por sua vez, na disponibilizagao pelos usuarios de suas maquinas (o que implica
gasto de energia elétrica) para manutencdo e registro das operag¢des no ja citado blockehain, ou seja, ¢ o esfor-
¢o perpetrado no sentido de guardar as informagdes e verificar a validade das operaces realizadas em cada
bloco de registro que se dd por meio de resolucdo de calculos matematicos que autenticam as operagoes,
sendo tal atividade recompensada por meio de isen¢ao de taxas e emissdo de novas Bitcoins, o que incentiva
a mineracio e manutencio do sistema.'

Importante destacar que ha programacao no sentido de tornar cada vez mais complexo o algoritmo de
leitura dos blocos e, dessa forma, cada vez menor o nimero de bitcoins emitidas, mas ainda que findada
a emissao, outros prémios e descontos estdo programados para continuar incentivando a “mineracio” de
bitcoins.'®

Por ora, como dito anteriormente, compete determinar o que o Bitcoin significa para o cenario juridico
internacional. Demonstrado seu funcionamento basico, podemos posicionar suas implicagbes quanto a
soberania do Estado, haja vista que, como restou demonstrado, trata-se de uma moeda global, cujo acesso e

14 HARVEY, Campbell R. Bizeoin Myths and Facts. (2014). Disponivel em: <https://sstn.com/abstract=2479670>. Acesso em: 30
out 2017. p. 5.

15 O que é mineracio de Bitcoin? Disponivel em: <https://bitcoin.org/pt_BR/fag#o-que-e-mineracao-bitcoin>. Acesso em:
09 out 2017.

16 KAPLANOYV, Nikolei M. Nerdy Money: Bitcoin, the Private Digital Currency, and the Case Against its Regulation. 25 Lgy-
ola Consumer Law Review. Rev. 111 (2012). Disponivel em: <http://lawecommons.luc.edu/cgi/viewcontent.cgirarticle=19208&co
ntext=Iclr>. Acesso em: 30 out 2017. p. 8.
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utilizacio se d4, exclusivamente, em ambiente virtual e sem intermediacao de qualquer instituicao bancaria,
oficial ou privada.

Indispensavel, também, elucidar quanto a outro fendmeno que nio detém relagio com o funcionamento
da moeda em si, qual seja o mercado especulatorio de bolsa de valores que viabiliza o cambio entre moe-
das tradicionais como délar, real, peso e outros e o Bitcoin. A ideia de investimento em Bitcoin nido sera
aprofundada no presente, uma vez que o tema se limita a submissao imposta aos estados nacionais que nao
podem proibir o uso do Bitcoin, mesmo que sabido que a moeda digital apenas alcan¢ou a importancia que
tem por tratar de questdes de mercado financeiro e possuir implica¢Oes relevantes nesse interim, conforme
visto.

Soma-se ainda que o Bitcoin apresenta grande volatilidade, muito superior as demais moedas amplamen-
te utilizadas, o que atrai ao proprietario um risco maior, especialmente em curto prazo. Vale, ainda, ressaltar
que as taxas de cimbio ndo se correlacionam com as demais moedas, nem mesmo com o ouro, sendo, pot-
tanto, uma ardua tarefa a protecao de seu valor, valendo, ainda, ressaltar que por ser uma moeda que corre a
margem da legislacdo financeira, o potencial de furto aumenta exponencialmente. Por essas caracteristicas, o

Bitcoin se aproxima mais de um investimento especulativo, sem lastro, do que de uma moeda propriamente
dita.””

Entretanto, a Fundacio Bitcoin busca a aprovagao ISO 4217, que ¢ o padrio internacional para cédigo
de moedas'®, com o objetivo de ter o Bitcoin aprovado pelos setores comerciais, com transagdoes menos
burocraticas. Atualmente, o Bitcoin usa o cdédigo BTC, mas, em virtude de ter natureza de commodities,
deve, para tal padronizacio, ter como primeira letra um X, como, por exemplo, o XAU ou XAG, para ouro
e prata, respectivamente.

Assim, ha de ser reanalisada a soberania do Estado na pds-modernidade, a considerar as mudangas ad-
vindas das inovagoes tecnologicas que alteram, sem resquicio de davida, a vida na sociedade atual.

3. A sOBERANIA DO ESTADO NA POS-MODERNIDADE

Como vimos anteriormente, a sociedade evoluiu (ou apenas transformou-se, para os mais céticos) em
razio das tecnologias e demais alteragdes. Um fenémeno que se reporta também fundamental para alteracdo
na forma de sociedade atual, e aqui com maior envergadura no que tange ao Hstado, foi o da globalizacio.

Por isso fala-se em uma nova concepg¢ao de soberania nos tempos atuais.

O Estado nao pode mais ser visto como suficiente em si mesmo, dada a interligagdo e conexio instanta-
nea entre os individuos, estejam em que localidade for.

O tema do presente estudo trata da regulamentacdo do Bitcoin, cuja internacionalidade nos impoe revi-
sitarmos preceitos da Teoria Geral do Estado, a fim de que possamos entender a soberania num contexto
mais atual.

Nesse sentido, exercicio inerente a consagracio da soberania sempre foi a capacidade e legitimidade de
um estado nacional formular suas leis e regulamentar (no que possivel) as relacoes havidas entre seus indi-
viduos, questdes patrimoniais, de economia, politica etc.

17 YERMACK, David. Is Bitcoin a Real Currency? An Economic Appraisal. Disponivel em: <http://dx.doi.org/10.2139/
ss1n.2361599>. Acesso em: 29 out. 2017. p. 3.

18  International Organization for Standardiztion. Currency Codes — ISO 4217.

19 HAJDARBEGOVIC, Nermin. Bitcoin Foundation to Standardise Bitcoin Symbol and Code Next Year. Coindesk. Disponivel em:
<https:/ /www.coindesk.com/bitcoin-foundation-standardise-bitcoin-symbol-code-next-year/>. Acesso em: 18 nov. 2017.
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A atividade legislativa ¢ tida como exercicio préprio da soberania pelo Estado, pela qual se legitima a
possibilidade de regulamentar os fatos sociais tragando fundamental paralelo entre o Estado e o Direito,
legitimando-se, assim, a autoridade estatal justamente por meio da elaboragao de normas de conduta social,
as quais, dada sua forc¢a coercitiva, sao capazes de autodeterminar o Estado em sobreposi¢io aos seus juris-
dicionados, resguardados, evidentemente, os direitos fundamentais.®’

Entrepasse isto, como dito anteriormente, a soberania deve ser vista sob novo prisma, haja vista a globa-
lidade inerente a sociedade moderna, pela qual o atributo estatal ndo estd mitigado, mas carece de aplicagao
conjunta com preceitos internacionais que se integram nas relagoes (estatais e entre individuos) de modo
impositivo.

Quanto a tal circunstancia, interessante paralelo entre a esfacelada soberania do Estado e a globalizacdo
¢ feito pelo professor Eduardo C. B. Bittar que aponta:
Percebe-se que a nogao de Estado nao somente implode, numa crise desde dentro, mas também explode,

numa crise desde fora, na medida em que se torna modelo ultrapassado patra a definicao dos espagos
conceituais sobre os quais se assentam valores primordiais da organizacio social contemporanea.

As perspectivas se alteram e fazem com que um novo modelo de mundialidade surja, repensado a partir
dos escombros da modernidade, como solucio possivel para o projeto da humanidade. [...].”

Sendo assim, o exercicio da soberania ndo pode mais ser tido como efetivo apenas e tdo somente com a
possibilidade de regulamentar certas situagdes, como no caso em epigrafe, o Bitcoin.

A soberania ¢ tida, portanto, como parte de um processo em que as circunstancias merecedoras de aten-
¢o e a serem abarcadas pelo Direito devem ser conduzidas com um pensamento ndo restrito a limites tet-
ritoriais, mas sim avalizadas em contexto internacional. Exemplo disto sdo as questdes de direitos humanos.

Todos os Estados tém instituido de algum modo em suas regulamentacbes a organizagdo financeira
como competéncia a si inerente. No Brasil, a soberania é qualificada logo no primeiro artigo da Constitui¢ao
Federal de 1988 como fundamento basilar da republica federativa, dada a importancia atribuida a tal preceito
fundamental.

De grande resguardo sempre se viveu ao tratar de questdes de soberania, sendo, ao menor sinal de pe-
rigo, fulminados inven¢des e mecanismos que tenham potencial ofensivo ao que se tenha como de status
soberano.

Em relacio a economia, a ligagdo com a soberania decorre do previsto no artigo 170 da Constitui¢ao
Federal que expressa e novamente coloca a soberania nacional como maxinus ratio da organizagido econd-
mica. Daf por que se questionar se ha violagao da soberania nacional quanto ao surgimento de uma moeda
mundial que tem potencial para modificar, futuramente, as operagdes do comércio de bens e servicos em
detrimento ao sistema atualmente instaurado em que ha ingeréncia e regulamentacdo publica. O Bitcoin
significa, assim, possivel violagao a disposi¢ao constitucional?

Carlos Roberto Husek analisa a condi¢ao da soberania do Estado moderno, pontuando que o mesmo
nao perde caracteristica soberana, mas deve agir de modo a refletir questSes de uma coletividade mundial,
de modo a significar uma cooperacio com os demais estados nacionais que objetiva melhor paga e correcio
dos desarranjos inerentes a0 mundo capitalista atual.*

Isto leva ao problema ora em comento, pois o Bitcoin se revela uma destas “problematicas” do mundo
moderno para qual se revela necessario um tratamento juridico internacionalizado, nao havendo desenvolvi-
mento, conforme serd visto adiante, com regulamentagdes diferentes em cada estado, ao tratar-se de referida

20  KELSEN, Hans. O Estado como integracao: um confronto de principio. Sio Paulo: M. Fontes, 2003. p. 93-94.

21 BITTAR, Eduardo C. B. O direito na pds-modernidade e reflexcies frankfurtianas. 2. ed. Rio de Janeiro: Forense Universitaria, 2009.
p. 330.

22 HUSEK, Catlos Roberto. Curso de direito internacional piiblico. 10 ed. Sao Paulo: LTt, 2009. p. 207.
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causa mundial.

Vislumbra-se, assim, uma necessidade de afastamento do prisma tragico pincelado pelos mais tradicionais
no sentido de que ha ofensa a soberania dos Estados na existéncia de 6rgios fiscalizadores internacionais
ou mesmo outros mecanismos pelos quais perpetrar-se-ia uma ingeréncia no cenario internacional atual.

A pretensio de estabelecimento de controle sobre questoes de tecnologia, imigragao, terrorismo, crime
organizado e outros tem por causar um verdadeiro retrocesso do Estado Constitucional Moderno, descorti-
nando o que se pode denominar como uma “supersoberania supranacional”, pela qual tais questoes seriam
tratadas em ambito coletivo de estados, nao mais individualmente por cada um e com diferentes vertentes,
de tal forma que os estados tém perdido legitimidade e cedido espaco a icones oriundos das inovagoes
transnacionais (como no caso do Bitcoin, por exemplo), as quais ligam pessoas independentemente da na-
cionalidade a si atribuida e faz fortalecer cada vez mais a ideia de cidaddo do mundo, peregrino que apesar
de nacional de determinado Estado, tem seus planos e projetos estabelecidos em qualquer lugar.

A evolugio pela qual o mundo passou com a globalizacao, e pela qual passa atualmente com as inovagoes
tecnologicas, nos leva a uma necessaria reinterpretacio e reavaliagdo dos conceitos concebidos historica-
mente. Nao se pode, a cada inovagao, esquecer-se e destruir os preceitos construidos, mas o engessamento
trazido pela aplicagdo rudimentar dos institutos juridicos também deve ser evitado, a fim de que nio se
proiba o progresso, seja nacional ou internacional.

E preciso romper com a cultura do medo do novo. O potencial prejuizo que podem sofrer os bancos
(principalmente publicos) em razdo da livre comercializacdo nio pode resultar em aversio a nova moeda
digital. Isso porque nio ha obstaculo a sua absorcdo pelo sistema financeiro atual, revelando-se uma opgao
da qual a regulamentacio minima, com possibilidade de identificacdo e rastreio de opera¢oes mediante
necessidade e justificativa plausivel, ¢ suficiente e possibilitaria evolu¢io (ndo ruptura como pretendiam os
criadores) da economia mundial.

Em publicacdo oficial da Rede de Execucdo de Crimes Financeiros do Departamento de Tesouro dos
Estados Unidos, a Diretora Jennifer Shasky Calvery declarou que se os usuarios obedecerem as normas
basicas de direito, tendo como objetivo o uso da moeda virtual como mais uma ferramenta de desenvol-
vimento social e comercial, ante 4 inovacido que as moedas virtuais podem resultar, ndo havera nenhuma
resisténcia para inserir a moeda virtual dentro de um quadro regulatério. Contudo, aqueles que objetivam o
uso da moeda virtual com finalidades ilicitas, ilegais ou imorais, devem ser responsabilizados, razio pela qual
¢ de suma importancia a fiscalizagao dos Estados, utilizando de seu poder regulatério, para impedir abusos

contra o sistema financeiro.*

A tecnologia possui, dessa forma, papel de destaque e refor¢a ainda mais aquela ideia de que vivemos
em uma sociedade global, na qual o intercAmbio entre as pessoas e a diminui¢do (ou mesmo extin¢do) das
fronteiras é proeminente, a exemplo o objeto do presente estudo, no qual a principal caracteristica é sua
mundialidade.

No entendimento de que as inovagdes tecnologicas nos submetem a uma comunidade global, a qual
conflita com os preceitos tradicionais de soberania, causando, em certa medida, uma crise de legitimidade
do Estado, Isaac Sabba Guimaries trata da transnacionalidade, aponta, justamente, a velocidade do trafego
de informag¢des como vetor de mudanca no conceito soberania do Estado em razao da impressiao dada de
que tudo ¢ simultaneo e presente a nds, numa concepe¢ao de comunidade unica, ou seja, global.”

23 PASOLD, Cezar Luiz; FERRER, Gabrtiel Real; CRUZ, Paulo Marcio. Reflexdes sobre o futuro do estado constitucional mod-
erno. Revista Brasileira de Politicas Priblicas, Brasilia, v. 6, n. 1, p. 19-20, fev./maio 2016.

24 CALVERY, Jennifer Shasky. Before the United States Senate Committee on Homeland Security and Government Affairs. p. 9-10. Dis-
ponivel em: <https://www.fincen.gov/sites/default/files/2016-08/20131118.pdf>. Acesso em: 18 nowv. 2017. p. 9-10.

25 GUIMARAES, Isaac Sabba. Globalizacio, transnacionalidade e os contornos de uma democracia da pos-modernidade. In:
PASOLD, Cesar; SANTO, Davi do Espirito. Reflexies sobre a teoria da Constituicao e do Estado. Florianépolis: Insular, 2013. p. 319-320.
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Soberania, para regulamentar a economia, portanto, nao significa, necessariamente, que o Estado deva
se portar de modo autoritario, interpretando as novas tecnologias e fenomenos de forma individual, mas
sim com um olhar globalizado, entendendo as implica¢oes e beneficios que tais inovagdes, como o Bitcoin,
podem trazer, e, principalmente, se os jurisdicionados (cada vez mais cidaddos do mundo) concordam e dao
legitimidade a tal restri¢ao, a fim de que se estanque a erosio estatal que se apresenta.

E nesse sentido que a soberania deve ser confrontada com o Bitcoin. Falar em mitigacio dessa em razio
da impossibilidade de proibicao da circulagdo da moeda digital, conforme sera visto, somente seria possivel
se nao apurada em consonancia com os conceitos modernos de globalizacdo e internacionalizacao das re-
lacbes humanas.

4. A PROBLEMATICA DA REGULAMENTAGAO E A IMPOSSIBILIDADE DE PROIBICAO DA CIRCULAGAO
DAS MOEDAS ELETRONICAS POR PARTE DO ESTADO

Consignada a questao da soberania do Estado na atualidade, importa avaliar como a impossibilidade de
proibicido da circulagao do Bitcoin pode ou nio significar violagdo aos estados nacionais. Insta, portanto,
por fim, analisar as razdes pelas quais a moeda digital pode representar uma ameaga ao historico instituto
de direito publico.

No contexto da economia, Pierre Lévy traca importante paralelo entre a finanga e a virtualizagdo do
mundo, especialmente quanto a transnacionalidade econdmica, elucidando que a moeda, outrora elemento
fisico, teve seu fluxo demasiadamente expandido com sua virtualizacio, pela qual se proporcionou dinamica
inimagindvel das opera¢des financeiras, além de incorrer numa destertitorializacdo da moeda.”

Justamente em decorréncia disto ¢ que se atentam as politicas estatais. O objetivo ¢ gestar todo o sistema
financeiro interno. Contudo, as finangas virtualizaram-se, conforme vimos, sendo o surgimento do Bitcoin
decorréncia propria dessa virtualizacdo da moeda tradicional, razdo pela qual objetivam os Estados regula-
mentarem o funcionamento do Bitcoin e alguns o proibirem, uma vez que, conforme vimos, o cimbio rea-
lizado entre esta e as demais moedas tradicionais tem importado em questdes patrimoniais potencialmente
relevantes que comec¢am a desperta interesse e necessidade de intervencao do Direito.

Todavia, o que se tem ¢ uma complexa problematica surgida quando da propositura de regulamentagdes.
Nio esquecendo o que foi ponderado quanto a descaracterizagio inerente da atividade regulamentadora no
funcionamento e exegese do sistema Bitcoin, ¢ sabido que muitos paises ja estabeleceram normas e leis que
regulamentam, a0 menos, a questao cambial da nova moeda.

Ao realizar tal processo de regulamentacio, por tratar de questdes de ordem financeira, hd, também, o
despertar de interesses politicos. Nesse viés, o que se verifica ¢ uma dicotomia entre restringir minimamente
ou estabelecer um sélido sistema de controle da atividade econdmica desenvolvida com o Bitcoin, confor-
me bem pondera Patricia Peck Pinheiro ao analisar que ha verdadeira disputa de cabo entre o Estado e os
individuos, buscando estes maior liberdade, ou seja, menos regulamenta¢io, enquanto aquele geralmente
anseia estabelecer maior controle do funcionamento da moeda eletronica, a fim de fornecer maior seguranca
juridica.””

Porém, ha de ser questionado o fato de que, como vimos anteriormente, a regulamenta¢io acaba por
infringir a ideia inicial do dispositivo tecnoldgico, ao passo que, por exemplo, todas as regulamentacoes ja

positivadas diminufram substancialmente ou extirparam por completo o anonimato proporcionado pelo
Bitcoin, criando regras de identificacdo com fins de mais célere responsabilizacao criminal daqueles que

26 LEVY, Pierre. O que ¢ virtual? Sao Paulo: 34, 1996. p. 52.
27 PINHEIRO, Patricia Peck. Direito Digital. 6. ed. Sio Paulo: Saraiva, 2016. p. 314.
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porventura venham a utilizar a moeda eletronica para comércio ilegal.

Malgrado a seus idealizadores, é juridicamente impossivel manter-se a condi¢ao de anonimato tal qual
concebida por estes. Exigir mecanismo de identificagdo de usudrio e rastreio de informagdes para investiga-
¢Oes e outras medidas judiciais constitui medida indissociavel para legaliza¢ao do uso do Bitcoin, caminho
pelo qual tera de se passar.

Necessario, porém, que tal regulamentacao considere o impacto e a funcionalidade da moeda eletrénica
a sociedade como um todo, nao somente pugnando por questoes internas, conforme vimos anteriormente,
objetivando, assim, garantir funcionalidade e uso controlado do Bitcoin, com vistas a evitar a marginalizagao
do sistema, o que resultaria numa espécie de black marker.

Noutro sentido, um dos problemas da regulamentagao ¢ que justamente as instituicdes que ja comprova-
ram no ter capacidade para evitar colapsos como o de 2008, como bancos centrais e 6rgdos governamen-
tais, sdo os que fomentam e aplicam as normatiza¢oes do Bitcoin. E isso traz consequéncias no sentido de
que, invariavelmente, se desvirtua a caracteristica principal do sistema da moeda digital, que é, como vimos
anteriormente, a liberdade em transacionar bens e servicos mundialmente.

A histéria recente ja provou que, com a intervencio estatal e normatizacio mediante elaboragio de in-
findaveis leis, as novas tecnologias tém diminuida grande parte das suas virtudes.

Ao tratar da regulamentagio da internet, por exemplo, Lisiane Peccin Pratti assevera quanto ao inevitdvel
tolhimento que se da no processo, com apontamentos que podem ser perfeitamente aplicados, também,
para a questao do Bitcoin, destacando que seja a intervencio estatal feita em menor ou maior grau, como
em Cuba e na China, sempre existird uma alteragdo da ordem espontinea do dispositivo tecnolégico a ser
regulamentado, sendo, em contraponto, justamente essa espontaneidade que proporcionou o desenvolvi-
mento trazido pela ferramenta.”

Entretanto, fato é que, enquanto nio implantado o novo modelo de Estado Constitucional como pug-
nado por Pasold, Ferrer e Cruz®, adaptagdes perpetradas por meio de regimentos internacionais devem ser
realizadas no sentido de garantir absor¢ao e bom uso das novas tecnologias globais, pois hd uma gama de
problemas na regulamentacio do Bitcoin por cada estado, uma vez que, sem relevar a diminui¢ao inerente as
virtudes das novas tecnologias, cada um dara tratamento diferente a nova moeda, tendo uns caractetisticas
de maior ingeréncia e outros interven¢ao minima, 20 passo que, como vimos, nio mais se pode ter em men-
te a ideia de soberania da forma como anteriormente concebida, sendo necessario o agir com pensamento
em uma sociedade global, nio devendo se permitir que a regulamentacdo perpetrada por um Estado seja
capaz de tornar ineficaz o sistema Bitcoin em determinada parte do planeta.

Quanto a variacdo de entendimentos e diferentes formas de tratamento de questoes tecnoldgicas por
cada Estado, analisando, especificadamente, os crimes cibernéticos, mas com raciocinio aplicavel as moedas
eletronicas, o Professor Jonathan Clough alerta para a problematica gerada em razdo da consecug¢io pelos
estados apenas de objetivos domésticos em detrimento daqueles de ambito internacional, destacando que
ha pafses que veem grande oportunidade na regulamentacio da internet, por exemplo, enquanto outros nao
tem depositada nesta sua prioridade por assim dizer, se revelando um consenso algo inviavel se nao realiza-
do por meio de uma regulamentacio internacional democratica.”

Dai por que nao se pode falar em violagao a soberania, haja vista que melhor caminho ¢é a aplicacao efe-

28  Mercado negro. Local fisico ou virtual em que ha comércio ilegal de bens e servicos, sendo comum a venda de produtos rou-
bados ou furtados, como joias, obras de arte, armas e outtos.

29  PRATTI, Lisiane Peccin. A regulagdo do ambiente digital: propésitos, objetivos e resultados. In: CHARNESKI, Heron. Liber-
dade na Era Digital. Porto Alegre: IEE, 2011. p. 182.

30  PASOLD, Cezar Luiz; FERRER, Gabriel Real; CRUZ, Paulo Marcio. Reflexdes sobre o futuro do estado constitucional mod-
erno. Revista Brasileira de Politicas Priblicas, Brasilia, v. 6, n. 1, fev./maio. 2016.

31  CLOUGH, Jonathan. Principles of Cybercrime. New York: Cambridge University Press, 2010. p. 21-22.
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tiva do novo conceito de Estado soberano, o qual ndo mais se satisfaz em si mesmo, mas reage e contribui
com os demais numa verdadeira sociedade global. E o caminho, pois, enquanto cada qual lute por seus inte-
resses exclusivos, crescente serd a marginalizacdo dos processos e das pessoas, com caminho transverso, pet-
da da legitimidade do Estado na geréncia social, como ¢ possivel de acontecer com o Bitcoin, haja vista que
se os particulares assim contratarem em negociar pela nova moeda bens e servicos, dificilmente podera o
Estado impedi-los, muito embora este possa estabelecer, apenas, normas de ordem cambial, conforme visto.

No Brasil, por sua vez, ainda incipiente as tratativas da questdo em razao de seu ineditismo e da ainda
discreta procura e aceitagdo restrita da moeda, sendo pequeno o numero dos que se debrugam sobre o as-
sunto e avaliam a necessidade ou nao de regulamentagao do Bitcoin no pafs.

Analisando a inovacio tecnolégica advinda do Bitcoin e o cenatio constitucional brasileiro, com desta-
que a soberania nacional, Paulo Adib Casseb trata como um verdadeiro dilema sua preservagiao em face da
globalizacio politica intensa oriunda da instantaneidade trazida pela internet e demais tecnologias, de modo
que hé verdadeiro desafio hoje na guarda dos componentes do Estado Democratico de Direito trazidos na
Constituicao Federal de 1988, defendendo, por conseguinte, a necessidade de atuagao legislativa, de compe-
téncia da Unidao Federal para regulamentacdo do Bitcoin, resignando temeraria a auséncia de normas mesmo

que com isto sejam sacrificados os ideais de anonimato defendido pelos criadores da moeda digital. **

A experiéncia legislativa brasileira nao nos coloca em situacao de conforto, haja vista que as leis até hoje
promulgadas que tratam de regulamentar tecnologias, com destaque para o Marco Civil da Internet, apesar
de significarem avan¢o do ordenamento face a outros estados, nao foram suficientes e poder-se-ia ter apro-
veitado melhor a oportunidade.

Em relagdo a atividade legislativa nacional, relativa ao Bitcoin, por sua vez, em consulta solicitada pelo
Senado Federal em dezembro de 2014, apontou-se, aquele tempo, pela desnecessidade de regulamentagio
da Bitcoin no Brasil em razao da sua inexpressividade econémica, concluindo o autor do texto Cesar van
der Laan que o Bitcoin nio teria capacidade de substituir a moeda tradicional, ao passo que se revela ape-
nas como uma forma alternativa de pagamento de bens e servigos, muito embora destaque que as moedas
eletronicas tém potencial a ainda ser conhecido, resignando a possibilidade/necessidade regulamentacio a

um futuro nio distante.*

Vé-se, portanto, que, dada a tradicionalidade com que questOes internacionais sdo tratadas, ndo muito
longe teremos regulamentacio do Bitcoin no Brasil, haja vista seu crescimento vertiginoso alavancado prin-
cipalmente por conta do tratamento dado a si como investimento financeiro. A propria Receita Federal ja
exige, desde 2014, que a propriedade de Bitcoin seja declarada no Imposto de Renda como outros bens,
tendo ja tratamento juridico de certa forma tutelado, reconhecido a0 menos seu rendimento como receita.

Dessa forma, mesmo que a questio cambial possa facilmente ser regulamentada mediante obrigato-
riedade de licenca para realizacdo das operagoes cambiais, o que ndo é o foco do presente trabalho como
ja advertimos, o funcionamento do Bitcoin em si ¢ de maior complexidade a regulamentacio. A questio
do anonimato das operacoes realizadas dentro do sistema e da origem dos servigos ali pagos nao sio tio
simples de serem controladas pelos 6rgdos estatais, tendo, ainda que possiveis, impacto na ideia inicial e
fundamental do Bitcoin de maior liberdade dos usuarios.

Assim, diante da crise de legitimidade pela qual o Estado passa na pés-modernidade evidenciada ante-
riormente, decorrente da globalizacio e do surgimento de questdes supranacionais, mundializadas, como
uma moeda que nao guarda relacdo com um pafs ou outro e pode ser utilizada por todo e qualquer cidadao

32 CASSEB, Paulo Adib. Moedas digitais na sociedade da informagio: aspectos constitucionais. In: BARBOSA, Tatiana Casseb
Bahr de Miranda et al. (Coord.) A revolugao das moedas digitais: Bitcoins e Altcoins. Cotia: Revoar, 2016. p. 199-200.

33 LAAN, Cesar Van Der. E Crivel uma Economia Monetiria Baseada em Bitcoins? Limites 4 disseminacio de moedas virtuais priva-
das. Brasilia: Nucleo de Estudos e Pesquisas/ CONLEG/Senado, dezembro /2014 (Texto para Discussio n® 163). Disponivel em:
<http://www.senado.leg.br/estudos>. Acesso em: 05 out. 2017.
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do mundo, independentemente de sua nacionalidade, seria, entao, possivel que os cidaddos do mundo mi-
grassem ¢ mantivessem relagdes comerciais exclusivamente por meio do Bitcoin, o que causatia impacto
a economia (o que ainda nao acontece hoje, mas também nao ¢é descartado num futuro provavel) e estaria
fora do alcance dos governos em raziao da impossibilidade de proibi¢do de seu uso e, dessa forma, dada a
vinculac¢do intrinseca entre economia e soberania, essa ultima estaria sendo, em termos, violada.

Em uma rapida analise de alguns paises que usam o Bitcoin como moeda para transagdes comerciais,
tem-se que o Brasil ja possui regulamentos especificos para sua utilizacio, tal como Lei n. 12.865, de 9 de
outubro de 2013, que, dentre outros assuntos, dispde sobre os arranjos de pagamento e as instituicGes de pa-
gamento integrantes do Sistema de Pagamentos Brasileiro (SPB), prevendo, em seu art. 7°., que os arranjos
de pagamento e as instituicOes de pagamento observardo principios, tais como interoperabilidade, solidez,
eficiéncia, confiabilidade, qualidade e seguranca, conforme parametros a serem estabelecidos pelo Banco
Central do Brasil, observadas as diretrizes do Conselho Monetario Nacional, em regulamentagio especifica.

Até novembro de 2017, ainda nio foi editada a regulamentacio especifica acima citada, pois o Projeto de
Lei n°® 2303, de 2015%, que dispde sobre a inclusdo das moedas virtuais e programas de milhagem aéreas na
definicao de ‘arranjos de pagamento’ sob a supervisio do Banco Central, aguarda instalacio de Comissao

Temporaria e Parecer do Relator na Comissiao Especial.”

O Banco Central da China, por sua vez, emitiu, em 3 de dezembro de 2013, aviso de que o Bitcoin ndo
¢ considerado como moeda, razio pela qual os bancos estdo proibidos de negociar em bitcoins, sendo seu
uso apenas como natureza de uma mercadoria virtual especial.®

Em 2014 a Biblioteca de Direito do Congresso dos Estados Unidos compilou, em um relatério, 40 ju-
risdi¢bes estrangeiras e a Unido Europeia, a respeito da regulamentagao envolvendo o Bitcoin. Na América
do Sul, foram analisados 3 paises: Argentina, Chile e Peru, em todos ndo existem regulamentos formais a
respeito do uso do Bitcoin, resumindo-se, apenas, a comunicados pelas agéncias responsaveis. No continen-
te Huropeu, buscoaram-se informacdes na Bélgica, Dinamarca, Franca, Grécia, Irlanda, Espanha e Reino
Unido, paises que ndo estio regulamentados, sendo, inclusive, na Irlanda e a Espanha, considerados como
moeda ilegal. Na Asia tem-se Hong Kong, India, Indonésia, Japio, Malasia, Coreia do Sul, Taiwan e Tai-
landia nao regulamentam a questdo do uso do bitcoin, sendo nesse pais considerado como moeda ilegal.””

Como vimos, ainda que se estabelecam tais mecanismos de controle da atividade dentro do sistema Bit-
coin, o Estado ndo pode proibir sua utiliza¢io, ou seja, ndo é possivel evitar que seus nacionais utilizem do
sistema por conta das caracteristicas que o compodem, e isso sem falar na possibilidade de utilizaciao da deep
wel®. O acesso ao Bitcoin pode ser feito de qualquer local e impossivel sua privacdo em razio da distribuicio
do seu conteddo (ndo ha um servidor central, mas sim um blockchain), possibilitando que as pessoas, inclu-
sive, realizem negociagdes e transfiram bitcoins como paga de bens e servigos a margem de lei imposta por
um Estado, ndo sendo possivel o controle pleno por parte deste™.

34 O projeto de lei n. 2.303, de 2015 ¢ de autoria do Deputado Federal Aureo Ribeiro, do Rio de Janeiro.

35  Camara dos Deputados. Projetos de Lei. PL 2303/2015.

36 THE LAW LIBRARY OF CONGRESS. Regulation of Bitcoin in Selected Jurisdictions, p. 6.

37 THE LAW LIBRARY OF CONGRESS. Regulation of Bitcoin in Selected Jurisdictions.

38 Ao disponibilizar contetido na internet, é possivel ao criador classificar a pagina como nao publica, o que ndo permite a in-
dexacio e, portanto, a impossibilidade de tal enderego eletronico ser encontrado pelos mecanismos de busca comuns, como Google
por exemplo. Ha ferramentas, como o Tor (a mais comum) que especificadamente disponibiliza como resultado de busca essas
paginas nio indexadas. £ um mundo digital em que um anonimato (aparente, uma vez que nio é impossivel a identificacio) permite
maior liberdade de expressio e compartilhamento de material sigiloso, legal ou ilegal. Poder-se-ia, nesse interim, possibilitar o acesso
ao Bitcoin em uma plataforma nao indexada, o que dificultaria, sobremaneira, a intervencdo de qualquer ente publico ou mesmo
impossibilitaria a proibi¢io do acesso a tais ferramentas. Mormente a deep web tem sido utilizada para o cometimento de crimes
como estelionato e pornografia infantil. Contudo, no somente a isto se presta, sendo proporcionador de desenvolvimento cultural
e principalmente de liberdade de expressdo, muito embora tenha tomado a pecha de ferramenta para o cometimento de crimes.

39 KAPLANOV, Nikolei M. Nerdy Money: Bitcoin, the Private Digital Currency, and the Case Against its Regulation. 25 Logy-
ola Consumer Law Review. Rev. 111 (2012). Disponivel em: <http://lawecommons.luc.edu/cgi/viewcontent.cgirarticle=19208&co
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5. CONSIDERACOES FINAIS

Conclui-se, assim, quanto ao que se busca dar o devido destaque em relacdo ao fend6meno Bitcoin, que,
muito embora seja possivel uma regulamentacio da utilizacio, ¢ de dificil ou praticamente impossivel pos-
sibilidade de os estados nacionais proibirem o uso da referida moeda. Isso por que, como vimos, ¢ algo que
estd além das fronteiras nacionais e se impde pela globalidade que possui.

Da mesma forma com que ¢ de dificil invasao o sistema de Bitcoin, dada a distribui¢ao do banco de da-
dos (blockehain), também impossivel a um Estado proibir o acesso de seus nacionais, uma vez que o servidor
nao esta localizado em espago geografico determinavel e inexiste a figura de um regulador central, tratando-
-se de tecnologia autbnoma e difundida globalmente.

Nesse contexto, a soberania do Estado nio pode ser vista da forma tradicionalmente concebida, sendo
a globalizacido fenémeno que determina alteragdes e produz implicacdes nas mais diversas vertentes, sendo
inerente ao caso do presente estudo, uma vez que o Bitcoin se traduz, justamente, na ideia de minimizagao
de barreiras internacionais para uma livre circulagao de riquezas.

Dessa forma, esforco invalido terd um Estado que se proponha a proibir (ou regulamentar de forma
muito ostensiva) o Bitcoin, haja vista que a soberania deve ser analisada dentro dos preceitos atuais de glo-
balidade, de forma a ndo mais se considerar apenas uma na¢ao ou outra, mas sim uma nac¢ao global.

Destaca-se o fato de que a tecnologia contribui, de forma preponderante, para essa concepgao globali-
zada em que a soberania do Estado nio deixa de existir, mas deve ser analisada sob uma 6tica coletiva e nao
apenas no interesse deste ou daquele estado nacional.

Assim, nada obstante a dificuldade de se proibir a utiliza¢ao do Bitcoin, se vé que, ainda de sua eventual
possibilidade, ndo haveria razao para fazé-lo. Isso porque a soberania estatal ndo estd em cheque como
alguns lideres governamentais defendem (a moeda ¢é proibida, por exemplo, no Vietna, na Bolivia, no Equa-
dor, no Quirguistao e em Bangladesh, tendo sofrido grande nimero de restricbes também na China e Coréia
do Sul), sendo perfeitamente possivel uma harmonia entre os sistemas financeiros e o Bitcoin, como se vé
nos Hstados Unidos, por exemplo, ndo havendo que se falar em violagdo a soberania do Estado.
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Resumo

O presente artigo tem o objetivo de analisar a Agenda 2030 frente a pos-
sibilidade do uso de plataformas digitais para implementar politicas publicas,
integrando individuos, empresas e governos. Primeiramente discorre sobre
as caracteristicas da Agenda 2030, na sequéncia identifica as iniciativas ja
aplicadas de uso de tecnologia para implementar a governanga socioambien-
tal, para, entdo, apontar as falhas técnicas com relagio aos mecanismos de
monitoramento atual e apresentar as vantagens que o uso da tecnologia de
contabilidade distribuida poderia trazer. A conclusao principal do trabalho
¢ que o monitoramento ¢ fundamental para a efetividade das ferramentas
de governanga global que visem implementar os Objetivos do Desenvolvi-
mento Sustentavel da Agenda 2030 e que o uso do blockchain tem muito a
contribuir para coordenar interesses antagonicos na busca de metas comuns,
quantificaveis e verificaveis. A metodologia escolhida foi a anélise qualitativa
com pesquisa documental, legislativa e bibliografica.

Palavras-Chave: Blockchain. Agenda 2013. Objetivos do Desenvolvimento
Sustentavel. Governanca Global.

ABSTRACT

This article analyses the use of digital platforms to implement public
policies, integrating individuals, companies and governments regarding the
implementation of Agenda 2030. First, it shows the legal characteristics of
the Agenda 2030 and the technical initiatives already in place to implement
the social-environmental governance. After that the text points out some
failures with respect to the current monitoring mechanisms and presents
the advantages that the use of the technology of accounting distributed
could bring. The main argument of this paper is that monitoring is criti-
cal to the effectiveness of global governance tools aimed at implementing
the Sustainable Development Goals of Agenda 2030 and that the use of
the blockchain has much to contribute to it, by coordinating antagonistic
interests in the pursuit of common goals, quantifiable and verifiable. The
methodology used was the qualitative analysis with documental, legislative
and bibliographic research.

Keywords: Blockchain. Agenda 2013. Sustainable Development Goals.
Global Governance.



1. INTRODUCAO

A Agenda 2030' da ONU, para o Desenvolvimento Sustentavel, ¢ uma declaracio internacional, um
acordo politico assinado por todos os membros das Nagdes Unidas. Apesar de seu carater nio vinculante
juridicamente, pretende incitar compromissos ambiciosos e orientar politicas, e, para tanto, estabelece um
conjunto de metas e objetivos universais: acabar com a pobreza e a fome; combater as desigualdades; cons-
truir sociedades pacificas, justas e inclusivas; proteger os direitos humanos; promover a igualdade de género
e o empoderamento das mulheres; proteger os recursos naturais. Isso tudo a0 mesmo tempo em que sao
criadas condi¢oes para um crescimento econdmico socioambientalmente sustentavel para que a prosperida-
de seja compartilhada e promova o trabalho decente e justo %

Assinando essa declaracio, os Estados se comprometeram a alinhar suas prioridades nacionais com os
17 Objetivos de Desenvolvimento Sustentavel (ODSs)’, trabalhando em conjunto com o setor privado e a
sociedade civil. Dessa forma os governos iniciaram uma nova etapa cooperativa multilateral para mobilizar
esforcos para acabar com a pobreza, enfrentar as desigualdades e enfrentar as mudancas climaticas até 2030.
Isso porque os ODSs sio os sucessotes dos Objetivos de Desenvolvimento do Milénio (ODMs) *, que
estiveram vigentes de 2000 a 2015 e cujo papel fundamental foi estruturar politicas publicas em torno de:
redugio da pobreza; universalizagdo da educacio basica; igualdade de género e autonomia das mulheres; me-
nor mortalidade infantil; melhor saide materna; combate 2 AIDS, malaria e outras doencas; sustentabilidade
ambiental e parceria global para o desenvolvimento.

A proposta de uma grande “missio coletiva”, comprometida em “ndo deixar ninguém para tras”, reco-
nhecendo que a dignidade da pessoa humana é fundamental, faz com que os ODSs tenham de ser buscados
para todas as nacoes e povos e para todos os segmentos da sociedade °. Com relacio a sua forca juridica,
provavelmente, o texto ndo poderia ser tao audacioso se fosse juridicamente vinculante e estruturado em
torno de mecanismos de comando e controle. A inclusio de obriga¢des coercitivas, 20 mesmo tempo em
que teriam mais for¢a juridica, poderiam inibir os Estados de participar ou, ainda pior, desmoralizar o
esforco de se atingir um acordo em virtude da auséncia de poder de policia e de controle judicial, caracte-
risticas tipicas do Direito Internacional. Isso incita a formacdo da soff law que, em razao da complexidade e
interdependéncia dos fendmenos sociais e naturais, tém papel fundamental na aproximacao do direito aos

1 UNITED NATIONS. Agenda 2030. 2015. Disponivel em: <http://wwwun.org/ga/search/view_doc.asp?symbol=A/
RES/70/1&Lang=E>. Acesso em: 17 out. 2017.

2 UNITED NATIONS. Agenda 2030. 2015. Disponivel em: <http://www.un.org/ga/search/view_doc.asp?symbol=A/
RES/70/1&Lang=E>. Acesso em: 17 out. 2017. p. 3.

3 A Agenda 2030 propoe 17 objetivos e 169 metas para orientar uma acao mundial coordenada entre os governos, as empresas, a academia
e a sociedade civil. Os 17 Objetivos de Desenvolvimento Sustentavel sao: 1) Acabar com a pobreza em todas as suas formas, em todos os
lugares; 2: Acabar com a fome, alcancar a seguranca alimentar e melhoria da nutri¢io e promover a agricultura sustentavel; 3: Assegurar
uma vida saudavel e promover o bem-estar para todos, em todas as idades; 4: Assegurar a educacio inclusiva e equitativa e de qualidade, e
promover oportunidades de aprendizagem ao longo da vida para todos; 5: Alcangar a igualdade de género e empoderar todas as mulheres
e meninas; 6: Garantir disponibilidade e manejo sustentavel da agua e saneamento para todos; 7: Garantir acesso a energia barata, confiavel,
sustentavel e renovavel para todos; 8: Promover o crescimento econémico sustentado, inclusivo e sustentavel, emprego pleno e produtivo, e
trabalho decente para todos; 9: Construir infraestrutura resiliente, promover a industrializacao inclusiva e sustentavel, e fomentar a inovagao;
10: Reduzir a desigualdade dentro dos paises e entre eles; 11: Tornar as cidades e os assentamentos humanos inclusivos, seguros, resilientes
e sustentaveis; 12: Assegurar padroes de producio e de consumo sustentaveis; 13: Tomar medidas urgentes para combater a mudanga do
clima e seus impactos; 14: Conservacao e uso sustentavel dos oceanos, dos mares e dos recursos marinhos para o desenvolvimento susten-
tavel; 15: Proteger, recuperar e promover o uso sustentavel dos ecossistemas terrestres, gerir de forma sustentavel as florestas, combater a
desertificacao, deter e reverter a degradacio da terra e deter a perda de biodiversidade; 16: Promover sociedades pacificas e inclusivas para o
desenvolvimento sustentavel, propotcionar o acesso a justica para todos e construir instituigoes eficazes, responsaveis e inclusivas em todos
os niveis; 17: Fortalecer os meios de implementacio e revitalizar a parceria global para o desenvolvimento sustentavel.

4 UNITED NATIONS. United Nations Millennium Declaration ONU. Declaracio do Milénio. 2000. Disponivel em: <http://www.
un.otg/millennium/declaration/ares552e.pdf>. Acesso em: 17 out. 2017.

5 UNITED NATIONS. Agenda 2030. 2015. Disponivel em: <http://wwwun.otg/ga/search/view_doc.asp?symbol=A/
RES/70/1&Lang=E>. Acesso em: 17 out. 2017. p. 3.
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problemas enfrentados pela comunidade internacional °.

Assim, com uma linguagem nao vinculante, a Agenda 2030 pretende articular a governancga socioambien-
tal global, integrando diversas arenas de autoridade transnacional, internacional, nacional e subnacional com
empresas, organizacoes, individuos e outros atores. Nessas caracteristicas, processos estruturados, transpa-
réncia e precisao quanto as responsabilidade, objetivos e metas verificaveis podem fazer mais diferenca, ser
mais significativos na pratica para regular as acOes internacionais que o estabelecimento de sang¢des juridicas.
Os recursos, os conhecimentos técnicos e a representacao democratica devem ser combinados para tal e a
resolucao global de problemas exige uma rede bem orquestrada para lidar com padrdes de consumo, enet-
gia, alimentacao, trabalho, urbanizacdo, midia social, resiliéncia, etc.

No Brasil foi criada a Comissio Nacional para os ODS” (cuja posse foi em 29 de junho de 2017). Esse
orgao federal serd o responsavel por internalizar no ordenamento juridico brasileiro as questoes relacionadas
aos ODS, transformando-as em diretrizes de politicas publicas no direito interno, dessa forma, difundindo
e dando transparéncia ao processo de implementacao da Agenda 2030 no Brasil. Formada por 32 represen-
tantes, entre titulares e suplentes, se constitui como comissdo paritaria, com igual nimero de membros da
sociedade civil e dos governos e com competéncia consultiva para identificar, sistematizar e divulgar boas
praticas e iniciativas que colaborem para se alcancar os ODS.

O Instituto de Pesquisa Econdémica Aplicada e o Instituto Brasileiro de Geografia e Estatistica prestardo
assessoria técnica continua a Comissao, para o “desenvolvimento, implementagdo e promogao de iniciativas
que apoiem os ODS, com acdes voltadas para as dimensdes economica, social, ambiental e institucional™
. Esses institutos contam com pesquisadores que ja estudam as tematicas relacionadas a todos os ODS e
atuam nas quatro dimensoes do desenvolvimento sustentavel: social, econémica, ambiental e institucional.
O repositorio estatistico e bibliografico dessas instituicoes tem a capacidade de fundamentar decisoes e
promover a articulacdo de interesses divergentes da iniciativa privada e da sociedade civil, com os diversos
6rgaos e entidades publicas para a disseminagdo e implementa¢io dos objetivos em niveis federal, estadual,
distrital e municipal.

Ainda assim, como a Agenda 2030 ¢ uma declaragdo sem poder coercitivo, reverbera os mesmos pros e
contras de carta de principios e iniciativas similares anteriores, especialmente em relacdo a falta de medidas
de monitoramento e de ferramentas de financiamento. Como avaliar o cumprimento ou nio das metas,
iniciativas e principios formulados? A despeito de seu carater sof7, ou seja, nao vinculante, esse tipo de gover-
nanca complexa parece ser o melhor método disponivel para lidar com os desafios socioambientais atuais.

Nesse contexto, formas ativas e efetivas de participacdo da sociedade civil estao ligadas, diretamente, a0
sucesso ou fracasso da Agenda 2030. Este artigo aponta para o uso da infraestrutura de blockchain como
forma de contribuicio para isso em diversos aspectos, principalmente quando hd grande quantidade de do-
cumentos, burocracia e diversos stakeholders envolvidos.

O principal argumento deste texto ¢, portanto, que a ado¢ao do blockchain tem implica¢des importan-
tes para os objetivos e metas rumo a um desenvolvimento mais sustentavel. Como patte da construcao do
argumento, a descentralizacdo do blockchain possui as condigdes de acomodar os desafios da pulverizagao
dos interesses nacionais na politica internacional e da participaciao de atores nio estatais’.

6 NASSER, Salem Hikmat. Fonfes ¢ Normas do Direito Internacional. Um Estudo Sobre a Soft Law. 2. Sio Paulo: Atlas, 2006.

7 BRASIL. Presidéncia da Republica. Der. 8892/ 16: Ctia a Comissdo Nacional para os Objetivos de Desenvolvimento Sustentv-
el. Disponivel em: <http://www.planalto.gov.bt/ccivil_03/_ato2015-2018/2016/decreto/D8892.htm>. Acesso em: 23 nov. 2017.
8 INSTITUTO DE PESQUISA ECONOMICA APLICADA. Ipea participa da primeira reuniao do Projeto Brasil ODS 2030. Dis-
ponivel em: <http://wwwipea.gov.br/portal/index.phproption=com_content&view=article&id=30492&catid=4&Itemid=2>.
Acesso em: 4 dez. 2017.

9 Chamamos a atencio para o fato de que a tecnologia de blockchain esta normalmente associada ao controle de criptomoedas e
a sua tensdo com a jurisdi¢do estatal ao lidar com o fator da descentraliza¢do da producio e circulagdo de moedas, ou seja, um tema
diretamente relacionado com a territorialidade, soberania, regulacao juridica e tributagao. Para um exame desta relagdo e as suas
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2. SISTEMA INTERNACIONAL, MEIO AMBIENTE E SOCIEDADE CIVIL

Os desafios ambientais que definitivamente entraram na agenda politica internacional sao de extrema
complexidade, tendo em vista que seus efeitos ndo respeitam as fronteiras artificialmente criadas pelos Es-
tados e a soberania por eles tida como principio basilar. Nesse sentido, Ian Johnstone'” sintetiza o contexto
juridico internacional em questio como sendo notavelmente descentralizado: ndo ha um 6rgao legislativo
global, nenhum tribunal centralizado com jurisdicio compulséria sobre as disputas transfronteiricas ou
6rgao administrativo com poder de policia global capaz de executar as regras internacionais. Essa natureza
descentralizada e ad hoc do sistema juridico internacional leva alguns doutrinadores a sugerir que a lei é de
pouca relevancia para a paz e a seguranca internacionais, de que as leis existentes, apenas, refletem a distri-
bui¢do de recursos matetiais e de poder entre os estados '

Destarte, para além do exercicio das relacoes de poder, da obtencdo de capacidades materiais e pura-
mente a defesa dos interesses nacionais, superar os desafios ambientais aponta para posturas e abordagem
holisticas que se traduzam em medidas promotoras de maior equidade, que possam dar conta do que apon-
tam Heyward e Roser como um caso tipico de problemas que os Estados até o presente ndo conseguem
prover resposta apropriada "% Tomemos como exemplo as mudangas climiticas, as consequéncias que setio
sofridas pelos seres humanos do futuro em virtude da quantidade de gases de efeito estufa na atmosfera de-
manda medidas de limitacdo das emissdes. Porém, os que mais sofrerdo as consequéncias sao 0s que menos
contribuiram para o problema e que possuem menos poder para influenciar as a¢oes dos demais Estados.
Os efeitos, como eventos climaticos extremos, terdo consequéncias desproporcionalmente mais severas em
pafses com menos recursos® e cuja populacio ji enfrenta extrema pobreza, porém, nessas localidades, o
poder instituido tende a ser fraco internacionalmente.

Com isso, o envolvimento de atores nio estatais para a ser fundamental para abordar esses problemas
ambientais, bem como para dar provimento a possiveis e desejaveis solucdes, cuja apatia dos Estados até o
presente mostra-se desconcertante . Um dos tragos marcantes do atual sistema internacional é o aumen-
to da participacdo de atores ndo estatais que, ante a ineficiéncia, inabilidade ¢/ou demora do Estado em

implicagoes indicamos os artigos publicados na edigdo especial Direito e Mundo Digital (v. 7, n. 3, 2017) da Revista Brasileira de
Politicas Publicas: TEIXEIRA, Rodrigo Valente Giublin; SILVA, Felipe Rangel. Bitcoin e a (im)possibilidade de sua proibi¢ao: uma
violagio a soberania do Estado? Revista Brasileira de Politicas Piiblicas, v. 7, n. 3, 2017. FOLLADOR, Guilherme Broto. Criptomoedas
e Competéncia Tributaria. Revista Brasileira de Politicas Priblicas, v. 7, n. 3, 2017; e SOUZA, Ranidson Gleyck Amancio. Territério das
criptomoedas: limites a regulamentacio estatal quanto a circulagio de moedas no ciberespaco e possiveis alternativas. Revista Bra-
sileira de Politicas Priblicas, ~v. 7, n. 3, 2017.

10 CHESTERMAN, Simon; MALONE, David; JOHNSTONE, lan. Law and Practice of the United Nations ebook by Simon Chester-
man. UK: Oxford University Press, 2016. Disponivel em: <https://www.kobo.com/br/pt/ebook/law-and-practice-of-the-united-
nations>. Acesso em: 23 nov. 2017.

11 Nas palavras originais do autor: “A distinctive feature of the international legal system is its decentralized character: there is
no global legislative body, no central tribunal with compulsory jurisdiction over all disputes, and no administrative body with over-
arching executive powers. The decentralized and ad hoc nature of the system has led respected commentators to suggest that law
is of little relevance to international peace and security, that such law as exists merely reflects the distribution of material resources
among states. Law is a tool of state power” BARNETT, Michael; DUVALL, Raymond (Org.). Power in Global Governance. Cambridge:
Cambridge University Press, 2005. p. 187.

12 HEYWARD, Clare; ROSER, Dominic (Org.). Climate Justice in a Non-Ideal World. Oxford New York, NY: Oxford University
Press, 2016. p. 2.

13 Essa despropor¢ao é reconhecida pela iniciativa InsuResilience Global Partnership for Climate and Disaster Risk Finance and
Insurance Solutions, que foi lancada na Conferéncia das Partes do Acordo Climatico da ONU em 2017 em Bonn, o texto em inglés:
“developing countries, and particularly the poorest and most vulnerable communities, are disproportionately affected by climate
change. Exposure to shocks, such as floods and storms, and stresses such as droughts or changing rainfall patterns, can also affect
those who are not poor but remain vulnerable. With the frequency of such events set to rise with climate change, communities’
capacity to absorb climate shocks and stresses represents a key component of climate resilience” UN INSURESILIENCE. InsuRe-
silience Global Partnership for Climate and Disaster Risk Finance and Insurance Solutions. Absorbing climate impacts. Climate CoLab.
Disponivel em: <https://climatecolab.org/contests/2017 /absorbing-climate-impacts>. Acesso em: 23 nov. 2017.

14 HEYWARD, Clare; ROSER, Dominic (Org.). Climate Justice in a Non-Ideal World. Oxford New York, NY: Oxford University
Press, 2016. p. 2.
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responder aos desafios ambientais, tomam a frente, vzs-a-vis as crescentes demandas e ameacas sociais e am-
bientais que se observam com base no incremento do processo de globaliza¢io. Conforme coloca Mathews,
esses novos atores como empresas ¢ uma multiplicidade de grupos de cidadaos, conhecidos como organiza-
¢bes nao governamentais, estao compartilhando poderes com os Estados, incluindo papéis politicos, sociais
e de seguranca centrais a soberania.'

A emergeéncia e crescente importancia dos atores ndo estatais, ainda que consideremos a instrumenta-
lidade do direito internacional como elemento de poder e a ontologia da soff law que aponta para padroes
nao vinculativos, passa a pressionar, cada vez mais, as aplica¢oes e interpretagoes que sao feitas do direito
internacional pelos Estados e como aqueles que sofrem os efeitos diretos da degradagiao ao meio ambiente
(em sua grande maioria os pobres) se posicionam ante a problematica. Assim, a for¢a e a efetividade que se
possam atribuir aos preceitos e principios imbricados na Agenda 2030 estdo associadas aos movimentos e
significados que se possam construir no seu entorno.

A criagdo e a aplicacdo do direito internacional envolvem um esforco intersubjetivo de interpretacio e
busca de uma compreensao intersubjetiva da norma juridica em questdo. A tarefa interpretativa ira verificar
o que a lei significa para as partes em um tratado ou assuntos de uma norma se integram a um conjunto
normativo mais abrangente e nao relacionado a qualquer um individualmente. A interpretacao juridica intet-
nacional envolve um processo interativo, cujos parametros sao definidos por uma comunidade interpretativa
de diversos atores.'

Esta pesquisa constata que a constru¢do de uma interpretacio no entorno da Agenda 2030 que possa
gerar suficiente consenso esta associada a quatro fatores: (1) a compreensao dos exatos contornos dos
compromissos assumidos pelos Estados ao firmar o compromisso da Agenda 2030; (2) o reconhecimento
das dificuldades e formas de monitoramento das obrigacoes assumidas; (3) a utiliza¢ao de auditorias perma-
nentes; e (4) garantir a perenidade dos dados. Nos itens 3 e 4, o uso de ferramentas tecnolégicas tem muito
a contribuir.

Na proxima parte do artigo, serdo apresentadas as dificuldades metodolégicas de acompanhamento da
implementacdo da Agenda 2030 e algumas tecnologias existentes para que o arcabouco tedrico possa ser
testado empiricamente na busca de maior eficacia e efetividade na governanga internacional principalmente
relacionada a meio ambiente, area em que, como apontado anteriormente, verifica-se apatia ¢ ina¢do estatal
prejudicando os mais necessitados. Trata-se de um esforgo investigativo no sentido de apresentar propostas
para lidar com sistemas hibridos em que diversas formas de governanca operam simultaneamente, buscando
formas de coordenagdo que precisam ser mais comuns principalmente na busca dos Objetivos do Desen-
volvimento Sustentavel .

15 Nas palavras originais do autor: They are sharing powers -- including political, social, and security roles at the core of sov-
ereignty -- with businesses, with international organizations, and with a multitude of citizens groups, known as nongovernmental
organizations (NGOs). The steady concentration of power in the hands of states that began in 1648 with the Peace of Westphalia
is over, at least for a while. MATHEWS, Jessica T. Power Shift. Foreign Affairs, n. Jan./Feb. 1997. Disponivel em: <https://www.
foreignaffairs.com/articles/1997-01-01/powet-shift>. Acesso em: 31 out. 2017. p. 50.

16 Nas palavras do autor: “international law is an intersubjective enterprise. Interpretation is the search for an intersubjective
understanding of the legal norm at issue: the interpretive task is to ascertain what the law means to the parties to a treaty or subjects
of the law collectively rather than to any one of them individually. International legal interpretation is not “a conversation with [one]
self, as joint author and critic” — Ronald Dworkin’s (1986: 58) metaphor — but rather an interactive process, the parameters of which
are set by an interpretive Community” BARNETT, Michael; DUVALL, Raymond (Org.). Power in Global Governance. Cambridge:
Cambridge University Press, 2005. p. 192.

17 Nas palavras dos autores: “Hybrid systems in which several forms of governance operate simultaneously, and even with an
element of coordination, are not only possible — they are also increasingly common in the realm of sustainable development” DEL-
MAS, Magali A.; YOUNG, Oran R. (Org.). Governance for the Environment: New Perspectives. Cambridge, UK ; New York: Cambridge
University Press, 2009. p. 3.
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3. DIFICULDADES PARA IMPLEMENTACAO DA AGENDA 2030

As iniciativas de cada um dos diversos agentes para implementacio dos ODSs ainda sao pouco coorde-
nadas e sem métricas comparaveis e auditaveis em tempo real. A metodologia utilizada para avaliar o efeito
do ODS precisa incluir as analises de longo prazo sobre o ciclo de vida dos produtos e a entrada e saida da
producio. As analises de dados tém de tirar proveito da comparagio de informacdes cruzadas, independen-
temente das fronteiras nacionais, para refletir os direitos humanos e as medidas ambientais sociais de toda a
cadeia de suprimentos. Ivanova indica muitas melhorias nas métricas que precisam ser feitas. Para ela precisa
haver uma Avaliacio de Suficiéncia de Recursos '® que é o uso de métricas estabelecidas para determinar se a
demanda atual e projetada para recursos naturais ¢ congruente com os recursos existentes, usando avaliagio
do ciclo de vida a modelagem de entrada-saida contabeis por exemplo.

Tanto para empresas como para formuladores de politicas e para o piblico em geral, é preciso haver
uma compreensao mais clara sobre a sustentabilidade ecoldgica, quantos ativos ambientais estao disponiveis
e quais sdo as limitagdes de recursos naturais. Assim, podem reduzir sua dependéncia de recursos escassos,
projetar o longo prazo e conseguir mais vantagem competitiva.

As iniciativas de medi¢ao privadas, também, enfrentam a dificuldade de definir o melhor indice para
espalhar o processo de avaliacio mais pertinente com a realidade e para possibilitar uma comparacao mais
ampla entre os Estados e as empresas. Uma iniciativa para fechar essa lacuna ¢ o Indice de Desempenho
Ambiental, uma proposta orientada pelo uso de grande volume de dados de diferentes fontes que busca
lidar com desafios ambientais criticos relacionados a saidde e ao ecossistema. O indicador usa uma analise
de dados de ponta para fornecer uma visao global do desempenho ambiental com métricas pafs por pais
para melhor informar a tomada de decisdes'. As métricas agregam mais de 20 indicadores ambientais a
nivel nacional, combinados em nove categorias de questoes, de acordo com o Férum Econémico Mundial.

Outro tipo de avalia¢io ¢ a que mede o desempenho dos negdcios. Muitas iniciativas desse tipo tém sur-
gido, mas de acordo com o WWF / ISEAL, o que torna um sistema de padroniza¢ao e indexacio confiavel
é: 1) transparéncia; 2) um processo de participacao de varias partes interessadas, envolvendo toda a cadeia
de suprimentos de empresas, sociedade civil, governos, instituicGes de pesquisa ¢ ONGs, com tomada de
decisio equilibrada; 3) verifica¢io independente por auditores externos ou 6rgaos de certificagao; e 4) me-
lhotia continua .

Esse tipo de iniciativa ¢ utilizado sobretudo pelas multinacionais, que tém que gerenciar sua producao
globalmente, comprovar melhores praticas e ter ferramentas que possibilitem a comparacio de suas diversas
unidades de producio de acordo com critérios uniformizados. Dessa forma ha um aumento substancial
na demanda por padroes confiaveis, especialmente para acompanhar o impacto que os investimentos tém.
Esta ¢ a conclusao do relatério GIIN de 2017 que também verificou que 60% dos investidores rastreiam,
ativamente, o desempenho financeiro de seus investimentos em relacdo aos ODSs ou planejam fazé-lo em
breve ',

Os padroes de sustentabilidade podem variar amplamente, especialmente em relagao ao nivel de de-
sempenho que exigem, alguns sdo faceis de alcangar e, portanto, geralmente utilizados como uma forma de

18 IVANOVA. Assessing the Outcomes of Rio+20 “State of the World Governing for Sustainability. The World Watch Institute,
v. 2014, p. 150, 2014.

19 HSU, Angel et al. EPI 2016 Environmental Performance Index. New Haven, CT, USA: Yale University., 2016. Disponivel em:
<http://epi.yale.edu/sites/default/files/2016EPI_Full_Report_opt.pdf>. p. 15.

20  WWE/ISEAL. SDGs mean business: How credible standards can help companies deliver the 2030 agenda (2017). 2017. Dis-
ponivel em: <http://www.standardsimpacts.org/resources-reports/wwfiseal-report-sdgs-mean-business-how-credible-standards-
can-help-companies>. Acesso em: 18 maio 2017. p. 15.

21  MUDALIAR, Abhilash et al. Annual Impact Investor Survey 2017. [S.1.]: Global Impact Investing Network, 2017. Disponivel em:
<https://thegiin.org/knowledge/publication/annualsurvey2017>. Acesso em: 31 maio 2017. p. 15.
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apenas parecer sustentavel sem realmente se comprometer e aplicar os esfor¢os necessarios para tornar-se
realmente mais sustentavel; esse tipo de maquiagem é chamada de greenwash. Essa pratica pode ter um efeito
rebote muito negativo sobre a reputacdo da empresa usando esse truque. Outros padroes, ao contrario, sao
bastante consistentes, amplos e podem vir a ser muito exigentes e custosos. Alguns se concentram em evitar
as piores praticas corporativas, outros estabelecem caminhos rigorosos de melhoria continua a serem segui-
dos para alcancar a boa governanga.

O impacto efetivo que um padrio de sustentabilidade pode ter para orientar as empresas para um ca-
minho mais sustentavel depende muito das qualidades monitoradas, do processo de conformidade e dos
mecanismos de due diligence?, que podem ser entendidos como padrdes esperados de conduta ou processos
de mitigacao de riscos. Mas também a leitura externa do padrao é muito importante. O modo como os con-
sumidores e outras partes interessadas valorizam esse padrao esta diretamente relacionado com a capacidade
de fornecer incentivos indiretos para mobilizar investimentos dos atores nas cadeias de suprimentos para
implementar os padroes de qualidade. A melhoria do desempenho tem de ser vista como possibilidade de:
conseguir melhor qualidade e economia na sua produgio, proporcionar melhor acesso ao mercado, melho-
res condi¢coes do contrato e, muitas vezes, um preco direto maior (afinal os melhores produtos e servigos
podem custar mais).

A grande parte dos pontos fracos quanto ao modelo de metas é a desorganizagiao dos esforcos coletivos
necessarios para implementar os ODS. Além disso, ndo ha marcos intermediarios antes de 2030, se os pai-
ses ndo cumprirem os objetivos, nada efetivo pode ser feito para forca-los de outra forma. Esse feedback ¢é
necessario para permitir uma relacio mais condizente entre politicas aventadas e resultados obtidos. Hoje,
os pafses declaram que cumprirdo, mas, na realidade, nao investem dinheiro, pessoas ou tempo na imple-
mentacio efetiva do que declararam.

Promover o envolvimento dos cidadios na governanga e avaliar os efeitos das intervengdes sobre a vida
das pessoas ainda é um desafio. E como o GovLab apontou “nés medimos o que valotizamos” *. Os indi-
cadores estdo inextricavelmente ligados aos valores (mesmo os do tipo estatistico). Nesse sentido, a Agenda
2030, seguindo a recomenda¢do do The Govlab, deve “envolver-se com os cidadaos para determinar o
sucesso e o que medir” com “o uso de dados importantes para fornecer feedback em tempo real” *. O pro-
cesso legislativo, por outro lado, tende a ser hermético, de cuja formagao participam, apenas, os assessores
e funcionarios publicos que apoiam os politicos. Somente quando uma conta ou politica estd pronta é sub-
metida a consulta publica para ser ajustada. Em muitos casos, a sociedade ¢ mantida afastada do processo
de formulacio das leia e das politicas.

Um governo aberto seria muito util para restaurar a confianga nas instituices destinadas a implementar os
ODSs e, provavelmente, apresentaria solu¢oes mais inovadoras e cientificamente orientadas, menos marcadas
pelas pressoes politicas e pela tendéncia de manter o status quo. O uso de novas tecnologias pode permitir

22 Ruggie e Sherman explicam detalhadamente essa dicotomia de conceitos principalmente quando aplicada a responsabilidade
corporativa. O texto original no artigo em inglés é: “two meanings of due diligence. Bonnitcha and McCorquodale trace due dili-
gence as a standard of conduct back to Roman law, [...]. In turn, [...] in a business context due diligence is normally understood in
transactional terms, whereby a business identifies and manages commercial risks. [...] Webster’s first definition of due diligence is
‘the care that a reasonable person exercises to avoid harm to other persons or their property” The UNGPs change what we should
now consider ‘reasonable,” in the common sense use of that term, when it comes to business responsibility for human rights im-
pacts—including remediation” RUGGIE, John Gerard; SHERMAN, John E. The Concept of ‘Due Diligence’ in the UN Guiding Principles
on Business and Human Rights: Reply to Professors Bonnitcha and Mccorquodale. Rochester, NY: Social Science Research Network,
2017. p. 5.

23 BARNETT, Aleise; DEMBO, David; G. VERHULST, Stefaan. Toward Metrics for Re(imagining) Governance: The Promise and
Challenge of Evaluating Innovations in How We Govern. 2013. Disponivel em: <https://www.thegovlab.org/static/files/publica-
tions/GovLabMetrics.pdf>. Acesso em: 23 nov. 2017. p. 13.

24 BARNETT, Aleise; DEMBO, David; G. VERHULST, Stefaan. Toward Metrics for Re(imagining) Governance: The Promise and
Challenge of Evaluating Innovations in How We Govern. 2013. Disponivel em: <https://www.thegovlab.org/static/files/publica-
tions/GovLabMetrics.pdf>. Acesso em: 23 nov. 2017. p. 13
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que as pessoas mais qualificadas busquem os dados, analisem e comparem e participem, colaborem, ajam.
Beth Noveck cria um termo para denominar esse tipo de politica que aproveita a colaboracdo disseminada:

5 25

“governanca inteligente”, que ganha “a experiéncia e a capacidade distribuidas em uma sociedade em rede

O sistema de monitoramento atual nao reflete esse impacto real na vida das pessoas e nao consegue in-
corporar a importante lideranca de empresas privadas. Basicamente, apenas os governos ficam responsaveis
por atualizar seus dados nos sistemas de rastreamento atuais. Portanto, a Agenda 2030 nio tem instrumen-
tos para monitorar o que as empresas grandes e pequenas estdo fazendo em todo o mundo para alcangar os
ODSs, especialmente as transnacionais que estdo em uma posi¢ao muito favoravel para implementar tec-
nologias de ponta e solucoes de gerenciamento em larga escala e sdo essenciais para direcionar a economia
para uma dire¢do mais ecoldgica. Certamente, suas colaboragoes devem ser consideradas com cautela pois
conferir poder as empresas pode servir para refletir o szatus quo, os lobbys ou mecanismos de corrupc¢ao, mas
sua parceria nao so seria conveniente, mas também indispensavel.

4, DESAFIOS PARA MONITORAMENTO DO CUMPRIMENTO DA AGENDA 2030

Avaliar o impacto dos ODS no ambito ambiental, social e econdmica ¢ um caso complexo, para tanto as
Nagoes Unidas criaram o DevInfo * um banco de dados de c6digo aberto pata agregar toda a informacio
ao redor do mundo. F uma ferramenta para organizar, registrar, comparar, elaborar graficos, mapas, graficos
e apresentar dados de forma uniforme. Isso facilita a comparacdo e o compartilhamento de dados entre os
paises na ONU, em varios niveis hierarquicos intragovernamentais e com a sociedade em geral. O Devlnfo
se originou como ChildInfo, para gerenciar os critérios monitorados pela UNICEF em 2004.

A platatorma da ONU foi atualizada muitas vezes e ¢ difundida por varios paises; por exemplo, o Brasil
desenvolveu o PortalODM %, por meio de uma patcetia entre investimentos publicos e ptivados para lancar
um sistema nacional para consolidar as informagoes de todos os 5570 municipios brasileiros e, portanto,
permitir que o sistema de relatérios dinamicos DevInfo acompanhe os progressos realizados em meio am-
biente, dreas econdmicas e sociais em escala global e a0 mesmo tempo detalhadamente. O banco de dados
permite a atualizagao de informagdes em tempo real e usa dados oficiais. Ele cria infografia que ajuda a com-
paracio, andlise, a defesa de interesses e a tomada de decisdo. Como ferramenta de gestdo publica, também
permite a comparagdo entre estados e municipios.

Porém, os dados sao atualizados pelos proprios 6rgaos governamentais, portanto, hd uma controvérsia
consideravel sobre a precisio das estatisticas e a credibilidade da linha de base escolhida para monitorar
eventuais melhorias ou pioras. Além disso, os dados fornecidos pelos governos, geralmente, estao desatuali-
zados, isso ocorre porque uma informacio precisa, amplamente publicada de forma transparente, ainda nao
esta disponivel para a maioria dos pafses em desenvolvimento. Hsse tempo de atraso deve ser combatido
pela digitalizacao, principalmente por meio do processo de coleta e monitoramento de dados diretamente
digital, ampliando o uso de dispositivos méveis e eletronicos para tanto. Outro aspecto ¢ o limite da infraes-
trutura em muitos paises, especialmente a falta de banda larga sem fio e acesso remoto para permitir a coleta
e monitoramento de dados digitais.

Mais recentemente, o PNUD lancou o ‘ODSs in Action’, um aplicativo de celular que foi desenvolvido
para divulgar o conhecimento sobre o SDG, destacando, especialmente, que eles sao uma lista de objetivos

25  NOVECK, Beth Simone. Swart Citizens, Smarter State: The Technologies of Expertise and the Future of Governing. Cam-
bridge, Massachusetts: Harvard University Press, 2015. p. 3.

26 UNITED NATIONS HIGH COMMISSIONER FOR. Devlnfo. Development Indicators Unit Institution Statistics Division. 2013.
Disponivel em: <http://www.devinfo.org/libraries/aspx/home.aspx>. Acesso em: 17 out. 2017.

27  PORTALODM. Relatirios Dindmicos. Relatétios Dindmicos - Portal ODM. Disponivel em: <http://www.relatoriosdinamicos.
com.br/portalodm/sobre-o-relatotios-dinamicos>. Acesso em: 11 jun. 2017.
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para orientar as acOes de todos e ndo algo restrito aos governos e as empresas. A iniciativa foi financiada
pela industria de telefonia mével e desenvolvida pela GSMA, que representa os interesses de quase 800
operadores moéveis em todo o mundo, juntamente com o Project Everyone, uma campanha global sem fins
lucrativos para espalhar a mensagem dos ODSs.

A GSMA calcula, em seu relatério anual %, que existam mais de 4,7 bilhdes de usuarios individuais de
servicos moveis, dos quais 3,4 acessam a internet através de seus celulares. Isso representa dois tercos da
popula¢ao mundial que poderia ser capaz de agir por meio dos seus dispositivos na implementagao dos
ODSs, receber noticias sobre seus 4 objetivos favoritos ou, simplesmente, descobrir o que esta sendo feito
ou pode ser feito nas proximidades.

As iniciativas de monitoramento atualmente existentes para acompanhar o cumprimento dos ODSs
teriam muito a ganhar se fossem integradas a uma infraestrutura de blockchain. Os dados seriam alimen-
tados por uma pléiade de instituicdes do setor publico dos diversos estados membros: bancos centrais;
departamentos governamentais, organizacoes multilaterais, agéncias governamentais municipais, agéncias
reguladoras etc. Mas os processos de reconciliacao desses dados seriam aprimorados, permitindo a obtengao
de eficiéncia operacional, automagao, processamento de dados mais rapido e a custos reduzidos.

Ressaltando que a estruturaciao de mecanismos eletronicos nao basta para a concretizagao do direito fun-
damental de participagio * e que sio muito importantes acoes voltadas a inclusio digital de modo a garantir
a real existéncia do processo deliberativo e a disseminagao da habilidade de interveniéncia no processo de
formagao, monitoramento e fiscalizacio das politicas publicas para um nimero cada vez maior de pessoas.

Com isso haveria aumento da resiliéncia da rede que apesar de ser distribuida em todo o mundo passaria a
ser acessivel e garantida de qualquer localidade, prevenindo fraudes e possibilitando a auditoria publica. Além
disso atendetia ao Principio da Resiliéncia * (Souza, 2014) segundo o qual Estado e sociedade civil, por compat-
tilharem o mesmo contexto social, politico e juridico, “devem aprender a ceder e a dialogar para que o regime
estabelecido efetivamente represente a vontade do povo, como se pretende ao usar o termo ‘democratico’ .

Assim, a maior transparéncia e rastreabilidade permitiria uma melhor verificagio da conformidade das
acoes praticas de um pafs para atingir os ODSs e facilitatia a supervisdo da ONU e a comparac¢io da per-
formance dos diversos paises membros. Além disso o uso da tecnologia possibilitaria a utilizacio de dados
produzidos pelos proprios individuos beneficidrios finais das politicas publicas, permitindo, portanto, a
oportunidade de desenvolver melhores relagdes entre o estado e o cidaddo e a prestagdo de servicos gover-
namentais mais personalizados e efetivos.

Contudo, conforme sera visto mais a frente, a tecnologia ainda esta imatura, ha questdes de confidencia-
lidade, preocupacdes de seguranca, obstaculos de escalabilidade, custos ainda altos e um ambiente regulaté-
rio pouco claro para lidar com os problemas potenciais como de prote¢io de dados.

5. AUDITORIAS E PERENIDADE DE DADOS EM BLOCKCHAIN

A tecnologia de contabilidade distribuida, em inglés distributed ledger technology (DLT), tem o potencial
de aumentar velocidade e eficiéncia das colaboracbes em rede com mais transparéncia e confiabilidade. A

28  GSMA. GSMA Annual Report 2016. London, UK: GSMA, 2016. Disponivel em: <http://www.gsma.com/aboutus/wp-con-
tent/uploads/2016/09/GSMA_AnnualReport_2016_FINAL.pdf>. Acesso em: 23 nov. 2017.

29 SOUZA, Luciana. Praticas de E-Cidadania para Implantacao de Politicas Pablicas. DPU, v. 74, secao especial, p. 188-202, 2017.
30  SOUZA, Luciana Cristina de; CAMPOS, Kym Marciano Ribeiro. O principio da resiliéncia estatal aplicado nas relagoes juridi-
cas e sociais geradas pelo modelo de democracia digital brasileiro. Revista da AJURIS, v. 42, n. 139, p. 153-176, 2016.

31 SOUZA, Luciana Cristina de; CAMPOS, Kym Marciano Ribeiro. O principio da resiliéncia estatal aplicado nas relacoes
juridicas e sociais geradas pelo modelo de democracia digital brasileiro. Revista da AJURIS, v. 42, n. 139, p. 153-176, 2016. p. 158.
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principal caracteristica dessa tecnologia ¢ formar redes distribuidas articuladas em torno de criptografia e de
validagdes consensuais multiplas (distributed, encrypted consensus-based networks)™.

Trata-se de um novo tipo de banco de dados que permite que varios usuarios compartilhem informagoes
e possam modifica-las de forma segura e confiavel, mesmo que niao confiem uns nos outros. Esse banco
de dados integra usuarios numa rede peer-fo-peer (P2P), portanto sem qualquer gerente ou coordenador. Mas
faz isso de tal forma a alcancar um acordo entre participantes, consistente e confiavel, sobre um registro de

2, <«

eventos (por exemplo, “quem possui o que”; “quem atingiu que meta”)

O fato de serem distribuidas dilui o risco de falhas e de controles tipicos de quando ha um controlador,
a criptografia protege a seguranca dos dados e as valida¢oes mualtiplas fazem com que os dados sejam con-
feridos por varios. Além disso, a publicidade dos algoritmos e de todas as entradas facilita auditorias.

As transagoes usando essa tecnologia sdo verificaveis por meio de um uso de criptografia de chave publi-
ca. Cada usuario possui duas “chaves”, uma privada, secreta, como uma senha pessoal e intransferivel, e ou-
tra ptblica, que pode ser compartilhada com todos e identifica as transag¢Ges realizadas por esse determinado
usuario. Além disso, nas chaves publicas, qualquer um pode verificar que a transacio foi de fato assinada
com uma chave privada, sendo, portanto, uma troca auténtica que passa a ser registrada de forma perene,
identificada com data e hora e divulgada no banco de dados que arquiva todos os registros de transacoes
feitas, como se fosse um grande um livro-razao, chamado de blockchain.

Esse tipo de uso de criptografia de chave publica “garante que todos os computadores na rede tenham

um registro constantemente atualizado e verificado de todas as transacoes dentro da rede”*

, ou s¢ja, verifica
a autenticidade de todas e as reconcilia com o registro publico desse livro-razao, o que impede duplicidades
e fraudes. O blockchain propicia, portanto, uma contabilidade automatica usando a for¢a computacional das
maquinas dos usudrios para realizar os registros e as reconciliagdes das transagdes. A revista “The Eco-
nomist” sintetizou o blockehain como sendo um livro publico compartilhado, confiavel, que todos podem
inspecionar, mas que nenhum usuario controla®. Os participantes em um sistema blockchain mantém a “con-
tabilidade geral” do banco de dados atualizada em tempo real. Além disso os dados registrados somente

podem ser modificados de acordo com regras rigidas e se houver um acordo geral®.

Assim, a principal maneira pela qual esse encadeamento de dados ¢é diferente de outras bases de dados
distribuidas é que uma blockchain é projetada para alcancar um acordo consistente e confiavel sobre um regis-
tro de eventos entre participantes independentes que podem ter diferentes motiva¢des e objetivos. Por isso
os participantes de uma rede blockchain conseguem obter consenso sobre mudangas no estado desse banco
de dados compartilhado, ou seja, validando as transacdes entre os usudrios, sem a necessidade de confiar na
integridade de qualquer dos participantes ou de uma autoridade.

A visdo de cada participante do banco de dados compartilhado coincide com a visio de todos os outros
participantes o que resolve problema de dupla cobranca, duplica¢do de arquivos ou corrompimento dos
dados. Por essa razao, blockchains podem facilitar a transferéncia de ativos e dados sem a necessidade de uma
autoridade central confiavel.

32 A criptografia neste caso estd associada aos padroes de integridade e autenticidade do seu conteudo, mais do que ao fator
da confidencialidade que é préprio de plataformas de comunicagao como é o caso do aplicativo WhatsApp. Neste sentido, ver:
ABREU, Jacqueline de Souza. Passado, presente e futuro da criptografia forte: desenvolvimento tecnoldgico e regulagao. Revista
Brasileira de Politicas Priblicas, v. 7, n. 3, 2017.

33 ULRICH, Fernando. Bitoin: a moeda na era digital. Sio Paulo: Instituto Ludwig Von Mises Brasil, 2014. Disponivel em:
<http:/ /www.mises.org.br/Ebook.aspx?id=99>. Acesso em: 17 out. 2017.

34 THE ECONOMIST. The trust machine. Disponivel em: <https://www.economist.com/news/leaders/21677198-technology-
behind-bitcoin-could-transform-how-economy-works-trust-machine>. Acesso em: 17 out. 2017.

35 O original em inglés do trecho citado é: “The blockchain [...] is a shared, trusted, public ledger that everyone can inspect, but
which no single user controls. The participants in a blockchain system collectively keep the ledger up to date: it can be amended only
according to strict rules and by general agreement”.
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Além disso os participantes se tornam auditores potenciais, podem verificar, de forma independente, o
que eles veem (ou seja, o conteddo do banco de dados em um momento especifico), pois o que acessam ¢é
exatamente idéntico para todos os outros participantes. Isso garante que todos os participantes tenham uma
visdo consistente do estado do banco de dados compartilhado. Como resultado, qualquer alteracio incor-
reta dos dados (por exemplo, adulteracio por um usuatio mal-intencionado) seria imediatamente detectada,
rejeitada e inviabilizada por todos os participantes.™

Se as ferramentas de monitoramento fossem programadas usando blockchain, trariam muitas novas pos-
sibilidades juridicas, principalmente relacionada a possibilidade de vincular a rede swart contracts. Apesar de
chamados de contratos, sio programas de computador para executar, automaticamente, algum ato juridico
(por exemplo, comprovagao de entrega de bem ou de um pagamento). Sao procedimentos armazenados nas
arquiteturas de banco de dados do blockchain, como ferramenta para automatizar uma grande quantidade
de procedimentos negociais ¢ contabeis. Usando o blockchain, a execugio ¢ validada e garantida pelas regras
do sistema distribuido e o resultado ¢é verificavel e auditavel por todos os participantes da rede. Na pratica, os
operadores vinculam o c6digo de programacao do swart contract aos contratos juridicos normais de prestagao
de servigos e de compra e venda publicos e privados ja existentes.

Em termos técnicos, ha, basicamente, duas diferencas, se programados em blockchain, no protocol layer”,
se tornam automaticos, auto executaveis, ndo podem mais ser alterados ou suspensos e o resultado com-
putacional se torna visfvel para todos os usuarios, por outro lado, aumenta a exposi¢do a ataques, levanta
questdes de confidencialidade e de privacidade e demanda muita capacidade computacional para armazenar
os dados, transmitir e processar os termos contratuais. Porém, se programados para serem um aplicativo
operacionalizado na rede de blockchain, diminuem-se os riscos de ataque, um bzg no contrato (aplicativo)
nao compromete a rede toda, ha ganhos de confidencialidade e privacidade e facilita a escalabilidade. Ainda
assim, ha desvantagens, pois se tornam, apenas, indiretamente, autoexecutaveis na rede e se tornam vulne-
raveis a alteracoes e suspensoes indesejadas.

Um aspecto crucial desse sistema de contabilidade distribuida é alcancar um consenso entre as maquinas
conectadas sobre o estado do livro razdo em que constam todos os langamentos. Isso porque nao existe
uma autoridade central que dé, unilateralmente, a ordem ou confirme a validade das transacoes dentro do
sistema. Assim, o que o algoritmo estabelece é que um conjunto de usudrios com permissio, sejam os ‘vali-
dadores’, ou seja suas maquinas computacionais tém o direito de criar e assinar os blocos codificados.

O termo “validador” pode levar a confusao, ao implicar algum tipo de superioridade, quando na verda-
de cada né envolvido em uma transacio especifica ¢ capaz de verificar e validar, de forma independente,
qualquer transa¢do independentemente dos validadores. Porém, no contexto da formagio de consenso, esse
conjunto limitado de nés, os validadores, tem autorizacdo de confirmar as transagoes, criptografar em blo-
cos e vinculd-las na rede. Assim, esses validadores podem ser mais precisamente descritos como “fabricantes

2738

de blocos” ou “assinantes”™ para formar um sistema de blocos encadeados.

Nessa funcio de validador, também podem, em tempo real, verificar e validar transacOes e, se necessario,
rejeita-las imediatamente. Em suma, os validadores tém a capacidade distribuida de monitorar, supervisionar
e auditar trocas, operagbes ¢ acordos em tempo real, o que poderia melhorar os sistemas de regulamenta¢io
existentes hoje.

Quanto a natureza dos ativos digitais transacionados no blockchain: o bem pode ser nativo digital, criado
na prépria cadeia, como ¢ o caso das criptomoedas ou pode ser uma representacao digital de um bem ou

36 HILEMAN, Garrick; RAUCHS, Michel. 2077 Global Blockchain Benchmarking Study. Rochester, NY: Social Science Research
Network, 2017. Disponivel em: <https://papets.sstn.com/abstract=3040224>. Acesso em: 17 out. 2017. p. 20.

37 HILEMAN, Garrick; RAUCHS, Michel. 20717 Global Blockchain Benchmarking Study. Rochester, NY: Social Science Research
Network, 2017. Disponivel em: <https://papets.sstn.com/abstract=3040224>. Acesso em: 17 out. 2017. p. 68.

38 TAPSCOT, Don; TAPSCOT, Alex. How Blockchain Will Change Organizations. MIT Skan Management Review, 2017. Dis-
ponivel em: <http://sloanreview.mit.edu/article/how-blockchain-will-change-organizations/>. Acesso em: 30 out. 2017.
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servigo existente fora do mundo digital. Nessa segunda opgao, precisa ser digitalizado e representado por
um foken para poder ser transacionado na rede de contabilidade distribuida.

Por meio desse processo chamado de #kenizacao, quase todos os ativos podem ser representados digi-
talmente e negociados em tecnologia de contabilidade distribuida. Porém, representar recursos do mundo
real no digital sempre exigira processos externos a rede de blockchain e, portanto, submetidos a interferéncias
sobre as quais a linguagem de programacao nao tera controle. Assegurar a veracidade e a precisio dos dados
antes de entrar no blockchain é de responsabilidade dos participantes.

E, tendo em vista a imutabilidade desses dados, uma vez que forem inseridos, provavelmente, poderao
gerar responsabilidades civis e penais decorrentes da incorreta alimentacdo do banco de dados, ou sera dele-
gada a uma série garantidores, certificadores, auditores ou provedores especificos de servicos de fokenizagdo
no futuro. Outros terceiros, também, podem vir a ser uteis para assumir possiveis riscos juridicos, securitizar
as operagdes ou garantir a precisao das entradas de dados externos.

Com isso, observa-se uma redugao significativa na inseguranca institucional e juridica que permeia do de-
bate do uso de tecnologias para a realizacao de transagdes e controles que ultrapassam os limites territoriais
dos Estados. Isso ocorre nao pelo aumento da regulagio, que de acordo com Mariana Dionisio de Andrade
diminuiria as incertezas na sociedade, mas pelo aumento de transparéncia e controle das agoes estatais, que
como veremos na proxima parte do artigo, sdo essenciais para a efetiva implementagiao dos ODSs da Agen-

da 2030, que importam na participacio e controle da sociedade civil®.

Desse modo, a utilizacdo do blockehain converte-se em um grande aliado nos processos de monitoramen-
to e auditoria necessarios para o efetivo accountability das obrigacoes assumidas pelos Estados (aqui tratados
propositadamente como um bloco monolitico de vontades e interesses) ao firmar a Agenda 2030, que, jun-
tamente a outras tecnologias, criam um cenario favoravel e participativo que, segundo Jebamalai Vinanchiar-
chi, forma uma estrutura altamente interativa que deve desbloquear o potencial de desenvolvimento dos
paises. A possibilidade de o mundo digital governar futuros padrées de desenvolvimento sera amplamente
influenciada pela inovacio aberta e criacao de valor, operando em uma rede. “Eventualmente, as empresas
tradicionais podem desaparecer, ja que a maior parte da produgao serda no mundo virtual, inclusive, tais avan-

cos em ciéncia e tecnologia podem mudar de producio em massa para producio pela massa”.*’:

6. BLOCKCHAIN E SMART CONTRACTS ATUALMENTE

Segundo estudo do Cambridge Centre for Alternative Finance, ha 115 empresas startups desenvolvendo
ferramentas usando blockchain, ou seja, essa tecnologia ja faz parte do dia a dia de pelo menos 2.000 pessoas
que trabalham nessas empresas *. Além disso, as grandes empresas consolidadas, cada vez mais, configuram
unidades de negdcios e laboratérios de pesquisa exclusivamente dedicadas a tematica.

Apesar de a maioria das iniciativas ainda estar focada em servicos financeiros e seguradoras, existe uma

39  ANDRADE, Mariana Dionisio. Tratamento juridico das criptomoedas: a dinamica dos bitcoins e o crime de lavagem de din-
heiro. Revista Brasileira de Politicas Piblicas, v. 7, n. 3, 2017.

40 O original em inglés do trecho citado é: “Such a highly interactive framework is supposed to unlock the development potential
of countries. A different school of thought points to the possibility of the digital world ruling future patterns of development,
which will largely be influenced by open innovation and value creation, operating in a virtual network. Eventually, traditional com-
panies may disappear as most production will be in the virtual world. Perhaps, such advances in science and technology may make
real Mahatma Gandhi’s dream to shift from mass production to production by the mass.” VINANCHIARCHI, Jebamalai. Making
Science and Technology Work for All. Disponivel em: <http://www.e-it.info/2017/01/24/making-science-and-technology-work-for-
all/>. Acesso em: 31 out. 2017. p. 2.

41  HILEMAN, Garrick; RAUCHS, Michel. 2077 Global Blockchain Benchmarking Study. Rochester, NY: Social Science Research
Network, 2017. Disponivel em: <https://papets.sstn.com/abstract=3040224>. Acesso em: 17 out. 2017. p. 10.
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crescente gama de aplicagdes ndo monetarias como para centralizar os documentos de identidade das pes-
soas, uniformizar os conhecimentos de embarque do Direito Maritimo, facilitar a logistica da producao em
cadeias globais de valor e gerir os contetdos de propriedade intelectual globalmente.

Tem havido uma tendéncia em se usar codigos abertos na infraestrutura dessas plataformas, assim, as
empresas tém se remunerado por meio de servicos agregados, nao pelo codigo fonte em si, ou seja, pelas
consultorias, desenvolvimento de aplicativos, suporte. Mas existem hoje, principalmente, trés tipos de pet-
missdo que podem ser configuradas em blockchain: ler, quem pode acessar o banco de dados e ver as transa-
¢Oes; escrever, quem pode escriturar, gerar transagoes e envia-las para a rede; e atualizar, quem pode alterar
um szatus no banco de dados.

Ler Escrever Atualizar Exemplos
Sem autorizacdo | Aberto para Qualquer um Qualquer um Bitcoin, Ethe-
publica qualquer um reum
g — .
& | Dependente Aberto para Somente os par- | Todos os partici- | Sovrin
'D . ~ .. . .
= |deautorizagio | qualquer um ticipantes autori- | pantes autoriza-
< publica zados dos ou um grupo
<
< deles
S Consbrcio Limitado a um Somente os par- | Todos os partici- | Conjunto de
o conjunto de par- | ticipantes autori- | pantes autoriza- | bancos
[P
o ticipantes autori- | zados dos ou um grupo
8
a s zados deles
< . . , . :
= 5 | Privado Totalmente pri- | S6 o operador na | S6 o operador na | Matriz com
(] . , . , . © e .
=~ vado ou restrito | rede propria rede prépria suas subsidiari-
a um numero as
de participantes
autorizados

Fonte: Tabela elaborada pelos autores, com base em dados do estudo do Cambridge Centre for Alternative
Finance *

Considerando-se todos esses tipos de blockchain, 78% dos provedores desses servicos possuem re-
cursos para receber smart contracts totalmente funcionais e integrados, porém, ainda é pequeno o nimero
de iniciativas efetivamente aplicadas, apenas 40%. 20%* ndo sdo automiticos e autoexecutiveis, somente
podem ser desencadeados por eventos de fora da cadeia, o que limita os beneficios de maior transparéncia
e possibilidade de auditoria.

Mas essa falta de abrangéncia dos usos até o momento decorre da falta de maturidade tecnolégica da
infraestrutura, mas também, em grande medida, do ambiente regulatério que ainda é pouco claro, principal-
mente com relagio aos potenciais riscos legais da implementacao dessa tecnologia nos processos comerciais
e nos procedimentos administrativos ja estabelecidos e para punir eventuais problemas de privacidade e
confidencialidade. Outro dado significativo é que 70% * das estruturas DLT atuais sdo interopetaveis, prin-
cipalmente em relagdo as redes publicas Ethereum e Bitcoin, em menor grau. Mas a falta de padroes tende
a dificultar a interoperabilidade entre as redes com diferentes especificagdes de protocolo

Os estudos atuais tém sido feitos para gerir documentos de identidade, certiddes de nascimento, casa-

42 HILEMAN, Garrick; RAUCHS, Michel. 2077 Global Blockchain Benchmarking Study. Rochester, NY: Social Science Research
Network, 2017. Disponivel em: <https://papets.sstn.com/abstract=3040224>. Acesso em: 17 out. 2017. p. 22.
43  HILEMAN, Garrick; RAUCHS, Michel. 2077 Global Blockchain Benchmarking Study. Rochester, NY: Social Science Research
Network, 2017. Disponivel em: <https://papets.sstn.com/abstract=3040224>. Acesso em: 17 out. 2017. p. 68.
44 HILEMAN, Garrick; RAUCHS, Michel. 2077 Global Blockchain Benchmarking Study. Rochester, NY: Social Science Research
Network, 2017. Disponivel em: <https://papets.sstn.com/abstract=3040224>. Acesso em: 17 out. 2017. p. 20.

DENNY, Danielle Mendes Thame; PAULO, Roberto Ferreira; CASTRO, Douglas de. Blockchain e Agenda 2030. Rev: Bras. Polit. Pablicas, Brasilia, v. 7, n° 3, 2017 p. 121-141

134



mento, morte, titulos de terra, histéricos comerciais como os envolvidos em casos de fusdes e aquisicOes
de empresas, gestio de propriedade intelectual, lancamento de dados contibeis que precisem ser auditaveis
e procedimentos de conformidade regulatéria ou demandado por padrdes privados e certificados. Cerca de
13%* das iniciativas atuais estio estudando o uso dessa tecnologia para pagamento de beneficios tipo bolsa
familia ou de salarios e contraprestagdes, ¢ apenas 6% estdo explorando as possibilidades de arrecadagido
fiscal, como a migracao da nota fiscal paulista para esse modelo tecnolégico.

E de fato essa cautela tem fundamento, a DLT ndo é a bala de prata para todos os problemas, nem ¢é
intrinsecamente uma tecnologia de banco de dados mais eficiente e segura, depende dos usos para que ¢ uti-
lizada e da realidade em que ¢ implementada. Nas situa¢oes em que os bancos de dados tradicionais existen-
tes funcionam bem, seria um custo desnecessario e seria ineficiente passar a usar capacidade computacional
massiva para alcancar o consenso descentralizado em contextos onde seria dispensavel. Assim, se 0 objetivo
¢ armazenar dados de maneira centralizada, protegé-lo contra intrusos e centralizar o controle do uso de
DLT seria menos eficiente. Em vez disso, seria uma solugio técnica e economicamente justificada quando
os governos identificam problema de atraso, ineficiéncia, dificuldade entre varios envolvidos em chegar a
um consenso sobre a existéncia e evolucao de fatos compartilhados.

Com base nessa ideia de c6digo como uma fonte adicional de regras que restringem o comportamento
em sistemas baseados em tecnologia, o cédigo DLT' pode ser conceituado como um sistema juridico
estrangeiro. [...] cada vez que uma agéncia governamental move um processo legal para um sistema

baseado em DLT, ocorre um transplante legal: a agéncia transplanta a lei existente para o dominio do
cédigo DLT.*.

Com esse transplante de regulacido, surgem novos problemas decorrentes da renovacdo automatica, da
inser¢ao de dados incorretos, de uma auto execucdo de alguma clausula “como liberar prematuramente uma
garantia fazendo com que o credor perca sua prioridade na execugio. [...]Que responsabilidades, se houver,
existira para a equipe de tecnologia que escreveu o c6digo?” ¥, Assim, a0 mesmo tempo que pode oferecer
beneficios significativos para melhorar a administracdo legal dos processos governamentais, pode significar
novos desafios e descumprimentos de regras substantivas existentes, gerando a necessidade de construir
uma nova jurisprudéncia para a governanca através da DLT

7. PRATICAS PARA INFLUENCIAR A GOVERNANCA INTERNACIONAL

Tendo em vista esse contexto complexo, o ideal, portanto, ¢ implementar métodos de governanca sis-
témicas, multiniveis e que envolvam os diversos interessados complementariamente as normas juridicas,
uma vez que a governanga tem a capacidade de preencher algumas lacunas deixadas pela regulamentacao
doméstica ou de abordar tépicos nos quais as iniciativas publicas tenham se mostrado insuficientes. Trata-se
de legitimar pelo procedimento no sentido luhmaniano a utilizagao da tecnologia de blockchain para lidar
com esta complexidade sistémica, que como colocado por Marinho e Ribeiro se daria pela transparéncia,
neutralidade ideoldgica da tecnologia e consenso®™. Afinal, os governos, normalmente, ndo possuem 0s
conhecimentos especializados, detalhados e tao capilarizados como outros agentes do mercado. E essas
caracteristicas sdo necessarias e bem-vindas para elaborar politicas sobre questdes técnicas e complexas, tais

45 HILEMAN, Garrick; RAUCHS, Michel. 2077 Global Blockchain Benchmarking Study. Rochester, NY: Social Science Research
Network, 2017. Disponivel em: <https://papets.sstn.com/abstract=3040224>. Acesso em: 17 out. 2017. p. 116.

46 CARLA, Reyes; JACOB, Bruce. Blockchain-Based Agencies. Administrative & Regulatory Law News , Chicago, v. 42, n. 4,
p. 9-11, 2017. p. 6.

47 CARLA, Reyes; JACOB, Bruce. Blockchain-Based Agencies. Administrative & Regulatory Law News , Chicago, v. 42, n. 4,
p. 9-11, 2017. p. 6.

48 MARINHO, Maria Edelvacy Pinto; RIBEIRO, Gustavo Ferreira, A Reconstrugio da Jurisdi¢ao pelo Espaco Digital: Redes
Sociais, Blockchain e Criptomoedas como Propulsores da Mudanca. Revista Brasileira de Politicas Piiblicas, v. 7, n. 3, 2017.

DENNY, Danielle Mendes Thame; PAULO, Roberto Ferreira; CASTRO, Douglas de. Blockchain e Agenda 2030. Rev: Bras. Polit. Pablicas, Brasilia, v. 7, n° 3, 2017 p. 121-141

135



como medidas de implementacdo e mecanismo financeiro para implementar os ODSs.

Nessa realidade de assimetria informacional e de interesses divergentes, o consenso absoluto sobre ob-
jetivos e formas de controles é desnecessario e improvavel. Ao contrario, o alto grau de conformidade e
consentimento pode indicar, por exemplo, que uma norma nao é ambiciosa o suficiente e que, portanto,
¢ indcua e ineficiente para mudar o comportamento dos atores. Para detalhar o que Bernstein e Cashore
recomendam como dependéncia procedimental, imagine-se uma abordagem de causalidade e, idealmente,
a criagao de normas que possam instituir procedimentos travados, dificeis de serem alterados, eficazes para
instigar a adesao de grupos de interesse diversos de maneira imediata e com mecanismos processuais que
evitem a reversibilidade imediata caso outros grupos, eventualmente, cheguem ao poder.

O objetivo ¢ articular um maior suporte ao longo do tempo e expandir os individuos em favor da desses
procedimentos, mesmo entre aqueles que se opuseram no principio. Nesse modelo, uma norma pode ser
considerada “influente” (melhor do que ser efetiva, de acordo com os autores) e alterar, eficientemente, 0s
comportamentos que causam os problemas super-perversos. Uma mudanga de foco para “conformidade” e
“eficacia”, a fim de “influenciar”, facilita a anélise dos efeitos combinados desses esfor¢os nacionais, regio-
nais, internacionais e transnacionais em torno de firmes politicas e praticas duradouras *.

Esses autores destacam um quadro de quatro caminhos de influéncia (nio “eficacia”): intervencoes nos
mercados; regras internacionais; normas e discursos com efeito internacional; e acesso direto aos processos
de politica interna *. Nesse contexto, multiplas formas de influenciar podem ser sinérgicas, sobrepostas,
contrariando-se ou concordando com as autoridades. Ao fazé-lo, a complexa governanca global, focada em
ser influente, interage com um tipo de soberania mais flexivel, em que outros agentes regionais e locais tam-
bém participam. Os autores identificaram quatro caminhos para influenciar o comportamento, mas pode

haver mais e que sejam interdependentes.

Detalhando melhor cada um deles, o primeiro, o mecanismo de mercado, estimula mudangas no com-
portamento dos agentes ou na politica por meio de incentivos econdémicos ou desincentivos, ao internalizar
no prego dos produtos e servicos as externalidades negativas, por exemplo, aumentando, assim, a competiti-
vidade daqueles que sejam mais eficientes e menos degradantes a0 meio ambiente. Além disso, as demandas
dos consumidores por melhor qualidade justificam margens melhores de precos para produtos com rétulos
sustentaveis, que atestem a conformidade da empresa com os padrdes voluntarios de sustentabilidade ou
outras formas de certificacao. Idealmente, os mecanismos de mercado funcionam melhor se acompanhados
de politicas publicas mais amplas, para que sejam eficientes em longo prazo e nao apenas mudancgas pontuais
paliativas na agenda de discussoes, sem um verdadeiro compromisso efetivo dos produtores.

O segundo tipo, as regras internacionais (tratados internacionais tipicos e também decisdes e recomen-
dagdes), tende a moldar as respostas domésticas, que os paises articulardo para um determinado problema,
mesmo que essas tratativas internacionais nao tenham conteddos juridicamente vinculantes e formas de
coergdo. O importante ¢ causar nos agentes o efeito da opinio juris, ser percebido pelos agentes como obri-
gatorio, juridicamente ou eticamente. O terceiro caminho é o acesso direto a incentivos para capacitagio,
transferéncia tecnoldgica e assisténcia técnica, com o objetivo de proporcionar aos atores privados e aos
funciondrios do governo uma melhor participa¢io no mercado de forma mais sustentavel. E o quarto cami-
nho apontado pelos autores é que as normas internas nacionais e até subnacionais podem produzir efeitos
suficientemente fortes para moldar as acGes dos agentes da economia estruturada em cadeias globais de
valor.

Nesse quadro de referéncia o foco das condigbes para que determinados atores ou institui¢des ajam

49 BERNSTEIN, Steven; CASHORE, Benjamin. Complex global governance and domestic policies: four pathways of influence.
International Affairs, v. 88, n. 3, p. 585-604, 2012. p. 587.
50  BERNSTEIN, Steven; CASHORE, Benjamin. Complex global governance and domestic policies: four pathways of influence.
International Affairs, v. 88, n. 3, p. 585-604, 2012. p. 587.
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efetivamente, ¢ deslocado para as condi¢des viabilizadoras de que eles exercam influéncia ao longo de deter-
minados caminhos °', capacitando atores transnacionais e institui¢oes internacionais a multiplos papéis. Um
dos caminhos, inclusive, pode ser fornece suas instalagoes e equipe para facilitar a congregaciao de atores
governamentais, subnacionais e multinacionais para interagirem, promovendo, também, a expertise ¢ o de-
senvolvimento de uma infraestrutura propria e a capacitaciao de pessoal para a criacdo de regras, verificacio
de conformidade e certificacio “ao longo do caminho tipo um, mas também aprendendo e promovendo
novas normas de comportamento apropriando-se ao longo do caminho dois, ou construindo coalizdes que

» 52

podem ser importantes ao longo dos caminhos trés e quatro” .

Nessa mesma dire¢ao de compromissos processuais para conduzir a governanca global, Daniel Esty su-
gere a implantacdo de um conjunto de ferramentas de Direito Administrativo para equilibrar a necessidade
de uma cooperacao internacional estruturada com a tensao politica implicita a qualquer institui¢ao global. O
Direito Administrativo tem sido tradicionalmente utilizado no contexto doméstico, deve ser ampliado para
atingir metas internacionais e ser informado pela elaboracio de politicas a nivel internacional . Esse qua-
dro regulamentar orientado para o mundo deve ser implementado em nivel nacional pelas na¢des influentes
(‘shaper nations’) .

Esses paises estdo em posicdo de coordenar seu proprio desenvolvimento com a mitigacdo de proble-
mas compartilhados e eles tém a autoridade politica para contribuir nio somente com a ordem local, mas
também regional e mundial. Com o exercicio de sua influéncia econémica, cultural e militar no seu entorno
e muitas vezes impactando articulacGes muito além de suas fronteiras por meio da conectividade e interde-
pendéncia com outros pafses e da integragdo com a forma produtiva em cadeias globais de valor.

Paradoxalmente, apesar da maior influéncia internacional, as questoes internas, inclusive desafios de
desenvolvimento e questdes identitarias, podem desestabilizar tanto a politica interna como a atua¢io des-
ses pafses internacionalmente. Assim, essa ordem multipolar, a0 mesmo tempo em que facilita que essas
shaper nations assumam a lideranga e exercam influéncia no ambito regional, por outro lado, evidencia os
limites praticos que a ordem juridica internacional traz como os decorrentes da soberania, da autonomia dos
Estados nacionais e da restrita aplicabilidade das normas nacionais, dificultando o exercicio do Estado de
Direito, principalmente com rivais dentro da zona de influéncia desses lideres regionais.

Essa maneira de governanca supranacional, com o direito administrativo nacional de um pafs afetando
indiretamente a vida de cidadaos de outros Estados soberanos, mas nio formalmente, ¢ muito menos demo-
cratica, mas gera efeitos concretos em um mundo de interdependéncia. Este reconhece algumas maneiras
de resolver as desvantagens de falta de legitimidade e alcangar uma cooperagdo internacional estruturada
nessa legitimidade processual: “conhecimento e capacidade de promover o bem-estar social; a ordem e a
estabilidade previstas pela lei; freios e contrapesos; deliberagao estruturada; e |[...] principios e praticas de

5 55

direito administrativo

A sociedade, nesse sentido, constitui-se de uma rede diversa e difusa de atores sociais, que se matetializa
pela conexio e interdependéncia de diversos setores, com interesses diversos, poder publico, iniciativa pri-
vada, academia, organizacdes nao governamentais, associa¢oes de classe e grupos de individuos nio insti-
tucionalizados. Esses agentes poderiam se manifestar por meio de ferramentas tecnoldgicas, manifestando

51  BERNSTEIN, Steven; CASHORE, Benjamin. Complex global governance and domestic policies: four pathways of influence.
International Affairs, v. 88, n. 3, p. 585-604, 2012. p. 587.

52 BERNSTEIN, Steven; CASHORE, Benjamin. Complex global governance and domestic policies: four pathways of influence.
International Affairs, v. 88, n. 3, p. 585-604, 2012. p. 587.

53 ESTY, Daniel C. Good Governance at the Supranational Scale: Globalizing Administrative Law. Yal Law Journal, v. 115,
p- 1490-1562, 2006. p. 1490.

54  HITCHCOCK, William I.; LEFFLER, Melvyn P.; LEGRO, Jeffrey W. (Otg,). Shaper Nations: Strategies for a Changing World.
Cambridge, Massachusetts: Harvard University Press, 2016.

55  ESTY, Daniel C. Good Governance at the Supranational Scale: Globalizing Administrative Law. Yale Law Journal, v. 115,
p- 1490-1562, 2006. p. 1490.
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parecer técnico quando os projetos envolverem suas areas de atuagao. “Através desta rede difusa, constituida
por cidadios de diversas especialidades reunidos por este sistema Web, se emitiria um parecer, encaminhado
entao para um corpo técnico” . As recomendagdes técnicas seriam no sentido de aprovar, rejeitar ou apro-
var e estariam condicionadas a altera¢des especificas.

No caso especifico da governanga multinivel, a escolha racional institucionalista surge como uma
consequéncia das escolhas explicitas por lideres politicos com fins de persecug¢do de objetivos
estratégicos, quer por meio de aquisicio de vantagens em negociacio, abstracio de responsabilidade,
ou como meio eficaz de resolugio de problemas. Sob o ponto de vista do institucionalismo histérico, a
governanca multinivel se- ria resultante de uma dependéncia de trajetéria a partir das escolhas iniciais,
que produz a¢oes institucionais autbnomas de ampla abrangéncia e com consequéncias imprevistas que
culminam por dispersar a autoridade centralizada do Estado. O institucionalismo sociolégico, por sua
vez, posiciona a governanga multinfvel como um processo “aprendido” pelo qual os atores tendem a se
comportar em fung¢io de como os seus papeis sdo socialmente percebidos.”

Independentemente da corrente tedrica adotada, os recentes acordos internacionais como a Agenda
2003 estdo estruturados para influenciar os paises em direcio dos paradigmas da economia verde, definida
como a “economia que resulta da melhoria do bem-estar e equidade social, com a redugio significativa de
riscos ambientais e da escassez ecoldgica” . Se esse tipo de acordo sera influente o suficiente para atingir
as metas, ainda é uma incognita. Mas esse tipo de governanca complexa parece ser o melhor tipo de articu-
lagao juridica disponivel para lidar com o “emotivismo, os problemas ultra complexos e com a tragédia dos

9959

comuns”™ caracterfsticas contemporineas principalmente na area ambiental.

8. CONSIDERAGOES FINAIS

Tendo-se em vista a natureza de soff law da Agenda 2030 e a necessidade de coordenacao de multistakehol-
deres, a cfetividade das ferramentas de governanga global que visem implementar os Objetivos do Desen-
volvimento Sustentavel da Agenda 2030 dependem de transparéncia, monitoramento preciso, auditorias e
comparacao de dados. Nesse sentido, o uso do blockchain tem muito a contribuir para coordenar interesses
antagonicos na busca de metas comuns, quantificaveis e verificaveis.

Avangos tecnolégicos muitas vezes sio superestimados e na pratica o blockehain ainda é um conceito
muitas vezes pouco compreendido. Além disso, a sua aplicacao, ainda, é restrita, incipiente e ha proble-
mas relacionados a escalabilidade, privacidade e confidencialidade que tendem a diminuir com o respectivo
avango técnico. Esses obstaculos e problemas de interoperabilidade demandam cooperacio de uma maior
quantidade de especialistas, focados nao apenas em tecnologia, mas também, com expertise, em regulagao
para que possa ser modulada a infraestrutura para melhor atender a necessidades praticas de implementac¢ao
de politicas.

Além disso, faltam anélises empiricas, sistematicas e criticas para delinear os pontos positivos e negativos,
compreender os modelos de negdcios e 0s casos em que ja tem havido uso, para indicar uma arquitetura de
rede recomendavel e, consequentemente, a governanca necessaria. Esses riscos e incertezas, inclusive rela-

56 ARAUJO, Thiago Souza et al. Gestdo publica e parcerias publico-privadas: teoria do estado e tecnologias de governanga di-
fusa para controle social. Revista Brasileira de Politicas Piiblicas, v. 6, n. 3, 2017. Disponivel em: <https://www.publicacoesacademicas.
uniceub.br/RBPP/article/view/4262>. Acesso em: 23 nov. 2017. p. 13.

57 PROCOPIUCK, Mario. Politicas Priblicas e Fundamentos da Administragio Piblica: analise e avaliagdo, governanga e redes de politi-
cas, administra¢io judicidtia. Sao Paulo: Atlas, 2013. Disponivel em: <https://www.saraiva.com.br/politicas-publicas-e-fundamen-
tos-da-administracao-publica-4876912.html>. Acesso em: 11 dez. 2017. p. 125.

58 UNITED NATIONS ENVIRONMENT PROGRAMME. (Org,), Towards a green economy: pathways to sustainable development and
poverty eradication. Nairobi, Kenya: UNEP, 2011. p. 2.

59 DENNY, Danielle. Governanca Ambiental Internacional (International Environmental Governance). Rochester, NY: Social Science Re-
search Network, 2017. Disponivel em: <https://papers.ssrn.com/abstract=3053444>. Acesso em: 11 dez. 2017.
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cionados a regulacio ou a eventuais efeitos juridicos decorrentes da ma aplicaciao da ferramenta, fazem com
que a implementacio seja fragmentada, disputada e complexa.

Porém, a maior transparéncia propiciada pelo uso dessa tecnologia seria uma vantagem fundamental para
a implantacdo dos ODSs. Permitiria que as diversas agéncias governamentais de diversos paises rastreassem,
simultaneamente, por exemplo, todos os pagamentos de assisténcia social, bem como transferéncias huma-
nitarias e subsidios, evitando manipulacoes externas e fraudes. Possibilitando a auditoria publica abrangente,
também tende a gerar maior responsabilizacao e redu¢ao de fraudes e desvios relacionados a documentos
e pagamentos.

Além disso, a velocidade, os ganhos de eficiéncia, a automacao das opera¢Ses governamentais, a diminui-
¢do das falhas humanas, bem como as redugdes de custos de reconciliagio e de armazenagem de documen-
tos seriam bastante significativos. E ndo se limitariam, apenas, ao processamento de dados e a liquidagao de
pagamentos, mas também ao intercambio de ativos tangiveis e intangiveis (por exemplo, titulos).

Assim, o uso do DLT e do blockchain pode ser uma das estratégias para manter registro de indicadores
que precisam ser langados publicamente pelos agentes e vetificaveis pelos mwultistakeholders. Pode ser um vei-
culo para transformar a relacdo do cidaddao com os Estados, devolvendo ao individuo o controle de seus da-
dos e criando uma habilidade de atuacio direta como validar, participar ou mesmo criar alguns servi¢os pu-
blicos comunitarios em um modelo distribuido local, mas dentro de uma estrutura governamental comum.
Para, dessa forma, servir de ferramenta para coordenar interesses antagdnicos na busca de metas comuns,
quantificaveis e verificaveis e assim contribuir para o monitoramento que ¢ fundamental para a efetividade
da governanga global articulada em torno dos Objetivos do Desenvolvimento Sustentavel da Agenda 2030.
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Resumo

O termo jurisdi¢do, em sua concepcio tradicional, possui forte correla-
¢ao com a atuacdo monopolistica estatal para a solu¢do de controvérsias e
a ideia de territorialidade. Este artigo expde a reconstrucdo do conceito de
jurisdicdo pelo espaco virtual, devido a capacidade das tecnologias induzi-
rem um grau de confianca e velocidade para a solucio de conflitos pouco
observados anteriormente ¢ ao descolamento entre exercicio de jurisdi¢do
e territorio. Em especifico, analisa-se como a dinamica das redes sociais e a
tecnologia de blockchain — assim como uma de suas aplicacoes, as cripto-
moedas - agirdo como propulsores desta tendéncia. A hipétese ¢ testada por
meio do método indutivo e através da pesquisa bibliografica-documental.

Palavras-chaves: Jurisdicio. Territorialidade. Direito digital. Redes Sociais.
Blockchain.

ABSTRACT

The term jurisdiction, in its traditional conception, has strong correla-
tion with state monopolistic dominion in dispute settlement and the idea
of territoriality. This article exposes the reconstruction of the concept of
jurisdiction by the virtual space, due to the capacity of the technologies to
induce a degree of confidence and speed for the resolution of conflicts not
observed previously and the separation between the exercise of jurisdiction
and territory. In particular, it analyzes how the dynamics of social networks
and blockchain technology - as well as one of its applications, cryptocurren-
cies - will act as propellants of this trend. The hypothesis is tested through
the inductive method and by way of bibliographical-documentary research.

Keywords: Jurisdiction. Territoriality. Digital Law. Social Networks.
Blockchain.



1. INTRODUCAO

A jurisdi¢ao ¢ tradicionalmente definida como funcao especifica do Estado. Nela, uma atividade publica,
vista como inerente ao poder judicidrio, “substitui” a atividade e a vontade particular com a aplicacao da lei'.

O objetivo deste artigo ¢ analisar como aplicativos (redes sociais) e novas tecnologias (blockehain) contri-
buem para reconstruir a ideia de jurisdi¢ao, sob dois aspectos: (i) os atores que a exercem, modificando-se
o papel monopolistico do Estado; e (if) a forma como ¢ exercida, descolando-se cada vez mais a jurisdicao
do critério de territorialidade.

De fato, a internet tornou, sem precedentes, a possibilidade de entabulamento de relagdes juridicas, por
meio de aplicativos de mensagens (instantaneas ou nao), pagamentos, interacGes socials, entre tantos ou-
tros. Basta observarmos que, se em 1995, tinhamos cerca de 16 milhSes de usuarios usando a internet no
mundo, em 2017, a estimativa ¢ de cerca de 4 bilhdes de usudrios® No Brasil, especificamente, estima-se que
52% dos domicilios possuem acesso a internet, percentual similar 2 média mundial’. Além disso, o Instituto
Brasileiro de Geografia e Estatistica (IBGE) aponta o més de outubro de 2017 como importante ponto de
inflexdo: o numero de smartphones atingiu 208 milhdes, igualando-se a populagio do Pais*., Além disso, as
consultorias We are social e Hootsite identificavam, em janeiro de 2017, que o indice de penetracao das redes
sociais no Brasil era de 58% da popula¢io.” Pode-se deduzir, com base nesses dados, a importincia que o
acesso a internet e seus aplicativos exercem como plataforma de comunicacgdo e propulsor de relagoes juti-
dicas de distintas naturezas.

E como essa estatistica se relaciona a indagac¢ao inicialmente proposta acerca da reconstrucio da juris-
dicior

Em relacio aos atores que a exercem, questionamos neste artigo o papel do Estado como autoridade in-
dispensavel para geracdo de confianca e como instancia para solucdo de controvérsias. As redes sociais, por
exemplo, oferecem modelos préprios de solugao de litigios entre usuarios e destes com o préprio provedor
de servicos online. No que concerne a forma de exercicio da jurisdi¢do, atentamos para a fragilidade da corre-
lagao entre territorialidade e jurisdicdo. O fluxo de dados trafega segundo protocolos que buscam eficiéncia
na circulacao dos pacotes de informacio. Dissocia-se da ficgdo humana, a qual denominamos jurisdi¢ao, de
apelo territorial, do mundo dos fenémenos, fatico. Como se vera, uma relagio juridica com o uso da internet
tem o conddo de estar conectada a dezenas, ou mesmo centenas, de jurisdi¢des, pelo simples fato de parte
dos dados a ela relacionada trafegar, na logica dos bits, por essas jurisdi¢oes.

Para a demonstracao do proposto, o artigo foi organizado a partir de duas se¢des. Na primeira — “Ju-
risdi¢do” —, apresentar-se-20, brevemente, as nog¢des e as caracteristicas mais comumente associada ao
termo: o protagonismo do Estado que, no exercicio da jurisdi¢io, revela-se como instrumento de solu¢io de
conflitos; e a aderéncia original da jurisdi¢ao ao elemento territorial. No segundo tépico — “Reconstrugao
da Jurisdi¢ao pelo Direito Digital” — analisar-se-4 como redes sociais e o uso da tecnologia blockchain estao
contribuindo para a redefinicao do conceito de jurisdi¢ao, nas dimensoes destacadas.

Nao que a ideia de jurisdicdo nio tenha sofrido evolugbes. O ponto principal é o grau e amplitude que
mundo digital imp&e aos elementos classicos de jurisdi¢do, de uma forma muito mais notavel.

1 CHIOVENDA, G. Instituigoes de Direito Processual Civil. Sao Paulo: Saraiva, 1943. p. 15-16.

2 Disponivel em: <http://www.internetworldstats.com/stats.htm>, com compilagées de dados da Nielsen Online ¢ da Unido
Internacional de Telecomunicag¢oes (ITU).

3 International Telecommunication Union (ITU). Measuring the Information Society Report 2017. Genebra: ITU, 2017. v. 2. p. 29.

4 INSTITUTO BRASILEIRO DE GEOGRAFIA E ESTATISTICA (IBGE). Brasi/ em Niimeros, v. 25, 2017. p. 367.

5 O numero foi calculado tendo como referéncia o nimero de contas ativas nas principais redes sociais ¢ a populagio de cada
pais. WE ARE SOCIAL. HOOTSUITE. Digital in 2017 Global Overview, disponivel em: <https://weatesocial.com/special-reports/
digital-in-2017-global-overview>.
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2. JurisbicAo: NOTAS INTRODUTORIAS

No direito processual, tecnicamente, o termo jurisdicao remete ao sentido de dizer, ditar o direito. Seja
na esfera civel, penal ou constitucional, diz-se do poder-dever do Estado de aplicar o direito material nos
casos concretos. Nao por menos, no Brasil, o termo se confunde com a préopria manifestacio do poder do
Estado atribuida ao poder judiciario®.

Assim, outros métodos de soluciao de conflitos, sejam eles autocompositivos, como a propria negociacao
entre partes, ou heterocompositivos, como arbitragem, mediac¢ido e conciliagdo, sio vistos como eguivalentes
Jurisdicionais, potr boa parte da doutrina.

O termo jurisdi¢ao € utilizado com variagdes alhures. A doutrina e as cortes norte-americanas, para que
se ilustre, usam os termos jurisdicao prescritiva ou legislativa (prescriptive | legislative jurisdiction); jurisdicio exe-
cutdria (enforcement jurisdiction); e jurisdicao adjudicatoria (adjudicatory | judicial jurisdiction). Respectivamente, as
diversas jurisdi¢oes significam o poder dos érgios legislativo, judicial e executivo’.

Como denominador comum entre os sistemas, o termo jurisdi¢do, como normalmente ¢ referido no
Brasil, corresponde a no¢ao mais restrita de jurisdi¢ao adjudicatéria do sistema norte-americano.

Em uma ou outra terminologia, é preciso notar duas caracterfsticas normalmente associadas ao conceito
classico de jurisdigao: (i) o monopodlio do HEstado como protagonista do seu exercicio; e (i) a sua aderéncia
ao conceito de territorialidade (tanto para o exercicio da jurisdicdo quanto ao direito aplicavel). Embora
sejam dimensoes que vem sendo relativizados, e sofrem verdadeiras rupturas com a internet e as relagoes
virtuais — conforme se vera a partir da se¢io 3 —, analisaremos os contornos iniciais do termo.

2.1. Jurisdicao e atores

Ao pensarmos em um conflito, ¢ muito comum remetermos, imediatamente, sua solu¢io a instancia es-
tatal. Deixamos escapar, entretanto, que o exercicio de jurisdicio relativo a contenciosos convive, ha séculos,
com métodos privados de solu¢io de controvérsias.

Na histéria, é de se notar movimentos pendulares entre mercado (métodos privados) e Estado (jurisdigao
classica) como instancias para solucao de divergéncias; ora enfatizando-se solu¢Ses privadas, ora dando-se
deferéncia ao protagonismo e ao condio do Estado em reestabelecer a paz social, no exercicio jurisdicional®.

Se se pensa na esfera civel’, e em arbitragem, Samtleben', em detida andlise da histéria do instituto no
Brasil, indica-nos que a Constitui¢ao de 1824 previa que desacordos juridicos civeis fossem decididos por
arbitros. O processo arbitral era mesmo al¢ado a obrigatoriedade em assuntos comerciais, no intersticio
entre 1850 e 1866. Com a formacio da Republica e o progressivo fortalecimento do Poder Judiciatio, inicia-

6 Entre os processualistas civeis, veja-se M MARINONI, L. G. et al. Curso de Processo Civil. Sao Paulo: RT, 2015. v. 2. p. 51. Entre
os internacionalistas privados, veja-se JATAHY, V. M. B. Do Conflito de Jurisdicies. Rio de Janeiro: Forense, 2003. p. 9. ARAUJO, Nadia
de. Direito Internacional Privado: teotia e pratica brasileira. Porto Alegre: Revolugao eBook, 2016. p. 71-73.

7 O artigo seminal de MEHREN, Arthur T.; TRAUTMAN, Donald T. Jurisdiction to Adjudicate: a Suggested Analysis. Harvard
Law Review, v. 79, 19606, influenciou a adogao, até hoje utilizada, no sistema norte-americano. KOHL, Uta. Jurisdiction and the Internet:
Regulatory competence over online activity. Cambridge: Cambridge University Press, 2009. p. 13-23. SYMEONIDES, Symeon C.
Private International Iaw: United States of America. Hague: Wolters Kluwer, 2015. p. 27-47.

8 De fato, a doutrina reconhece a oscilagao. Por exemplo, em razao do deslocamento e redistribuicio contemporinea de atividades
do Estado e o fortalecimento da arbitragem contendo elementos de jurisdigio, embora esteja longe de ser unanime o reconheci-
mento da arbitragem como forma de jurisdi¢io. Veja-se, por exemplo, DIDIER JR., E. Curso de Direito Processual Civil: Teoria Geral
do Processo e Processo de conhecimento. 11. ed. Salvador: Jus Podium, 2009. p. 67.

9 Nesta subse¢ao nos concentraremos na esfera civel, por ser a esfera penal espago mais reduzido de métodos de solugio alter-
nativos de disputas.

10 SAMTLEBEN, Jiirgen. Historico da Arbitragem no Brasil. In: CASELLA, Paulo Borba (Org.). Arbitragem: a nova lei brasileira
(9.307/96) e a praxe internacional. Sdo Paulo: LTt, 1997.
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-se uma transferéncia das solu¢des privadas (mercado) para as maos do Estado. O Cédigo Civil de 1916 e o
Codigo de Processo Civil 1939 deram forma, em nivel infraconstitucional, a esse novo modelo. Reconhecia-
-se, por exemplo, a arbitragem como método de solugao de conflitos, mas subjugava-o a vontade Estatal
pela dupla-homologac¢iao. Na Constituicao de 19406, reforcando esse sentido, expressava-se a garantia de
inafastabilidade do Poder Judiciario a qualquer lesao de direito individual.

Décadas se passaram e nem a reforma processual de Buzaid, tampouco as ConstituicOes seguintes,
chegando-se a Constitui¢ao Federal de 1988, alteraram, significativamente, o quadro. Ao contrario, parece
ter havido uma conjuga¢io, em uma dinamica que se autorreforcava, do fortalecimento do Estado-Juiz e
da falta de familiaridade e credibilidade de outros métodos para solucio de conflito. F ainda provavel que
a interpretacdo do principio da “inafastabilidade do poder judiciario”, insculpido no artigo 5 XXXV da
CF/88, contribuia para o autorrefor¢o dessa imagem. Em outras palavras, a passagem de um Estado Liberal
para um Estado Social, que se pronunciava, estacionava o momento adjudicatério e a jurisdicdo no Estado
(e principalmente nele), tornando-se parte da cultura brasileira.

O sistema estatal se congestionou. Tornou-se lento. Alguns sugerem ter sido o resultado natural da des-
coberta de direitos, acesso facilitado a justica e o consequente aumento do ajuizamento de a¢Oes. Mas pas-
sados séculos dessa evolugao, seria compreensivel que a sociedade brasileira buscasse, assim como outras,
em maior ou menor grau, um novo ponto de equilibrio na atua¢ao monopolistica do Estado, como ator, no
exercicio de jurisdigdo.

Especificamente, a partir de 2015, observa-se consideravel incremento da normatiza¢io dos denominado
miétodos adequados a solucao de controvérsias. A lista nao é pequena. Inclui desde a reforma (Lei n.° 13.129/2015)
da Lei de Arbitragem (Lei n.° 9.307/96), passa por uma nova Lei de Media¢ao (Lei n.” 13.140/2015) e alcan-
ca modificagdes no novo Coédigo de Processo Civil (Lei n.° 13.105/2015, NCPC), visando melhor integrar
os diversos métodos de solugio de conflitos a novel processualistica. Em matéria de direito patrimonial
disponivel, vem se consolidando a pratica e a aceitagdo pelos tribunais brasileiros de que podem as partes
optat por resolver conflitos de forma privada, com submissdo a arbitragem (art. 1 da Lei n.° 9.307/90),
relativizando-se o monopélio do Estado.

A terminologia atual do NCPC, entretanto, manteve o uso técnico da jurisdicdo como termo ligado ao
poder do Estado. Seu artigo 16, por exemplo, aponta que “(a) jurisdi¢do civil é exercida pelos juizes e pelos
tribunais em todo o territério nacional [...|”. Ao adentrar a regulamentagdo dos demais métodos, nio se
utiliza o termo jurisdi¢ao. Dispe o NCPC que se permite a arbitragem, na forma da lei, e que o Estado pro-
moverd, sempre que possivel, a solu¢do consensual dos conflitos, mencionando a conciliacio e a mediacio
como parte desses métodos (paragrafos 1-3 do art. 3 do NCPC).

Assim, ainda que se reconheca a relativizacdo entre as nog¢oes de jurisdicdo e a atuac¢do do Estado ao
longo da histéria, ha apenas um descolamento relativo, brando, entre os mesmos. A ruptura mais ampla
esta em marcha. O mundo dos fatos, ligado a dindmica digital, coloca a prova o protagonismo Estatal da
jurisdi¢dao, como retomaremos na secdo 3. Antes, contudo, desenvolvemos na sequéncia o segundo aspecto
da jurisdicdo na sua acepgao mais classica: a territorialidade.

2.2. Jurisdicao e territorialidade

O segundo elemento relacionado a jurisdi¢ao, que pretendemos destacar, ¢ a territorialidade. Pode-se
pensar, como ponto de partida, os limites territoriais de cada Estado como demarcadores de sua autoridade
e soberania. O silogismo decorrente é 6bvio. Nos limites de sua soberania (e territorio), o Estado exerce sua
jurisdi¢ao, submetendo, exclusivamente, sua populagao a suas leis vigentes.

O fim da Idade Média, porém, ja expunha uma relativizacdo do territorialismo, i.e., aquele no qual qual-
quer fato ocorrido no territério “A” faria com que Estado “A” pudesse exercer jurisdigdo e aplicar o direito
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material “A”. Os denominados Esfatutos, que continham questoes civeis, penais, comerciais e administrativas,
representativos da lei local das incipientes cidades-Estados da “Italia”, inauguraram uma oportunidade novel
sobre como conflitos jurisdicionais e de direito aplicavel'’.

O periodo moderno (século XIX em diante) trouxe uma mobilidade ainda maior de pessoas, bens e ca-
pitais, revivendo o debate e os desafios a no¢ao de territorialidade. Ou seja, estando pessoas, bens e capital
conectados a mais de uma soberania, pelo menos duas perguntas sio necessariamente postas: (i) qual a juris-
di¢ao competente para conhecer de uma causa? e (if) assumindo-se a competéncia da justica de um Estado,
por exemplo, devem essas relagOes ser regidas pelo direito substantivo daquele Estado, do de outro Estado
(estrangeiro) ou de uma combinacio deles?'

No caso brasileiro, se pensarmos na esfera civel, as formas de responder as questoes relativas a jurisdigao
(competéncia) internacional sio reguladas no NCPC, em seus artigos 21 a 25. Preveem-se situa¢oes em que a
autoridade judiciaria brasileira é competente para processar e julgar as a¢oes de forma concorrente a outras (art.
21 e 22). Igualmente, condi¢cdes nas quais compete a autoridade judiciaria brasileira, com exclusdo de qualquer
outra, para o processamento e julgamento de casos (art. 23); a dita competéncia exclusiva. Admite-se, por fim,
hipétese de eleicio de foro quando as partes assim o dispuserem, prevalecendo a autonomia das partes na
escolha de uma jurisdicao, em matéria de contrato internacional, atendidos certos requisitos (art. 25).

Quanto ao direito aplicavel, os artigos 7 e seguintes do Decreto-Lei 4.657 (1942), anteriormente conhe-
cido como Lei de Introducio do Cédigo Civil (LICC), renomeado, em 2012, Lei de Introdugdo as Normas
de Direito Brasileiro (LINDB), cuidam da resolu¢ao dos conflitos de leis (conflito espacial) se o exercicio
de jurisdicao € estatal. A LINDB, assim como muito da legislacio comparada, prevé a aplicagao do direito
material estrangeiro no pais, atendidas certas condi¢oes. Grande parte da doutrina entende', ndo sem criti-
cas a essa realidade, que, em matéria obrigacional, a autonomia para a escolha de direito aplicavel é reduzida.
Isso porque o artigo 9 da LINDB condiciona o direito aplicavel ao lugar de celebracio da obrigacio (lex loci
celebrationis). Essa imposicdo pode ser vista como um paradoxo em relagdo ao sistema arbitral que, em maté-
ria obrigacional, deixa ao critério das partes a escolha das regras substantivas (materiais) e procedimentais, a

serem aplicadas (art. 2 da Lei 9.307/96).

Na esfera penal, o raciocinio é analogo quanto ao padrido de problema subjacente, mas com variacOes
de regras. Isto ¢, um fato punivel criminalmente pode abranger, eventualmente, interesses de dois ou mais
Estados soberanos, suscitando consideracGes sobre a jurisdicio competente e o ambito territorial (espago)
de aplicacio da lei. Se o fato punivel percorre territérios de dois ou mais Estados soberanos, estes sdo re-
solvidos pela denominada #eoria da nbiguidade, em consonancia com o art. 6° do Cédigo Penal. Mas quanto
ao direito aplicavel, predomina a aplicagdo da /ex fori penal (artigo 5 do Cédigo Penal). Ou seja, os pontos de
conexao (nacionalidade, domicilio, localizaciao dos bens etc.) teriam menor relevancia, uma vez que se aplica,
preponderantemente, a lei penal local, brasileira'.

O que se demonstra até aqui, seja na esfera civel ou penal, ¢ algum grau de relativizacdo entre jurisdi¢ao
e territorialidade. Nao poderia ser diferente. Nao é o mundo digital que inaugurou as possibilidades de rela-

11 Para um aprofundamento da histéria e as diversas escolas estatutarias, consultar DOLINGER, Jacob. Direito Internacional Privado.
5. ed. Rio de Janeiro: Renovar, 1997. p. 113-122.

12 Observa-se que essas duas questdes sao vistas por grande parte da doutrina de Direito Internacional Privado como partes
das trés grandes perguntas relacionada a disciplina. Ou seja: 1. Jurisdi¢ao. i.c., se uma Corte de um Estado ou Nagao em particular
pode conhecer de um caso; 2. Direito Aplicavel, i.e., qual o direito a Corte ira aplicar se ela conhecer do caso; 3. Reconhecimento e
execucdo de decisoes, i.e., qual a extensdo esperada por outros Estados e Nagbes em “honrar” as decisdes judiciais que efetivamente
decidiu disputas. Consultar JUENGER, Friedrich K. General Course on Private International Iaw. Haia: Curso de Haia, 1983. p. 133.
13 ARAUJO, Nadia de. Direito Internacional Privade: Teoria e Pratica Brasileira. 1 ed. Porto Alegre: Revolugio eBook, 2016. p.
151-154. Para o debate histérico, VALLADAO, Haroldo. Direito Internacional Privado: em base histérica e comparativa, positiva e
doutrinaria, especialmente dos Estados Americanos. 5. ed. Rio de Janeiro: Freitas Bastos, 1980. v. 1. p. 366-70.

14 Nio se desconhecem as excegoes de extraterritorialidade (art. 7 do CP) e intraterritorialidade, porém, nao desenvolvidas para
os fins deste artigo.
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¢Oes juridicas estarem conectadas a mais de uma jurisdi¢ao. O ressurgimento do comércio, no contexto das
cidades italianas pos-feudais, ja impulsionava uma vasta literatura e pratica de como tratar problemas pri-
vados e conflitos de lei, mitigando o territorialismo. No nivel do direito internacional publico, embora niao
desenvolvido neste artigo, também sdo notoérios os avancos de coordenacgao de jurisdigdes para problemas
transnacionais no século XX, como comércio internacional, direitos humanos, meio-ambiente, entre outros.
Mas refor¢amos o que se pretende desenvolver: quando confrontamos o padrio desses problemas e as
formas de sua superagdo, com forte presenca do Estado e apego a territorialidade de jurisdi¢io, a realidade
digital impoe significativa mudanca.

3. DIREITO DIGITAL E RECONSTRUCAO DA JURISDICAO

Como insistimos, a confianga entre os membros da sociedade tem sido alcancada por meio da concen-
tracao do poder de controle e de fiscalizacdo de condutas e procedimentos pelo Estado e a ideia de territo-
rialidade.

A incorporagio de novas tecnologias passa, além do perfodo de aprendizagem e reproducio daquele
modelo entre seus membros, por um processo de traducio e reconhecimento das institui¢des sociais, dentre
elas, o proprio sistema juridico.

O Direito tem como fungio estabilizar as expectativas da sociedade quanto ao tratamento do novo ob-
jeto e determinar quais condutas serdo ou ndo aceitas naquela sociedade através de bindémio: licito/ilicito®.
Nao significa, entretanto, que, necessariamente, todas as expectativas serdo satisfeitas. Em caso de conflito,
a estabilizacio das expectativas age por meio da defini¢do dos procedimentos a serem aplicados e a partir do
fato de que o sistema oferecerda uma resposta quanto a sua legalidade.

A elaborag¢io da resposta juridica passa pela compreensao do novo fend6meno com o objetivo de ini-
cialmente associa-lo as defini¢Oes e as categorias juridicas ja existentes. Fato esse explicado pelo dogma da
completude a partir do qual o sistema juridico foi construido. Mesmo diante de lacunas legislativas, o outro
brago do Estado, poder judicidrio, tera legitimidade e competéncia para preencher seus espagos normativos
através do costume, da analogia e dos principios gerais de Direito.

Novas tecnologias necessitam de sua tradu¢io para os modelos pré-definidos de confianga controlados
pelo Estado para que estas sejam incorporadas pelo sistema social: tenham seus custos de transa¢ao redu-
zidos e possam gozar da protecao /forca estatal quando outros membros violarem seus espacos de atuagio
ou nao cumptrirem com as obrigacSes previamente acordadas.

O sistema estatal cria, entretanto, uma série de intermediarios para controlar, fiscalizar e certificar con-
dutas e conteudos a fim de promover um maior grau de confianga entre os participantes de uma relagao de
troca.

Em sociedades democraticas, os instrumentos estatais de confianca tém sido utilizados e mantidos em
razao de sua suposta efetividade em garantir o cumprimento de regras pré-estabelecidas.

A partir dessa se¢io do artigo, serdo apresentados fendmenos que tém testado a premissa da necessidade
de um ente estatal como meio de controle e garantia de efetividade das relacGes contratuais. Nao se aduz
nesse artigo de que a presenca do Estado é condicao dispensavel para a realizagao de relagdes contratuais,
sabe-se que o cumprimento do pacto acordado depende, também, de outros fatores como o cultural. O
ponto a ser apresentado a seguir visa discutir como o mundo e espaco digital tém tornado menos relevante
a presenca estatal como entidade de confianca e controle das relagdes contratuais.

15 LUHMANN, Niklas. Sociologia do Direito 1. Rio de Janeiro: Tempo Brasileiro, 1983.
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3.1. Redes sociais como unidade centralizadora de efetividade da construcao e aplicacao do
direito a liberdade de expressao no mundo digital

As redes sociais, como inicialmente mencionamos, despontam por sua penetracio expressiva na socie-
b b
dade brasileira. Muito comum, pelo seu intenso uso, sdo as situa¢des nas quais um usudrio de uma rede vé
seus direitos violados e deseja que se “retire do ar” contetdo ou informagao relativo a si. Os motivos variam
desde a alegacio de conteido difamatdrio, vexaminoso até o direito de esquecimento, como parte de seu
b b
direito de personalidade.

O potencial de efetividade das decisOes judiciais, no que tange a exclusio de conteido no ambiente digi-
tal, é, todavia, baixo. Isso porque a forma como a informacio ¢ distribuida na rede torna quase impossivel
sua retirada completa.

No Brasil, os provedores s6 podem ser responsabilizados pela ndo exclusao do contetdo apds decisio
judicial na qual se informe precisamente o /nk onde a informacio questionada foi publicada, ou como
dispoe o artigo 19 do Matco Civil da Internet (Lei n°. 2.965/2014), a decisdo judicial deve conter a “identi-
ficacao clara e especifica do contetddo apontado como infringente, que permita a localiza¢do inequivoca do
material. A responsabilidade é, portanto, subjetiva e condicionada a uma decisao judicial'®. A jurisprudéncia
vem confirmando esse entendimento'’. Sabe-se que, no tempo em que a decisdo judicial for proferida, a
informacao ja foi compartilhada por outros links, o que torna sua exclusao total, praticamente impossivel.

A impossibilidade de exclusio total de conteddo por meio de uma decisdo judicial e a importancia das
redes sociais como plataforma de comunicagio entre as pessoas tém ampliado na pratica o poder das empre-
sas que controlam e gerenciam as redes sociais em determinar qual conteddo podera ou nio ser publicado.

As redes sociais tém sistemas proprios de definicao dos limites a liberdade de expressao em sua rede por
meio dos termos de uso compactuados com seus usuarios. O conteido podera ser excluido caso o usua-
rio publique “contetidos que contenham discurso de 6dio, sejam ameagadores ou pornograficos; incitem
violéncia; ou contenham nudez ou violéncia gratuita ou grafica”'®. Os termos de uso de plataformas como
youtnbe', twitter e instagrans”' tém regras semelhantes as do facebook conforme descritas acima. A limitacio
a liberdade de expressdao do usudrio ¢ feita a partir de softwares que buscam imagens ou textos indicativos
dessa pratica. Uma vez identificado o conteddo, este é retirado, o usuario serd notificado e caso volte a “rein-
cidir” seu perfil podera ser excluido da rede.

Um meio de solugao de conflitos também ¢é oferecido pelas proprias plataformas. O processo de con-
centracdo da solucdo dos conflitos via plataforma é fundado em trés elementos: pela elei¢ao do foro para
discussdo de conflitos em tribunais ameticanos™, pelo uso de diferentes locais submetidos a diferentes ju-

16 Nesse sentido se posicionou o STJ: “Caracteriza-se a responsabilidade subjetiva solidaria por omissao dos provedores de in-
ternet que, apds notificados acerca da existéncia de publicagio de conteido ofensivo, permanecem inertes, ST]. AgRg no AREsp
712456/R]J. Rel. Min. Jodo Otavio de Noronha. Terceira Turma de17 de marco de 2016. Didrio da Justica eletronico, 28 mat. 2016.

17 “Havera responsabilidade subjetiva do provedor de busca, quando: I) ao ser adequadamente comunicado de que determinado
texto ou imagem tem contetdo ilicito, por ser ofensivo, nio atua de forma agil, retirando o material do ar, passando a responder soli-
dariamente com o autor direto do dano, em virtude da omissao em que incide; II) ndo mantiver um sistema ou nio adotar providén-
cias, que estiverem tecnicamente ao seu alcance, ap6s receber o URL, de modo a possibilitar a identificagao do usudrio responsavel
pela divulgacio ou a individuagio dele, a fim de coibir o anonimato.” (ST]. AgRg no AREsp 712456/R]J. Rel. Min. Jodo Otavio de
Noronha. Terceira Turma del7 de marco de 2016. Didrio da Justica eletrinico, 28 mar. 2016) “A nova disciplina da Lei n. 12.965/2014
estatuiu que a responsabilidade civil dos provedores de aplicagdes de internet pela postagem por terceiros de contetidos violadores
de direitos reclama prévia ordem judicial especifica “(ST]. AgRg no AREsp 712456/R]J. Rel. Min. Jodo Otavio de Noronha. Terceira
Turma del7 de marco de 2016. Didrio da Justiga eletronico, 28 mar. 2016).

18  FACEBOOK. Declaragio de direitos e responsabilidades: Gltima revisao. 30 jan. 2015. Disponivel em: <https://pt-br.facebook.com/
legal/terms>.

19  YOUTUBE. Termos de servico. Disponivel em: <https://www.youtube.com/static’gl=BR&template=terms&hl=pt>.

20 'TWITTER. Termos de servio se vocé reside fora dos Estados Unidos. Disponivel em: <https://twitter.com/pt/tos>.

21 INSTAGRAM. Termos de uso. 19 jan. 2013. Disponivel em: <https://pt-br.facebook.com/help/instagram/478745558852511>.

22 Curiosamente, esse ¢ o caso do facebook ao recorrer a um modelo estatal, sendo que outras redes fazem alusao a meios priva-
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risdi¢Oes para coleta, armazenagem e processamento dos dados coletados; e a velocidade com que os dados
podem ser excluidos da plataforma.

Quanto ao primeiro elemento, nao ha discussao na doutrina e tribunais brasileiros quanto ao fato de
que os usuarios aqui domiciliados podem fazer uso do sistema judiciario brasileiro para resolu¢ao de seus
conflitos com as redes sociais. Isso porque, interessantemente, os provedores que prestam servigos no pas,
mesmo diante da clausula de elei¢do de foro disposta nos termos de ingresso dos usuarios das redes sociais,
pode colidir com o (territorialismo) do Marco Civil da Internet. Expliquemos.

Como antes referido, segundo o artigo 25 do CPC, “[n]Jao compete a autoridade judiciaria brasileira o
processamento e o julgamento da agdo quando houver cldusula de eleicao de foro exclusivo estrangeiro em
contrato internacional, arguida pelo réu na contestacao.””. O marco civil da internet, que nesse caso podetia
ser aplicavel ao caso em razao do grau de especialidade, expressamente preceitua que:

Art. 8 “A garantia do direito a privacidade e a liberdade de expressiao nas comunicagdes ¢ condi¢do para
o pleno exercicio do diteito de acesso a internet. Pardgrafo unico. Sao nulas de pleno diteito as clausulas

contratuais que violem o disposto no caput, tais como aquelas que: [...] IT - em contrato de adesio, ndo

oferecam como alternativa ao contratante a adoc¢do do foro brasileiro para solucio de controvérsias

decortentes de servicos prestados no Brasil”™,

Como pode ser visto nos contratos de adesdao das redes sociais acima referenciados, nao ha opgao de
escolha de foro brasileiro, o que torna a clausula nula, segundo a legislacao brasileira. Razao pela qual, nao
ha divergéncias relevantes quanto a competéncia da jurisdigdo brasileira, quando provocada, de decidir sobre
a demanda entre usuarios e redes sociais®™.

Quanto ao direito aplicavel, nos contratos das redes sociais com seus usuarios se determina a aceitagao
da lei americana, em regra, para pautar a resolugdo dos conflitos. Essa clausula, entretanto, parece niao cons-
tituir obstaculo para aplicacio da lei brasileira ao caso. Isso porque se entende no Brasil que o direito aplica-
vel no caso de conflito entre usuario brasileiro aqui residente e rede social sediada nos EUA (por exemplo),
caberia ao direito brasileiro. Esse entendimento advém, mais uma vez, da potencial aplicagdo especial do
artigo 11 do Marco Civil da Internet em relagdo a LINDB, ao dispor que:

em qualquer operacio de coleta, armazenamento, guarda e tratamento de registros, de dados pessoais ou

de comunicagbes por provedores de conexio e de aplicages de internet em que pelo menos um desses
atos ocorra em territorio nacional, deverdo ser obrigatoriamente respeitados a legislagdo brasileira e

dos. O facebook estabelece na Declaragio de direitos e responsabilidades como foro para resolugdo de conflitos resultantes de sua
aplicagdo o “tribunal distrital americano, o distrito do norte da Califérnia, ou um tribunal estadual localizado no condado de San
Mateo”), Nos termos de uso do Instagram, se estabelece que: “Exceto se vocé recusar ou para disputas relacionadas a: (1) sua pro-
priedade intelectual ou do Instagram (como marcas comerciais, imagem comercial, nomes de dominio, segredos comerciais, direitos
autorais e patentes); (2) violagdes dos Termos da API; ou (3) violagGes das provisdes 13 ou 15 dos Termos basicos acima (“Disputas
excluidas”), vocé concorda que todas as disputas entre vocé e o Instagram (havendo ou ndo ou envolvimento de terceiros na disputa
em questao) relacionadas ao seu relacionamento com o Iustagram, incluindo, entre outras, disputas relacionadas a esses Termos de
Uso, seu uso do Servico e/ou diteitos de privacidade e¢/ou publicidade, serdo resolvidas por meio de arbitragem legal individual
mediante as regras da American Arbitration Association para arbitragem de disputas relacionadas a consumidores e vocé e o Instagram
abdicam expressamente, por meio deste, de julgamento por juri. Como alternativa, vocé pode levar a reivindicagao para seu tribunal
de “pequenas causas” local, caso as normas deste permitam”.

23 BRASIL. Cédigo de Processo Civil, lei n. 13.105 de 16 de marco de 2015.

24  BRASIL. Lei n. 12.965 de 23 de abril de 2014.

25 Ao analisar o marco civil da internet nessa tematica, COSTA ¢ WACHOWICZ entendem que “[...] Porém, as opcoes do leg-
islador (1) por uma lista aberta e exemplificativa e (2) pela inclusio, ai, de regra (inciso II) voltada a proteger o hipossuficiente na
celebracio de contratos de adesao — e nio de preservar a privacidade e a liberdade de expressio — sio particularmente deletérias.
Ganhariam a seguranga juridica e a protecao dos principios e direitos consagrados no MCI com uma revisao que (1) substituisse a
sistematica de decretagio de nulidade de clausula pela da vedagio de inclusdao de contetidos contratuais contrarios aos principios e
regras do MCI e (2) reservasse a jurisdigio exclusiva brasileira os casos atentatérios a privacidade e a liberdade de expressio na rede.
Entende-se, alids, em face da base legal e constitucional - e nio meramente contratual - de pleitos a respeito de tais aspectos, que di-
ficilmente se poderia excluir a jurisdi¢ao brasileira, mesmo que tal dispositivo legal jamais chegasse a existir”: COSTA, José Augusto
Fontoura; WACHOWICZ, Marcos. Clausulas contratuais nulas no marco civil da internet. Revista da Faculdade de Direito UFMG, Belo
Horizonte, n. 68, p. 447-496, jan./jun. 2016.
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os direitos a privacidade, a protecao dos dados pessoais e ao sigilo das comunicagdes privadas e dos
registros™.

Firma-se, assim, um conjunto de paradoxos.

Quanto a territorialidade, pela leitura do marco civil da internet, depreende-se que a jurisdi¢ao e o di-
reito brasileiro deverdo ser respeitado nas relacdes travadas entre usudrios e redes sociais (concepgao essa
iminentemente territorial). Por outro lado, as redes possuem seu menun préprio de definicdes de ilicitos, por
meio de seus termos de uso; e a localiza¢ao da informacao, os domicilios dos usudrios e a categorizagao ou
tipificagao do fato, como ilicito, ndo necessariamente dizem respeito a uma tnica jurisdi¢ao.

Além disso, o exercicio da jurisdi¢iao pelo Estado se mostra obsoleto ou sem efetividade. A dispersao da
informacao em rede torna irreal a exclusiao da informagdo de forma abrangente no espaco digital. E, juridi-
camente, caso haja a necessidade do cumprimento de uma decisio judicial brasileira e a rede social alegar que
0 acesso a informacao solicitada se encontra submetida a uma outra jurisdi¢do, tem-se um novo problema.
Muito frequentemente, no Brasil, apenas se realiza a coleta dos dados, seu armazenamento e processamento.
Parte dos conteudos estardo “fisicamente” acessiveis em territério submetido a outra jurisdicao.

3.2. A tecnologia blockchain como alternativa a geracao de confianca entre as partes

Como segundo exemplo para efeitos do artigo, refletitemos sobre a tecnologia denominada blockchain,
também conhecida como “distributed ledger technology — DT1.’. A tecnologia vem alterar o grau ou até mesmo
a necessidade de intervencio estatal para a reducdo dos custos de transacio e geragdao de confianga entre as
partes. Entre as suas aplicacGes mais conhecidas até o momento estao as ¢riplomoedas.

A tecnologia de blockchain pode ser conceituada como um sistema de banco de dados distribuidos que
funciona como um instrumento de registro que permite a transferéncia de valores/informacoes sem a exis-
téncia de uma autoridade central de validacdo. Essa validagao ¢ feita de maneira compartilhada e descentra-
lizada por meio de uma rede peer-to-peer”” F. como se os dados do livro-caixa da empresa fossem gravados,
tivessem sua origem e contetdo confirmados em varios computadores em rede, de maneira quase simulta-
nea, e, uma vez introduzidos, tais dados nao pudessem ser mais alterados por uma parte e 0 acesso ao seu
conteddo estivesse a disposicao de todos os membros da rede.

Niforos identifica a relevancia da tecnologia blockchain a partir de “sua capacidade de implantar meca-
nismos criptogrificos para alcancar o consenso entre as partes no livro caixa/registro digital. Isso elimina a
necessidade de uma autoridade central ou intermediaria, criando assim um sistema de confianca distribuido

de transferéncia de valor.”?

A tecnologia foi construida com base em quatro elementos: “o registro compartilhado das transacoes
(ledger), o consenso para verificagdao das transagdes, um contrato que determina as regras de funcionamento

26 Esse artigo é complementado pelos paragrafos “§ 1o O disposto no caput aplica-se aos dados coletados em territério nacional
e a0 conteudo das comunicacoes, desde que pelo menos um dos terminais esteja localizado no Brasil § 20 O disposto no caput
aplica-se mesmo que as atividades sejam realizadas por pessoa juridica sediada no exterior, desde que oferte servigo ao publico bra-
sileiro ou pelo menos uma integrante do mesmo grupo econémico possua estabelecimento no Brasil.”

27  CPQD. Tecnologia Blockchain: nma visio geral. Disponivel em: <https://www.cpqd.com.br/wp-content/uploads/2017/03/cpqd-

>

whitepaper-blockchain-impresso.pdf>: Conceitua blockchain como :” um sistema distribuido de base de dados em log, mantido
e gerido de forma compartilhada e descentralizada (através de uma rede peer-to-peer, P2P), na qual todos os participantes sao
responsa- veis por armazenar e manter a base de dados”; Marina Niforos conceitua como “Blockchain introduces a database that
functions like a distributed network, hence the term ‘distributed ledger—with the promise of near friction-free cooperation be-
tween members of complex networks that transfer value to each other without central authorities or middlemen”.

28 NIFOROS, Marina. Internactional Finance Corporation. World bank Groupe, Blockchain in development — Part I: a new mechanism
of” trust’? Disponivel em: <http://documents.wotldbank.org/curated/en/511661502947718159/pdf/118734-BRI-EMCompass-

Note-40-Blockchain-Part-I-PUBLIC.pdf>.
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das transacoes e finalmente, a criptografia, que é o fundamento de tudo.”® O elemento contratual desctito
nesse caso versa sobre um codigo de computador que descreve e comanda como a transagio devera ocorret.

Quem participa dessa rede é chamado de n6 ou peer. As informacSes que serdo acrescidas ao registro
digital (ledger) somente sio introduzidas caso haja consenso entre os membros previamente designados
para aquela operagio. O processo de validagdo das informagdes é chamado, no caso das criptomoedas, de
mineracao.

Esse processo ¢ desenvolvido e maneira democritica™: consiste na resolucio de problemas matemati-
cos por meio de uma competicdo entre os participantes da rede: aquele que os resolver mais rapido podera
definir o nimero de transa¢des que compori o bloco onde essas informacoes serio registradas.”” CAYTOS
explica esse processo:

se a maioria do [ dos integrantes das redes que possuirem maior] poder de computagio do sistema
apresentar uma versao de uma cadeia de blocos completa sobre outra, essa versao prevalece e substitui
os diferentes registros mantidos pelos nés remanescentes. Este sistema autocorretivo aplica-se aos
histéricos, mas nao aos novos registros que sio adicionados a cadeia como blocos criptografados usando
chaves publicas e privadas, documentando cada nova transagio. Uma vez verificados e adicionados, os
blocos de uma cadeia tornam-se praticamente inalteraveis, criando seguranca robusta para a manutengao
de registros distribuidos. Forjar um registro existente exige simultaneamente o sequestro de um grande
namero de computadores em rede para substituit uma cadeia de blocos de destino.”

Aquele que conseguir resolver o problema, no caso da criptomoedas, é remunerado pelo seu trabalho
com um percentual do valor da transacdo pré-definido pelo solicitante da transferéncia e pago em cripto-
moedas. *

Além do uso da tecnologia blockchain para o desenvolvimento de criptomoedas, ha, também, a possibi-
lidade desta tecnologia servir de base para a formacio de “contratos inteligentes”. Estes sao programas de
computador que vao além de um sistema de pagamentos e trazem comandos auto executdveis cujo con-
teado pode ser pré-definido pelos usudtios.” Trata-se de um contrato redigido em linguagem de codigo de
computador e por ele administrado e executado.

Dentre as possiveis aplicagdes dessa tecnologia, citam-se: voto, emissio de identidades digitais, registro
de propriedades, automagio de contratos, gestdo de direitos de propriedade intelectual, certificagdo de do-
cumentos (data e conteido postado na internet, por exemplo)®. Jd ha no mercado plataformas construidas
de modo a permitir a elaboragio e execuc¢io de contratos inteligentes, como ¢ o caso da rede Ethereum.
Trata-se de uma tecnologia em construgdo e ainda ¢ cedo para prever todos os impactos que pode vir a

29  SILVA, Carlos Hentique Duarte da. Blockchain: o que é e como funciona? Disponivel em: <https://www.ibm.com/blogs/
systems/br-pt/2017/06/05/blockchain-o-que-e-e-como-funciona/>. Acesso em: 1 dez. 2017.

30  CAYTAS, Joanna Dian. Blockchain in the U.S. Regulatory Setting: Evidentiary Use in Vermont, Delaware, and Elsewhere.
Columbia Science & Technology Law Review, 2017. Disponivel em: <https://ssrn.com/abstract=2988363>.

31 CPQD. Tenologia Blockchain: uma visio geral. Disponivel em: <https://www.cpqd.com.br/wp-content/uploads/2017/03/cpqd-
whitepaper-blockchain-impresso.pdf>.

32 Conforme CAYTAS, “A record’s validity is established “democratically”: if the majority of the system’s computing power pre-
sents one version of a full blockchain over another, that version prevails and overrides differing records held by remaining nodes.
[9] This self-correcting system applies to historical but not to new records that are added to the chain as blocks encrypted using
private and public keys, documenting every new transaction. Once verified and added, blocks in a chain become practically unalter-
able, creating robust security for distributed-ledger record keeping. [10] Forging an existing record requires simultaneously hijacking
vast numbers of networked computers to override a target blockchain.” CAYTAS, Joanna Dian. Blockchain in the U.S. Regulatory
Setting: Evidentiary Use in Vermont, Delaware, and Elsewhere. Columbia Science & Technology Iaw Review, 2017. Disponivel em:
<https://sstn.com/abstract=2988363>.

33 CPQD. Tenologia Blockchain: uma visio geral. Disponivel em: <https://www.cpqd.com.br/wp-content/uploads/2017/03/cpqd-
whitepaper-blockchain-impresso.pdf>.

34 Wright, Aaron; De Filippi, Primavera. Decentralized Blockchain Technology and the Rise of 1ex Cryptographia. 2015. Disponivel em:
<https://sstn.com/abstract=2580664>.

35 BHEEMAIAH, Katiappa. Why Business Schools Need to Teach About the Blockchain. 2015. Disponivel em: <https://sstn.com/
abstract=2596465>.
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trazer para o sistema juridico.”

E possivel, entretanto, estabelecer algumas relagdes entre os sistemas. Se, a primeira vista, a tecnologia
blockchain e o sistema juridico estatal apresentam diferencas quanto a natureza, estrutura e fun¢do, um exame
mais profundo permite a identificagdo de uma semelhanga: assim como o Direito, a tecnologia blockchain
tem sua legitimac¢do fundada pelo procedimento”. Enquanto o processo de legitimagio do Direito™ detiva
das instituicdes e regras prévias e democraticamente estipuladas, a legitimagdo da tecnologia blockchain
decorre da inviabilidade técnica de ser corrompido — até o momento —, da ideologia da neutralidade da
tecnologia, de um elevado grau de transparéncia de seus resultados e, principalmente, da ideia de consenso
compartilhado.

Enquanto os especialistas da area de financas pensam no impacto que as criptomoedas imporao a estru-
tura atual do sistema financeiro, os juristas se perguntam sobre as consequéncias que a tecnologia blockchain
trard para a propria funcio do Direito como sistema regulador/solucionador de conflitos. Ao reduzir a
possibilidade de inadimplemento das obrigagdes contraidas via sistema de blockchain, essa tecnologia reduz,
a0 mesmo tempo, a necessidade da existéncia prévia de regras estatais para garantia das operagoes. Quanto
maior o grau de eficiéncia no controle das operacOes redigidas e executadas por meio da tecnologia, maior
o grau de confilanca gerado entre os usudrios e menor a necessidade da estrutura estatal de resolugao de
conflitos. O aperfeicoamento e difusdo dessa tecnologia podera impactar o proprio uso do sistema juridico
no formato que hoje conhecemos.

A incorporacio da tecnologia blockchain pela sociedade nao conduz a uma escolha entre sua aplicacio e
o uso da solucio estatal atual para confirmacio de registros. A possibilidade descrita neste artigo, que im-
plicara uma mudanga de fato, ocorrera quando o Estado passar a reconhecer o uso dessa ferramenta como
mecanismo de geracdo de confianca. Isso quer dizer que o Estado reconhecera que um sistema que nao ¢
centralizado, comandado e mantido por ele esteja autorizado a certificar e validar informagdes. Esse movi-
mento patrece ja estar e curso. CAYTAS, em um estudo recente, identificou uma série de normas que ja se
encontram em discussao ou aprovadas em estados dos EUA pelas quais se reconhece a validade da aplicacdo
do blockchain como mecanismo de registro de informagdes. *

A seguir serdo tratados, de maneira mais detalhada, os questionamentos trazidos pela aplicagio da tec-
nologia blockchain no caso das criptomoedas, em especial, o aspecto relativo a jurisdi¢do e territorialidade.

3.3. As criptomoedas e os desafios a definicao da jurisdicao

O termo criptomoedas foi desenvolvido a partir de um paper publicado em 2008 por Satoshi Nakamo-
0", no qual a estrutura do bitcoin é apresentada. Pode-se conceituar ctiptomoedas como “um bem digital
construido como meio de troca, com base na tecnologia da criptografia, para garantir o fluxo transacional,
bem como para controlar a criacio de unidades adicionais da moeda.”*! Dentre as criptomoedas mais co-
nhecidas, destacam-se o bitcoin e o ethereuns.

36 Sobre os usos e beneficios da tecnologia blockchain ver nessa edicio DENNY, Danielle; PAULO, Roberto; DE CASTRO,
Douglas. Blockchain e agenda 2030. Revista Brasileira de Politicas Priblicas, v. 7, n. 3, 2017.

37 LUHMANN, Niklas. Iegitimagao pelo procedimento. Tradugao de Maria da Concei¢ao. Brasilia: UNB, 1980.

38 Aqui concebido como fruto do Estado Democratico de Direito.

39  CAYTAS, Joanna Dian. Blockchain in the U.S. Regulatory Setting: Evidentiary Use in Vermont, Delaware, and Elsewhere.
Columbia Science & Technology Law Review, 2017. Disponivel em: <https://ssrn.com/abstract=2988363>.

40 A identidade de Satoshi Nakamoto ainda ¢ objeto de especulagao. O paper descrito pode ser encontrado em: NAKAMOTO,
Satoshi. Bitcoin: A Peer-to-Peer Electronic Cash System. 2008. Disponivel em: <https://bitcoin.org/bitcoin.pdf>.

41 «Atits simplest, a cryptocurrency can be thought of as a digital asset that is constructed to function as a medium of exchange,
premised on the technology of cryptography, to secure the transactional flow, as well as to control the creation of additional units
of the currency. “ Chohan, Usman W. Crypocurrencies: A Btief Thematic Review, 2017. Disponivel em: <https://sstn.com/ab-
stract=3024330>. Acesso em: 2 out. 2017.
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No caso das criptomoedas, um caso recente sobre a possibilidade de penhora de bitcoins testou o ju-
diciario brasileiro sobre a capacidade do Estado de executar valores que estejam convertidos em bitcoins.
Tratou-se de um caso de execugdo de uma divida de um dos clientes do Banco Santander. O Tribunal de
Justica de Sao Paulo assim se manifestou sobre o pedido de penhora realizado pelo referido banco:

Por se tratar de bem imaterial com conteudo patrimonial, em tese, ndo ha 6bice para que a moeda virtual
possa ser penhorada para garantir a execucdo. Entretanto, a agravante néo apresentou sequer indicios de
que os agravados tenham investimentos em bitcoins ou, de qualquer outra forma, sejam titulares de bens
dessa natureza. Tampouco evidenciado que os executados utilizam moedas virtuais em suas atividades.
Como se nota, o pedido formulado ¢ genérico e, por essa razio, nao era mesmo de ser acolhido. [...]
Nesse contexto, correta a conclusdo da decisao agravada ao afirmar que, ainda que seja possivel, em
tese, a constricio de BITCOIN(S), ndo ¢é possivel determinar tal medida a “Rede de Internet”.”* (grifo
Nosso)

Nesse processo se admite a possibilidade de penhora, mas também se reconhece a necessidade de se
apontar indicios de que o executado tenha uma conta em exchanges que possa permitir a penhora. Como in-
dicado na decisio, a medida nao pode ser imposta “a rede de internet”. A capacidade de execucgao do Estado
nesse caso estd atrelada ao dep6sito de criptomoedas em uma conta em exchanges e indicios da existéncia
dessa conta. A aquisicdo de bitcoins, contudo, dispensa intermediarios como as casas de exchanges pois pode
ser realizada em um sistema de troca entre particulares. E, diante dessa possibilidade, o Estado-juiz nio teria
como executar esse valor convertido em criptomoedas.

Assim, em se tratando de criptomoedas, identificam-se problemas quanto a aderéncia entre jurisdi¢ao
e territorialidade®. Em primeiro lugar, os critérios atuais de defini¢do da jurisdicio competente nio com-
portam o espaco virtual onde as moedas se encontram. A defini¢do da jurisdi¢ao para adjudicar nao guarda
relacdo com o local no qual estao “depositadas” (casa de exvhanges). Em segundo lugar, a determinacdo do
direito aplicavel, também, é problematica, uma vez que a localizacdo das criptomoedas nio permite a fixa-
¢do dessa definicio. E, mesmo quando ha tal possibilidade* — no caso dos valores terem sido declarados
para Receita Federal e caso estejam custodiados em casas de exchanges — a definicao do direito aplicavel nao
garante a existéncia de regras claras aplicaveis as criptomoedas®. Ainda ndo ha consenso sobre sua natureza
juridica: mercadoria, instrumento financeiro, dinheiro, unidade de conta, renda (mineragao), sistema eletro-
nico de pagamentos, moeda, ganho de capital (transacoes), bem, servico financeiro, propriedade privada,

*. Sem a indicacdo sobre sua natu-

e-money, emprego (mineracao), meio de pagamento, substituto monetario
reza, nao ha, tampouco, como precisar suas qualificagdo e consequéncias juridicas, como regras de conexao,

direitos e obrigacGes decorrentes.

Como sugerido, mostra-se um novo descompasso entre Estado, jurisdi¢ao e territorialidade. A defini¢ao
da jurisdicdo competente para executar nao produz resultados significativos se os valores nio estiverem
custodiados em uma casa de exvhange. E mesmo se estiverem ali custodiadas, a depender do pafs onde a casa
de exvhange esteja sediada, ha, ainda, o problema de sua defini¢io juridica e por consequéncia, sua capacidade
de ser objeto de execucio.

42 TJSP. Agravo de Instrumento n. 2202157-35.2017.8.26.0000. Relator: Milton Carvalho de 21 de novembro de 2017.

43 Em resposta aos desafios da definicio da jurisdi¢ao aplicavel, Ranidson Souza apresenta nessa edicio da Revista, um artigo
analisa a possibilidade de criagdo de leis supranacionais e estratégias de autorregulagio como meio de suprir a lacuna normativa no
caso das criptomoedas. SOUZA, Ranidson. Territério das criptomoedas: limites a regulamentagio estatal quanto a circulaciao de
moedas no ciberespago e possiveis alternativas. Revista Brasileira de Politicas Priblicas, v. 7, n. 3, 2017.

44 Sobre as dificuldades de enquadramento das criptomoedas nos modelos desenvolvidos pelo direito tributario atual, ver o artigo
nessa edi¢ao: FOLLADOR, Guilherme. Criptomoedas e competéncia tributaria. Revista Brasileira de Politicas Piiblicas, v. 7, n. 3, 2017.
45 Sobre o tema do tratamento juridico das criptomoedas, ver nessa edi¢do o artigo de de ANDRADE, Mariana Dionisio. Trata-
mento juridico das criptomoedas: a dindmica dos bitcoins e o crime de lavagem de dinheiro. Revista Brasileira de Politicas Piiblicas, v.
7,1n.3,2017.

46 Nicole Fobe identifica as diferentes naturezas juridicas utilizadas pelos paises para defini¢io do bitcoin juntamente com as
implicagoes juridicas decorrentes. Ver mais sobre FOBE, Nicole. O bitcoin como moeda paralela: uma visio econdmica e a multiplicidade de
problemas juridicos. Dissertacio (Mestrado) — Fundagdo Getulio Vargas, Sao Paulo, 2016. p. 91-95.
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4. CONSIDERAGCOES FINAIS

O monopdlio da jurisdicio (adjudicatéria) pelo Estado, como meio de solucionar de maneira efetiva
¢ definitiva conflitos, e a nogao de territorialidade, atrelada a jurisdigao, estio sendo postos a prova pelo
espaco digital.

Ainda que ao longo da histdria, esse monopélio e territorialidade venham sofrendo alteracGes, neste arti-
go, analisaram-se fenémenos proprios do ambiente digital que tém potencial de causar ainda mais impactos
no papel do Estado como agente exclusivo do exercicio da jurisdi¢do e da nog¢do de territorialidade.

No primeiro exemplo, destacamos como as redes sociais tém gerenciado o exercicio de dois direitos
fundamentais: liberdade de expressio e privacidade. O modo de operacio das redes sociais no que concerne
a geragdo, armazenamento e processamento de dados de seus usuarios tem como estratégia a realizacdo
de cada uma dessas etapas em territorios submetidos a diferentes jurisdicdes. Associado a esse fato, a di-
ficuldade de exclusio de um dado, uma vez publicado no mundo digital, torna a rede social nao apenas a
prestadora do servico, mas também a solucionadora dos conflitos dessa relacdo. A falta de efetividade das
decisoes juridicas relacionadas a exclusdo de conteudos postados na internet, o tempo levado para que tais
decisOes sejam proferidas e os obstaculos jurisdicionais para sua execucao, fortalecem por via indireta, esse
papel da rede social.

Na sequéncia, expusemos a tecnologia blockchain, seu modelo distribuido de dados e sua logica propria,
como alternativa ao modelo de solug¢io estatal atual de geracio de confianca entre os membros de uma rela-
¢do juridica. A inviabilidade técnica — até o momento — de alteracdo dos registros gravados pela aplicagao
da tecnologia blockchain pode ser um instrumento gerador de confian¢a nas relagdes entre particulares. A
forma como o registro ¢ feito por meio de um consenso compartilhado entre varios usuarios, administrado
por um programa de computador e disponivel a todos, fortalece a estrutura de seguranca entre aqueles que
desejem utilizar dessa tecnologia.

Nao se trata de um substituto do Estado propriamente dito, mas da forma como os intermediarios e
o modelo estatal atual tém operado para gerar confianca entre aqueles que desejam realizar uma relacdo
contratual, reconstruindo a ideia de jurisdi¢ao e sua dependéncia em relagdo ao préprio Estado e a nogao
de territorialidade.
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Resumo

Tempo e espago sdo paradigmas, sufragam as vontades e as possibili-
dades. Marcam e fazem a histéria. O tempo inicia e poe termo as relacoes
juridicas. O que se propde neste estudo ¢, a um s6 tempo, refletir e analisar
fragmentos de seus marcos regulatorios civil, a Lei n° 12.965/2014. Por cau-
sa da cultura de livre circulacao na Internet e a falta de controles estruturais
e externos, buscou-se estabelecer principios, garantias, direitos e deveres,
para esse microcosmo em expansao em nossa sociedade. Seu fundamento:
o respeito a liberdade de expressdao. Seu objetivo: o acesso a informagao, ao
conhecimento e a participa¢ao na vida cultural. O paradigma fundante ¢ a
dignidade humana: a representac¢io de si cuja prote¢do da liberdade ¢ garan-
tia da expressao da personalidade. A reflexdo posta traz velhas questdes,
tempo, espago, relagdes juridicas, marcos legais, liberdade e dignidade. Mas,
0s novos paradigmas sao possiveis com novas construcoes tedricas que con-
tribuem, de alguma forma, para que o Direito se situe em um espaco virtual
problematico e mantenha as conexdes necessarias para a conservagio da
vida em sociedade, e, por consequéncia, a protecio da dignidade humana.
A metodologia empregada é a Topica. A Tépica é um modo de pensar por
problemas, a partir deles e em sua dire¢do. Juridicamente, pensar topicamen-
te significa manter principios, conceitos, postulados com um carater gezético
ou problematico.

Palavras Chaves: tempo. Espaco. Marco civil. Dignidade humana.

ABSTRACT

Time and space are paradigms, suffers wills and possibilities. They mark
and make history. Time begins and ends legal relationships. The purpose of
this study is, at the same time, to reflect and analyze fragments of its civil
regulatory frameworks, Law No. 12,965 / 2014. Because of the culture of
free circulation on the Internet and the lack of structural and external con-
trols, we sought to establish principles, guarantees, rights and duties for this
expanding microcosm in our society. Its foundation: respect for freedom of



expression. Its objective: access to information, knowledge and participation in cultural life. The fundamen-
tal paradigm is human dignity: the representation of self whose protection of freedom is a guarantee of the
expression of personality. The posta reflection brings old issues, time, space, legal relations, legal milestones,
freedom and dignity. But the new paradigms are possible with new theoretical constructions that contribute
in some way so that the Law is located in a problematic virtual space and maintains the necessary connec-
tions for the conservation of the life in society, and, consequently, the protection of the human dignity. The
methodology used is Topical. Topical is a way of thinking for problems, from them and in their direction.
Legally, to think topically means to maintain principles, concepts, postulated with a zetestic or problematic
character.

Key Words: Time. Space. Civil Framework. Human Dignity.

1. INTRODUCAO

O caminho empregado no presente trabalho ¢é a topica. A tépica permite a analise a partir do problema
migrando para o sistema. O problema ¢ trazido para um conjunto de dedu¢des previamente dado', de forma
a encontrar caminhos para as aporias postas.

O problema colocado se reduz a variabilidade do Direito em estabelecer marcos, fronteiras, em um
mundo virtual (internet) onde o tempo e espaco parecem ter evaporados. Esses marcos construidos pela
técnica da positivagdo tém a funcdo de conservagao da sociedade, e, portanto, a prote¢do do ser humano e
da dignidade humana.

Em um mundo virtual e sem barreiras, mas com fronteiras marcadas pelo Direito, surgem questdes
seculares como a liberdade, privacidade e a preservacdo e prote¢ao da dignidade. A Teoria dos Sistemas de
Luhmann, ao estabelecer que a sociedade ¢ constituida pela comunicagao, traz um novo paradigma muito
citado, mas pouco refletido e aplicado.

A Teoria de Luhmann revoluciona a forma de explorar e analisar a sociedade e os seus institutos. A
dignidade humana é colocada em termos de processos comunicacionais e o Direito aparece como protetor
da liberdade e da personalidade, tendo a fungao de permitir comportamentos e assegurar as expectativas.

Este artigo ¢ dividido em trés partes, as quais estao subdivididas em seis topicos. A proposta apresenta-se
da seguinte forma:

A primeira parte se concentra no primeiro topico em que se tragam as funcdes e as problematicas do
Direito de estabelecer marcos em face aos fenomenos tempo e espaco. A segunda parte esta concentrada
nos topicos dois e trés, em que se trabalha com um cortejo tedrico para fixar as premissas necessarias sobre
a liberdade de expressio, a internet e a dignidade humana.

Na dltima parte do trabalho, estio concentrados os topicos quatro, cinco e seis. Aqui se discute o sig-
nificado da carta de principios estabelecida pelo Marco Civil da Internet, a protecio da dignidade humana
(direitos da personalidade, liberdade e privacidade), concluindo que ha desafios permanentes, na Internet,
para a protecdao da dignidade humana pelo Direito e que a conservaciao da sociedade humana é possivel
apenas com a desconstrucao e construcao de paradigmas.

1 Ao discorrer sobre a tépica, Theodor Viehweg explica que “o problema, através de uma reformulacao adequada, ¢ trazido para
dentro de um conjunto de dedugoes previamente dado, mais ou menos explicito e mais ou menos abrangente, a partir do qual se
infere uma resposta. Se a este conjunto de dedugdes chamamos de sistema, entdo podemos dizer, de modo mais breve, que para
encontrar uma solugio, o problema se ordena dentro do sistema”. Tépica e Jurisprudéncia. VIEHWEG Theodor. Topica ¢ Juris-
prudéncia. Trad. Tércio Sampaio Ferraz Jr., Brasilia: Ministério da Justica, co-edi¢do Ed. Universidade de Brasilia, 1979. p. 34.
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2. Limites po Direito: O TEMPO E O ESPACO NA INTERNET

Somos tempo personificado, e também o sio nossas sociedades, formadas pela histéria. Mas a
simplicidade desta afirmagdo esconde a complexidade do conceito de tempo, uma das categorias mais
controversas em ciéncias naturais e também ciéncias sociais, cuja centralidade ¢ salientada nos debates
atuais [...]

CASTELLS, 1999.

A pergunta sobre os limites do Direito é paradoxal, pois o0 DIREITO nao tem limites. Pode-se, no en-
tanto, estabelecer fronteiras limitrofes internas ou externas, espago-temporais ao fendmeno juridico direito.

Na tradi¢io, o espago conhecido tem limites — o que em Roma foi essencial para estabelecer uma ta-
xionomia e, inclusive, um critério de interpretacdo, o que parece nao existir no espago virtual. Nele ndo se
reconhecem limites geograficos, como rios, montanhas, nem estatais, porque ignora governos.

Entendia-se por espago o “continente de todos os objetos sensiveis que existens, o que hoje é definido como um
espago do saber, onde o ser humano se restringe ao cérebro, a um sistema cognitivo que se comunica com outros
cérebros, configurando um espago baseado em uma tecnologia intelectual, uma comunidade pensante.

A retirada de marcos é sobretudo o recuo de no¢des juridicamente delimitadas, em proveito de nogoes
imprecisas. Mas nio ¢ s6 o conteudo das normas que esta em jogo, pois o fenémeno juridico afeta a propria
organizagao. Desapatecem os marcos que separavam as grandes categorias (ou disciplinas) entre as quais se
repartem as diversas espécies de direito.

Outro tema de vivéncia comum do diteito positivado é o fempo. Tercio Sampaio Ferraz Jr.” assume que o
tempo ¢ um dado fenoménico, que possui alto fator de contingéncia que precisa ser controlado e interfere
nas decisoes.

O controle do tempo mediante positivagao ¢, assim, condi¢do de decidibilidade. De outro, o dominio da

temporalidade torna-se inerente ao préprio direito [...]. Trata-se da percepe¢ao de que o direito nao esta
no tempo, mas ¢ femporal por forca de sua constituicao positiva.

2.1. As categorias espaco-temporais e o paradoxo do fenémeno juridico

O surgimento da era digital suscitou a necessidade de repensar as categorias espaco-temporais incidentes
sobre o Direito e de Direito. Se a norma juridica se refere ao Jugar ou ao fempo, e se essas nogdes mudam
pelo carater aberto, interativo, virtual e global da znzernet, produzem uma sensivel desestruturagao no Direito.

Existe um novo espaco: o cibernético® (¢yberspace), diverso do espaco fisico, maledvel, posto que qualquer
um pode redefinir cédigos e interagir neste espago, 0 que o converte em um objeto refratario as normas
legais, as quais levam em conta tais elementos para decidir numerosos aspectos juridicos. E um espago do

2 FERRAZ JUNIOR, Tercio Sampaio. O Direito, entre o futuro e o passado. Sao Paulo: Noeses, 2014. p. 7 e ss. Na Fisica, Aristoteles
havia definido o tempo pela medida do movimento entre um antes e um depois. No mundo virtnal, é dificil conceber o tempo como um
antes e um depois. Como qualificar, por exemplo, o espaco em que um documento virtual é autenticado? Como contar o tempo fir-
mado digitalmente em paises distantes? Santo Agostinho, em suas Cozfissies, a0 interrogar-se sobre o que ““o tempo levanta dividas:
nao ¢ o passado, porque o tempo que jd passou ja nao ¢ mais. Nao ¢ o futuro, pois o tempo que vira nao ¢ ainda. E o presente nio
passa de um atimo, entre o passado e o futuro: ¢ quando deixa de ser e entdo nio é; mas quando deixa de ser ja é, mas ¢ o que ainda
nao ¢, e, entdo nio é. Diante disso, o tempo juridico é uma conceptualizagio de nada, que curiosamente é.

3 LOSANO, Mario G. Sistema e estrutura no Direito: do século XX a pés-modernidade. Sao Paulo: WMFE M. Fontes, 2011. v. 3.
Homeostase, controle externo, previsibilidade, esses trés principios sintetizam as caracteristicas da cibernética em sua fase inicial. Essa
cibernética do equilibrio via as perturbagGes externas como perturbagdes, assim como a teoria da informagao avaliava negativamente
como “barulhe” ou ruido qualquer interferéncia. A passagem para a cbernética do desenvolvimento implicou uma reflexao, um voltar-se
da disciplina para si mesma. O observador ¢ incluido na descri¢ao do sistema.

—~ SANTOS
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anonimato, um zdo /ugar, pela despersonalizacido que se apresenta pelo simulacro das identidades. *

Dessa forma, a “desterritorializacao” se faz presente. O Estado esta unido a nogao de territério onde exerce
a sua jurisdicdo, e a legislacdo estatal depende desse nexo. Se uma tecnologia permite ingressar na jurisdicao
estatal sem passar pelas barreiras estabelecidas para o espago fisico, estamos com problemas.

A natureza da saltos, explica Mario G. Losano, passa-se dessa forma de uma visao sisterzitica para uma vi-
sao sistémica. Para a chamada “primeira” cibernética, de Wiener e Ross Ashby, a auto-organizagdo afirma-se em
sua forma moderna de homeostase, na qual qualquer interferéncia externa ¢ perturbacio, um elemento nega-
tivo. Ao contrario, para a “segunda’” cibernética de Maruyama e Foerster, a interferéncia é concebida como
um enriquecimento, visto que, a0 incorporar o impulso externo, o sistema se reorganiza em funcao dele.

Antes, se a caracteristica cibernética ocorria pela reagdo sistema e ambiente, na denominada “segunda
cibernética”, um terceiro elemento € introduzido: sistema, ambiente e observador. Os sistemas especializados
¢ a inteligéncia artificial nascem dessa segunda cibernética, que introduz um elemento fundamental das
teorias luhmannianas.

Os paralelismos entre ciéncias fisico-naturais e ciéncias sociais sio sedutores. Uma ciéncia que tenha
por objeto a mudanga social ocupa-se, também, da instabilidade, aceita uma nog¢ao de sistema instavel, reage a
desordem com o controle social.

Na tentativa de por ordem na complexidade do mundo, Luhmann® evidencia as diversas consequéncias
a que conduz um julgamento de que a estrutura esteja dentro das coisas e ndo na mente do observador. De
um lado, temos a racionalizacdo administrativa imposta pela automacio e de outro as exigéncias do Estado
de Direito. A racionalidade, no caso, se estilhaca, porque se torna racional toda agdo capaz de resolver pro-
blemas especificos.

O Direito tem suas fung¢des reduzidas. Nao se ocupa da verdade, nem da finalidade da agao, ndo esta
mais ligado 4 ética, nem a ratio. Como as agdes operam por meio de alternativas bindrias, o direito nao pode
justificar um comportamento: pode, apenas, permiti-lo. O préprio direito determina quais sao os limites do
direito, ou seja, determina o que pertence ao direito e o que esta fora dele.

O tempo virtual, da mesma forma que o espago, se separou das categorias que configuram o tempo real. O
dia e a noite definiram o tempo para o trabalho e o descanso. Hoje, tudo pode ser feito a qualquer tempo e
40 Mesmo tempo, por N0 termos tempo.

Da mesma forma, o espaco se separou das categorias comunitarias que configuravam o tempo real. An-
tes havia horarios reservados para certas atividades, agora desapareceram, na familia, por exemplo, enquanto
um passeia e se diverte o outro trabalha. Ao trabalhar em lugares fechados diante de computadores, o dia e
a noite perdem o signo de referéncia temporal.

Uma tecnologia que nos permite ingressar na jurisdi¢do estatal, sem passar pelas barreiras do espago fi-
sico, possibilita: a) contratar a venda ou uso de bens de forma digital, dar publicidade, transmitir mensagens,
ignorando o sistema juridico nacional aplicavel ao territério em que vivem; b) violar o regime de importagao
ou exportagdo comprando bens digitalizados; ¢) o download de livros eletronicos, servigos financeiros e
bancarios, consultoria, educagao, jogos etc.

Outro aspecto de interesse é a denominada fuga do direito, como no caso de contratos que preveem meca-
nismos que neutralizam a via judicial; frente ao inadimplemento se colocam em agio garantias ¢ nao agoes
judiciais (contratos inunizados no ambito internacional).

Ha um certo consenso de que existe uma crise de visoes totalizadoras, e que o fendmeno do multicul-

4 AUGE, Marc. Los no lugares-espacios del anonimato, una antropologia de la sobremodernidad. Barcelona: Gedisa, 1995. p. 36.
5 LUHMANN, Niklas. Recht nund Automation in der offentichen Verwaltung. Eine verwaltungswissenschaftliche Untersuchung. Berlim:
Duncker & Humblot, 1996. p. 23.
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turalismo ¢ inegavel. Mas ndo devemos nos enganar o que esta em jogo ¢ o conteido das normas e nao a
propria existéncia delas. Processos que ndo impoem um dever-ser, mas tendem a modelar os comportamentos
ao normal, ou seja, a média observavel, por vezes economica, fragmentam o Direito e o enfraquecem. Seus
contornos passam a ser ilimitados.

Nesse novo mundo, de topologia ambiental alterada, as horas “se perdem” em conversagoes eletronicas e
0 homem depende da atividade do outro e rede. Embora carregue seus aparelhos para onde quer que esteja,
ele esta limitado a capacidade de seu aparelho e limitado a um tempo adquirido (infernef). O virtual, nesse
sentido, nao ¢ tangfvel nem intangivel, ¢ ludico conforme um cédigo.

Desse modo, a sociedade da informacio patece estar destruindo o antigo espaco/ tempo publico, que
passa a ser o espaco da aparéncia, do espetaculo. Veja-se, por exemplo, na preservagao da atividade de infor-
mar, representar e negociar, o que justifica a existéncia de certos limites (direitos)?

De modo particular, a retirada de fronteiras pde em causa o principio de razdo pelo qual o Direito ndo é
somente organizacio da vida em sociedade, mas modo de instituir a sociedade e o homem.

Onde estd a referéncia que indicava o caminho?

Francois Ost,’ na obra “O Tempo do Direito”, relata que Kronos (Cronos) comega sua histdtia na indistingao do
ndo tempo. Para explicar articula a sua obra em trés teses centrais.

e A primeira afirma que o tempo é uma nstituzcao social, antes de ser um fené6meno fisico e uma experiéncia
psiquica. Ele apresenta uma realidade objetiva pela sucessdao do dia e da noite, pelo curso das estrelas, ou
pelo envelhecimento do ser vivo. Também é uma experiéncia psiquica de um minuto do relégio (tempo
cronoldgico), ora interminavel, ora como instante fulgurante. Sera reescrito pelos farads e imperadores
chineses, segundo a mudanca dos reinados, comercializado nos relégios, digitalizado, divido em beats
e ndo mais em horas, minutos ¢ segundos (84, 4 segundos = 1 beat)., marcado por novos meridianos
simbolizando a Internet (Swatch). Donde se nota que o tempo se Zezporiza. Um tempo que, segundo Ost,

ja ndo ¢ extetior as coisas, como um contentor vazio e formal, mas que participa de sua propria natureza.

*  Asegunda tese refere-se ao direito. O direito como discurso performativo tem como fungao primordial
contribuir para a institui¢do social, por meio de fic¢des operatdrias que exprimem o sentido e o valor

da vida em sociedade.

e A terceira tese resulta da interacio dialética das duas primeiras. Estabelece um elo entre tempotiza¢io

social do tempo e instituicio juridica da sociedade.

O tempo do processo nos da uma nogao disso. No direito aa institui¢do, tempo ¢é fragil e ameaca des-
temporizar-se. Finitude. Se o tempo ¢é duracio, qual o lugar da ruptura e do acaso, da descontinuidade e do
instante?

3. TECNOLOGIA COMO SISTEMA: INTERNET E LIBERDADE DE EXPRESSAO

Ao narrar o homem se da conta que consiste em um ser afetado por sua temporalidade e por efeitos
histéricos. O tema aqui tratado considera que o homem, a maquina e o Direito dispoem de Znguagen. Esse

6 OST, Francois. O Tempo do Direito. Lisboa: Instituto Piaget, 2011. Abertura, nos fala de um tempo enigmatico e do justo. Filho
de Gea (terra) e de Urano (céu), a pedido de sua mae, Kronos (Cronos) mutilou sexualmente seu pai, donde resultou, segundo o mito,
a separagao entre o Céu e a Terra . Ao fazer isso inaugura o movimento da histéria. Bloqueia as saidas do tempo, tanto do lado
do passado como do futuro. Come seus filhos assim que Reia, sua esposa dava a luz. Até que o ultimo deles Zexs o destronou e
mandou para o Tdrtaro. Zeus engana o pai e o faz regurgitar os filhos que havia devorado. Este Esse tempo suspenso ¢é repetitivo
e compulsivo.

—~ SANTOS
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encontro entre eles, por meio da tecnologia, repercute ativamente na hermenéntica viva da realidade juridica,
confluindo com ideologias.

De fato, a linguagem e suas mutacdes, a interconexao com os computadores, tabletes e celulares conver-
giram para a esfera de inteligéncia coletiva em expansio acelerada, onipresente e sem limites, composta de
signos atuantes e interconectados.

A linguagem temporal apresenta a trilogia conhecida: passado, presente e futuro, com nove possibilida-
des que se intercruzam. Temos assim: Passado: passado do passado; passado do presente; passado do futuro.
Presente: presente do passado; presente do presente; presente do futuro. Fuzuro: futuro do passado; futuro do
presente; futuro do futuro.

O termo /ingnager» nomeia um conceito que se identifica com o falar correto, isto é, com a atividade
linguistica, dado que o aspecto psiquico ¢ linguagem virtual, ou seja, por um lado, memoria estratificada,
generalizada e formalizada de atos linguisticos reais e, por outro lado, condi¢do e possibilidade de um novo
falar concreto.

A expressao lnguagem virtnal surge na informatica americana a partir dos anos 1980, para aludir a realidade
perceptiva induzida por aparelhagem cibernética capaz de substituir o funcionamento fisiologico dos sentidos.

Tal realidade é chamada virtual por dizer respeito a imagens computadorizadas. Essa linguagem virtual,
liquida, esparsa acaba por romper o paradigma da hermenéutica filoséfica. Rompe ainda com a tradi¢io e
implica um multiculturalismo, buscando reconhecimento. Nela a tradigao ¢é substituida pela inovagao.

A linguagem surge com a repeticao de gestos, com o trabalho manual humano de lascar a pedra ocorri-
da em milhares de anos.” A associacio da técnica e da linguagem torna mais complexa as relagdes sociais e
mais densa a simbologia. Com a linguagem, o homem supera o concreto, se organiza em termos espaciais e
temporais, fonetiza, de forma grafica, e chega ao alfabeto.

Toda a evolucdo da humanidade é possivel com a expressao do pensamento pela lingnagen e as técnicas e
tecnologias desenvolvidas, como o alfabeto. Atualmente, com o audiovisual e as novas tecnologias, o intet-
cambio entre linguagem e técnica é mais definido.

Essas novas tecnologias formam um sistera tecnoldgico novo que incluem redes telematicas, telefonicas, o
radio, a televisio, videos games. Estas tecnologias convergem e, 20 mesmo tempo, se integram. A internet® é
a mais nova tecnologia de informacao e, em razao de sua acessibilidade e rapida expansao, ela traz impactos
imediatos nas relacoes sociais.

Se, de acordo com Niklas Luhmann, tudo que ¢ social e, portanto, humano é comunicagio’, a internet é

ambiente virtual'®

(tudo que ¢ desterritorializado, nao esta fixado em lugar e tempo) e digital (a informacao
¢ traduzida em nimero, de forma binaria e processada de forma automatica, precisa e em alta escala)'!, onde

a atividade comunicativa é mais visivel.

Essa nova tecnologia se tornou acessivel de forma rapida, nos paises industrializados, boa parte da po-
pulagio (quase 80%) esta conectada a Internet. O Brasil'?, a Russia. A India e a China tém taxas de acessos

7  LEROI-GOURHAN, André. E/ gesto y la palabra. Caracas: Universidad Central de Venezuela, 1971. p. 116-120.

8 “Rede de computadores dispersos por todo o planeta que trocam dados e mensagens utilizando um protocolo comum, unindo
usuarios particulares, entidades de pesquisas, 6rgdos culturais, institutos militares, bibliotecas e empresas de toda envergadura”.
Antonio; VILLAR, Mauro de Salles. Diciondrio Houaiss da lingua portuguesa. Rio de Janeiro: Objetiva, 2009. p. 1098.

9 LUHMANN, Niklas. Los derechos fundamentales como institucion. México: Universidad Iberoamericana, 2010. p. 101.

10 Virtual é “toda entidade desterritorializada, capaz de gerar diversas manifestagoes concretas em diferentes momentos e locais
determinados, sem, contudo, estar ela mesma presa a um lugar ou tempo em particular... uma palavra ¢ uma entidade virtual”.
PIERRY, Levy. Cibercultura. Sao Paulo: 34, 2010. p. 49.

11 PIERRY, Levy. Cibercultura. Sao Paulo: 34, 2010. p. 55.

12 O IBGE (Instituto Brasileiro de Geografia e Estatistica) divulgou no final de 2016 pesquisa que afirma que o acesso a internet
chegou a mais de 50% de domicilios brasileiros ¢ 92 % dos domicilios brasileiros acessaram a internet por meio do telefone celular.

—~ SANTOS
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elevadas®.

Na Internet, a comunica¢ao passa a ser instantanea, horizontal e de baixo custo econémico. Isto traz im-
pactos no tratamento da informacao e da noticia, por exemplo, o que antes se concentrava na produg¢ao das
redagoes de jornais da imprensa escrita, falada e televisiva, hoje, qualquer pessoa, com um simples celular
nas maos, ¢ capaz de registrar um fato e espalha-lo rapidamente pela Internet.

A producio da informagio e a producio cultural, por meio dos meios de comunicagao, foram descen-
tralizadas e desterritorializadas. Aqui o publico ¢ hiperativo e interativo, o que faz com que haja mudancas
estruturais nas teorias da comunicacao.

E o avanco da tecnologia da Internet ndo fica por ai, com a Internet das coisas, pretende-se conectar
objetos do dia a dia a rede mundial. Com ela, havera a conexdo das coisas com as pessoas, em uma rede
mundial integrada, ou seja, pessoas com maquinas, recursos naturais, cadeias de produc¢ao, empresas, vei-
culos, conectados em tempo real, buscando sistemas de automatizacio para melhor produtividade e baixar
os custos'.

A Internet possibilita um maior grau de liberdade de expressao. A liberdade de expressao ¢ algo irre-
nunciavel do humano, e nem mesmo em Hstados autoritarios e totalitarios, que tentam conté-la de forma
opressiva, a liberdade de expressio existe. £ impossivel o humano nio pensar, nio falar. Ao mesmo tempo,
o ser humano nio possui os mesmos juizos, porque os juizos dependem das paixdes de cada um.

Assim, o Estado nao tem como anular, totalmente, a liberdade de expressao, porque o Estado € incapaz
de fazer com que o homem nio opine ou nao demostre os seus afetos, nao havendo forma de o HEstado fazer
o homem exprimir apenas a partir de prescri¢oes estatais.'

Entretanto, a liberdade de expressio ndo é um valor supetior aos demais, mas ela deve preexistit, porque
a lei ndo pode impor limites impossiveis. Essa liberdade nao implica uma discussao #ranscendental, mas factual.
No campo do Direito, ¢ uma questio da “eficacia real da norma juridica”, pois o Direito s6 regula o que lhe
¢ possivel.

A liberdade de expressiao é como uma virtude do humano e, portanto, impossivel de sofrer proibicao
legal, além de ser imprescindivel para o desenvolvimento da cultura, da arte e das ciéncias.' Pelas caractetis-
ticas da propria Internet, ela representa a propria liberdade de expressio em si, porque a amplia e a efetiva
— de forma nunca vista antes.

Ja no século XVIII, se compreendia que ndo se pode retirar a liberdade de expressao nem concedé-la
de forma corrosiva (Spinoza: 1997). Tanto no ambiente virtual como em outros ambientes, a liberdade de
expressao pode e deve ser concedida a cada um sem prejuizo ao Direito, dado que nao ¢ possivel que, em
nome de tal liberdade, se destruam as leis estabelecidas. A liberdade s6 é possivel dentro de um campo de
minima normatividade, guiada pelo Direito'”.

A liberdade de expressao ¢ concedida e livremente usufruida para a preservacao da sociedade, do Direito
e do individuo. Sua importancia e necessidade ¢ demonstrada nos proprios ordenamentos juridicos, princi-

http:/ /agenciabrasil.ebc.com.br/geral/noticia/2016-12 /ibge-celular-se-consolida-como-o-principal-meio-de-acesso-internet-no-
brasil. Acessado 27/02/2017.

13 PIERRY, Levy. Cibercultura. Sao Paulo: 34, 2010. p. 55

14 RIFKIN, Jeremy. La sociedad de coste marginal cero, el Internet de las cosas, el procomiin colaborative y el eclipse del capitalismo. Barcelona:
Paidos, 2014. p. 24

15 SPINOZA, Baruch. Tratado teoldgico-politico. Madrid: Altaya, 1997.

16 SPINOZA. Baruch. Tratado teoligico-politico. Madrid: Altaya. 1997. Cap. XX.

17 Tércio Sampaio Junior citando Kelsen explica que “o individuo ¢ livre porque a norma lhe impée uma conduta, diante de vérias
possibilidades. Essas possibilidades estio predeterminadas (por razoes fisiologicas, psiquicas, sociais, histéricas), mas a imputacio
de uma san¢ao a uma delas a torna “livre”. FERRAZ JUNIOR, Tercio Sampaio. Estudos de Filosofia do Direito. 4. ed. Sao Paulo: Altas,
2003. p. 114
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palmente os da cultura ocidental, que mantém tal liberdade como direito fundamental, no plano constitucio-
nal, e como direito humano, no plano dos sistemas internacionais (convencdes e tratados).

Agora, com a Internet, paises do mundo e organizagdes internacionais tentam manter a regulamentacio
desses espagos, e, pelo menos em textos e exposi¢ao de motivos de leis, tratados, convengoes, sinalizam
para maior potencializagdo da liberdade de expressao no espaco da Internet, uma vez que a sua proibi¢ao
ou limita¢ao desproporcional, ou seja, que nio vise a preservacao da sociedade, do Direito e do individuo, é
impossivel na Internet, dada as proprias caracterfsticas desta tecnologia.

4. A LIBERDADE E A DIGNIDADE HUMANA

Em termos gerais, tem-se que o ser humano é o tnico ser capaz de manter a liberdade em relagio ao
tempo e ao espaco. Isto porque o instrumento para o homem ¢ um “capital técnico”, que maneja as noc¢oes
de tempo e de espaco. Ao mesmo tempo, a linguagem faz com que haja “a ideia de um tempo sem limite”,
capaz de formulacio de conceitos e a abertura de possibilidades.'® A liberdade aparece como uma invatiante
do humano.

Niklas Luhmann critica a dogmatica constitucional que interpreta conceitos como liberdade e dignidade,
sem considerar as ciéncias que se ocupam do humano e da sociedade, bem como os avangos dos ultimos
séculos. Ao fazer tal opcio, se interpreta a personalidade' como uma substincia, distinguindo o homem
sempre do animal, colocando o social sempre posteriormente ao humano, separando a dimensao social da
pessoa social.

Para uma concepgao funcional, se faz necessario mudar o conceito de personalidade como substancia,
ou seja, o sentido do idéntico, para outro conceito que ¢ a autoidentificacio do humano como acontecimen-
to realizado no social.

Niklas Luhmann, ao discorrer sobre liberdade, faz sua inter-relagdo com a dignidade humana, a comuni-
cagio e a representa¢io social de cada individuo. O ser humano deve ser capaz de “referir sua a¢io a muitos

18  MALSON, Lucien. Les enfants Sanvages. Paris: 10/18, 1964. p. 37.

19 No podemos ofrecer en este contexto ninguna teorfa psicoldgica adecuada de la personalidad y, por eso, también debemos
renunciar a confrontarnos con el complejo de problemas mas importante de esta teorfa: las preguntas por la diferenciacioén interna
de la estructura de la personalidad. Que las personalidades son estructuras sistémicas diferenciadas, puede darse por bastante
aceptado —habria tan sélo que remitirse a las teorfas pioneras de construccion de la personalidad de Sigmund Freud y de George
H. Mead. De no ser ella misma una unidad estructuralmente diferenciada, la personalidad humana no podria constituirse como
sistema relativamente auténomo en un entorno diferenciado. La forma de la estructuracién —sobre todo la funcién del yo con-
scientemente objetivado y su presentacién socialmente orientada para la construccion total de la personalidad— y el volumen de
las posibilidades de compensacion entre las esferas especificas de la personalidad, se discuten ahora tanto, que no podemos remitir
a concepciones globales reconocidas. Por esta razén, nos contentaremos en lo que sigue con los conceptos gruesos de “person-
alidad” y “presentacion-de-si-mismo” y presupondremos que bajo esos conceptos se entiende una estructura altamente compleja
y diferenciada de procesamiento de vivencias —estructura que, en un determinado momento, no puede presentarse como siendo
en su totalidad consciente ni siendo en su totalidad social”. LUHMANN, Niklas. Los derechos fundamentales como institucion. México:
Universidad Iberoamericana, 2010. p. 148-149. Ndo podemos oferecer nesse contexto nenhuma teoria psicolégica adequada da
personalidade e, por isso, também devemos renunciar a confrontar com o complexo de problemas mais importante desta teoria: as
perguntas pela diferenciagdo interna da estrutura da personalidade. Que as personalidades sao estruturas sistematicas diferenciadas
— pode ser dado por aceito — haveria tio somente que remeter as teorias pioneiras de construcio da personalidade de Sigmund
Freud e de George H. Mead. De nio ser ela mesma uma unidade estruturalmente diferenciada, a personalidade humana nio poderia
constituir-se como sistema relativamente autbnomo, em um entorno diferenciado. A forma de estruturagio — sobre a fungio toda
Jungio do eu conscientemente objetivado e sua apresentagao socialmente orientada para a construgio total da personalidade — e o
volume das possibilidades de compensacao entre as esferas especificas da personalidade se discutem agora, tanto que nio podemos
remeter a concepgoes globais reconhecidas. Por essa razio, nos contentaremos no que segue com o0s conceitos grossos de person-
alidade e “representagdo de si mesmo” e pressupondo que baixo esses conceitos se entende uma estrutura altamente complexa e
diferenciada de processamento de vivéncias — estrutura que, em um determinado momento, nao pode apresentar como sendo em

sua totalidade consciente nem sendo, em sua totalidade” (TRADUCAO NOSSA)
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sistemas sociais e unificar suas exigéncias desequilibradas, para tanto deve o comportamento humano man-

ter uma linha pessoal de continuidade convertendo-a em representagio social para ter aprovacio.” »

A representacio social ndo segue um modelo, embora seja pessoal porque esta intrinsecamente rela-
cionada a constelacio individual de cada um, dado que cada um tem sua histéria de vida, sua aparéncia
fisica, sua formagao, seus éxitos, sua inteligéncia, suas relacoes e sua independéncia interior. Assim, os seres
humanos tém o direito de ser respeitados em suas acOes na medida em que elas colocam em evidéncia a
congruéncia pessoal interna de cada individuo®.

Para Luhmann, a ordem social ndo ¢ inimiga da personalidade, contudo, o contrario nao é certo. As so-
ciedades diferenciadas ** apoiam-se nas personalidades como ponto fixo de suas exigéncias sociais, portanto, se
investe nos individuos. Persegue-se um caminho de uma representagdo mais consciente do individuo, uma
generalizagao da representacdo em detrimento da ideia de homem-massa.

Para solucionar a questao da generalizagio da representacao, deve o Estado concentrar esfor¢o para a garantia
da liberdade. O Estado ¢ pré-condicio da liberdade, da mesma forma que o Direito também o é. A liber-
dade “se torna racionalmente regulavel como forma de programa-de-decisao”, onde o Estado, a0 mesmo
tempo que ¢ pré-condi¢do da liberdade, é também um potencial agressor da liberdade.

Dessa forma, o Estado, ao regular a liberdade, toma uma decisio e, na qualidade de potencial agressor,
volta a decidir sobre a liberdade; o que no aspecto pessoal pode ser uma perda ou um ganho em relagao a

liberdade.

Tanto a liberdade como a dignidade sdo as “condi¢des fundamentais de éxito da representagio funda-
mental de si mesmo de um ser humano como personalidade individual.” # O ser humano ¢ um individuo,
sendo um sistema organico, porém, somente adquire individualidade consistente ao representar a si mesmo,
quando interage socialmente.

A interacio s6 € possivel quando se cumprem as exigéncias dos contatos comunicativos. SA0 as necessi-
dades e condicbes da interagio que individualizam e socializam o ser humano. A individualidade do ser hu-
mano, enquanto personalidade, ** s6 é possivel em sociedade, quando “a representacio de si mesmo se aceita
seja mediante o consenso ou o dissenso”. A liberdade e a dignidade sdo as condi¢des da existéncia humana.

O plano da liberdade, na Teoria de Luhmann, nio esta relacionado as realizagdes, mas as representacoes
simbdlicas, ou seja, no plano das comunicagoes. Luhmann define a liberdade como “aspecto simbdlico do
atuar” que nao se confunde com o valor, porque ela é pressuposto para a eleicio do valor. Explica o autor:

[...] que liberdade ¢é liberdade de agio, mas nao outorgada pela arbitrariedade da execucio fisica da agao

ou por seus efeitos fisicos, mas como fundamento de atribuicao para o sentido comunicativamente
apreensivel do atuat. »

Para entender o plano da liberdade, deve-se relaciona-lo como uma implica¢ao simbolica do atuar, que
nao se esgota em um instante, nao estando percebido na atua¢ao de quem atua nem de outros seres huma-
nos, porque ¢ pela generalizacdo que se assegura o complemento da atuacio dos papéis humanos. Quando
desenvolve um papel, o ser humano nio o faz para si, mas para dar visibilidade.

A “representacdo de si” tem como pressuposto a liberdade frente a coa¢do e as expectativas sociais ri-

20 LUHMANN, Niklas. Los derechos fundamentales como institucion. México: Universidad Iberoamericana, 2010. p. 139.

21 LUHMANN, Niklas. Los derechos fundamentales como institucion. México: Universidad Iberoamericana, 2010. p. 141.

22 Sociedades complexas no sentido perseguido pela teoria dos sistemas sociais.

23 LUHMANN, Niklas. Los derechos fundamentales como institucion. México: Universidad Iberoamericana, 2010. p. 148.

24 A identidade pessoal definida nos jogos de papéis no contato com a sociedade nio se confunde com o papel desenvolvido de
forma circunstancial. Nao se perde a identidade quando se atua de forma equivocada. LUHMANN, Niklas. Los derechos fundamentales
como institucion. México: Universidad Iberoamericana, 2010. p. 150.

25 LUHMANN, Niklas. Los derechos fundamentales como institucion. México: Universidad Iberoamericana, 2010. p. 169.
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gidas, mas nio escapa da determinacgdo. A liberdade ¢ levada ao plano da comunicag¢io social.** De acordo

com Luhmann, a “representacio de si mesmo € o processo mediante o qual cada ser humano se torna pes-

$O2 20 comunicar-se com outros e, com isto, se constitui em sua humanidade.” ¥

As “representacoes de si mesmo” podem ser atacadas pelo proprio ser humano ou por ameagas externas,
pois sempre hd mais informacSes disponiveis do que a capacidade de o ser humano assimila-las. Cada comu-
nica¢io do ser humano coloca em risco a sua dignidade e, para se defender, o ser humano oculta muito de si.

Nas sociedades civilizadas, as autorrepresentacoes sao artificiais, nio existindo modo de conservacio sem
uma disciplina social, logo, ha limitacdo de percep¢ao e comunicagao, para proteger aquilo que se denomina
de intimidade, nao podendo exigir-se informac¢oes que coloquem em descrédito a representacao publica de si.
Assim, a ordem juridica demarca o espago de o proprio atuar, nesse espaco nao deve haver intromissoes.

A ordem social estd preocupada com a manutencio da dignidade, portanto, institucionalizam-se a digni-
dade ¢ a liberdade, uma vez que estas sdo condicionantes mutuos, porque sio necessatias a representagao de si
mesmo no processo de comunica¢io.

Para Luhmann, a dignidade se refere as questdes e condi¢bes da representacio em si, relacionadas ao
interno; enquanto a liberdade esté relacionada ao externo e, desse modo, ambas sao inter-relacionadas.

A liberdade de desenvolvimento da personalidade, por exemplo, se refere a representa¢ao do ser humano
como personalidade e unidade individual autoconsciente. Isto ¢, um simbolismo autorreferido que inclui o
direito a movimenta¢iao do proprio corpo.

E um direito de representagio de si mesmo que se realiza pela expressio do proprio corpo, incluindo outras
liberdades, como a de culto, opinido, a de possuir propriedade e participacio politica, porque elas garantem a
expressio da personalidade, protegendo “os componentes simbolico-expressivos do atuar livre”.?® O direito
de liberdade ¢ a possibilidade das comunicagdes intencionais, ou nao, para que se tenha um autoconceito de
si mesmo e o reconhecimento e a confirmacio social.

No campo do Direito, pode-se dizer que a liberdade — como invariante do humano e, portanto, indis-
pensavel para sociabilidade — ¢ indissociavel do Direito, pois este é nicleo basico da sociabilidade, sendo
que a liberdade também ¢ resultado do Direito.

Ao mesmo tempo, a individualidade do ser humano é referida a partir da representacao de si mesmo, que
s6 ¢ possivel no campo das interagdes sociais e das comunicac¢Ses, em que a liberdade é pressuposto para a
elei¢ao das elei¢Oes e para a construcdo e o reconhecimento da representacao e si (dignidade humana).

Nesse ponto, o Direito estabelece um sistema normativo de protecao dessas representacies em si e das
conexdes com a sociedade para a propria conservagdao do ser humano, da sociedade e da humanidade, e do
proprio sistema do Direito. O Marco Civil inicia a caminhada para a protecao das “representacdes em si”
na Internet.

5. PossIBILIDADES OU IMPOSSIBILIDADES DA “NOVA CONSTITUICAO NA INTERNET”

A desterritorializacido e virtualidade na Internet colocam a figura do Estado em aparente desconforto
em face da dificuldade de controlar esses fenémenos. O “controle estatal sobre o espago e o tempo fica

26 Liberdade ja nao pode significar, atualmente, liberdade frente a toda causa da agdao que pode descobrir-se cientificamente,
porque entdo haveria liberdade alguma, mas unicamente: liberdade com respeito a causas exteriores socialmente manifestas, ja que
s estas sdo as que delimitam a atribuicao pessoal da acdo e obstaculizam, com isto, a representagao de si mesmo da pessoa ¢ a
constitui¢do social da personalidade individual.

27 LUHMANN, Niklas. Los derechos fundamentales como institucion. México: Universidad Iberoamericana, 2010. p. 158.

28 LUHMANN, Niklas. Los derechos fundamentales como institucion. México: Universidad Iberoamericana, 2010. p. 170.
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superado cada vez mais pelos fluxos globais de capitais de bens, servicos, tecnologia, comunicag¢ao e poder”.

De forma mais radical, ha quem defenda uma nova soberania do “ciberespaco”, sem prejuizo das sobera-
nias estatais®. A questio da fronteira para a regulamentacio da znternet também traz complicadores em razao
da aplicagdo da lei, como a competéncia territorial de foro, alcance das decisoes judiciais.

Tais situacOes podem ser exemplificadas em alguns casos que ocorreram. O primeiro aconteceu na Fran-
¢a, no inicio do século XXI. A empresa Yahoo, americana, abriu uma sucursal na Franca e dentro de um e
possibilitou que usuarios pudessem colocar material e vender.

Logo foi incluido no site material de cunho nazista sendo a legislagdo francesa proibitiva sobre esse
aspecto, a Yahoo foi condenada pelo Tribunal francés a retirar o material. A empresa recorreu ao Tribunal
americano e dado que a Primeira Emenda nao impde esse tipo de limite a liberdade de expressao, proibin-
do a interferéncia estatal, o Tribunal deu razio ao grupo. A decisdo foi revista em 2006 por uma Corte de
Apelacoes americana. Entretanto, a Yahoo retirou o material por razio de questes de mercado, especialistas
consideravam arriscada a manutenc¢io no si#e que atraia polémicas™.

Em 1996, o médico particular do presidente da Franca, Francois Mitterrand, publicou um livro que co-
locava questoes relacionadas a morte do presidente. Na Franga, a Justica considerou a publicacdo violadora
da intimidade, determinando a suspensio ¢ a apreensdo da obra. Mas, a obra foi traduzida em inglés por
ativistas da liberdade de expressio e a difusio da mesma saiu do controle das autoridades francesas’'.

Esses casos referem-se ao inicio da popularizagdo da Internet, mas demostram que ha controvérsias
cujas respostas se tornam dificeis, se depender apenas da soberania de um Estado-Nag¢ao. Porém, os Esta-
dos estdo “a reconhecer que as leis nacionais estdo circunscritas nas fronteiras nacionais e recorrem cada vez

mais a legislacGes extratertitoriais™.”

Para os que defendem que o Direito do Ciberespago nio pode ser confundido com o Direito estatal e
com o Direito internacional, apontando a decadéncia dos marcos legais de carater territorial, surge a hip6-
tese de uma Constituigao do Ciberespago e uma Declaracio de Direitos do Ciberespaco.

Para tanto, seriam necessarios entes que organizassem o ciberespaco e se articulassem, por meio de uma
Constituigao, aprovada por referendo por todos os cidadios do mundo, por voto digital. A Constitui¢ao de-

veria atuar no marco das Nacoes Unidas, buscando reconhecimento por meio de Tratados Internacionais. *

No Brasil, o Marco Civil da Internet foi festejado por muitos como “a nova constituicao da Internet’®”,
“Carta de Direitos™” dos internautas, pois o marco assegura direitos e liberdades dos usuatios, protegendo
basicamente a liberdade de expressio, a privacidade, a protecao dos dados e a cidadania e participa¢ao no
mundo digital.

29  LESSIG, Lawrence. E/ Cidigo y otras leyes del ciberespacio, Madrid. 2001. p. 347.

30 FERNANDEZ RODRIGUEZ, José Julio. Lo piblico y lo privado en Internet. Intimidad y libertad de expresién en la Red, Instituto
de Investigaciones Juridicas. México D. F.: Universidad Nacional Auténoma de México, 2004. p. 143.

31 MALSON, Lucien. Les enfants Sanvages. Paris: 10/18, 1964. p. 143.

32 GEIST, Michael. «Cyberlaw 2.0». Boston College Iaw Review, n. 44, p. 323-332, 2003. Para un argumento relacionado, véase
FAGIN, Matthew. «Regulating Speech Across Borders: Technology vs. Valuesy. Michigan Telecommunications Technology Iaw Review, n.
9, p. 395, 2003.

33 LLINAS, Emilio Sune. Teoria Estructuralista el Derecho. Madrid: Universidad Complutense Madrid, 2006. p. 226.

34 “O secretario de Assuntos Legislativos do Ministério da Justica, Gabriel Sampaio, considera o Marco Civil uma verdadeira
Constituicio da internet no Brasil. “E uma legislacio fundamental porque promove direitos e garantias dos usuarios da Internet,
estabelece os principios e as diretrizes para a construcio de uma internet democratica e que incentive a inovagao e a privacidade
dos seus usuarios. ” http://www2.planalto.gov.br/noticias/2015/04/neutralidade-liberdade-de-expressao-e-ptivacidade-conheca-
os-pilares-do-marco-civil

35  http://www.idec.org.br/em-acao/revista/ falta-fruta-na-caixinha/materia/a-constituico-da-internet. Acessado em: 28 few.
2017.
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6. O MARCO CIVIL: PARADIGMA PARA PROTEGAO DA DIGNIDADE HUMANA

A “aldeia global” lancada, no final das décadas do século passado, pelo tedrico McLuhan, tornou-se uma
realidade concreta e visivel na Internet. Ao discorrer sobre a ideia de aldeia global, McLuhan considera trés
etapas, a tribalizacdo que seria uma etapa primitiva; a destribaliza¢do — ocorrida pela fase de linearidade da
tipologia e, por ultimo, a retribalizacio, consequéncia direta dos avancos tecnolégicos.

A internet traz um novo paradigma®

e produziu uma espécie de retribalizagao. No espaco da rede, todos
os conectados estio ao alcance um dos outros, independentemente de distancias, surgindo, para o autor, “a
cultura eletrénica que |[...] coloca-nos frente a frente com uma situacdo na qual sociedades inteiras se entre
comunicam por uma espécie de ‘gesticulacio macroscépica’ que nao é, em absoluto, linguagem no sentido

corrente®.”

Essa aldeia global digital é constituida por povos de diversas culturas, tradi¢des, costumes, identidades,
histérias, sistemas e ordenamentos juridicos. Mas, longe de ser uma comunidade abstrata, a aldeia global é
uma comunidade real, em que as relagdes humanas e as comunicagdes ocorrem gerando inumeras e impen-
saveis possibilidades.

Na aldeia global, as inimeras comunicag¢des possiveis criam habitos, culturas. O Direito, enquanto téc-
nica social existente desde as sociedades tribais com férmulas muitas vezes de carater retributivo®®, se faz
presente na aldeia global, criando norma, marcando fronteiras, novos direitos humanos que visam a prote-
c¢io da dignidade humana.

No infcio da Internet, a expectativa inicial girava em torno da necessidade ou ndo de regulamentar a rede,
impor limites, marcos. Tais limites poderiam obstaculizar a liberdade de expressao e o fluxo de informagoes
na internet. Para solucionar a auséncia de regulamentacio estatal, foram criadas iniciativas privadas, como a
utilizagdo do protocolo TCP/IP e os Comités Gestores da Internet.

A auséncia de marco imposto pelo Direito gerava, a0 mesmo tempo, a imposicao de critérios tecnologi-
cos orientados por diversos interesses que poderiam prejudicar a prépria liberdade de expressao e as demais
liberdades, sendo necessaria a adogao de normas impostas, como a neutralidade da rede, para a manutengao
do proprio fluxo de comunicagio ocorrida no ambiente.

Ao mesmo tempo, as normas juridicas estabelecidas pelos poderes constituidos para as relagdes sociais
territorizadas se tornaram ineficazes para manter as expectativas das relagdes acontecidas na rede, que longe
de ser um ambiente paralelo, é parte da vida daqueles que a ela estao conectados.

As problematicas ocorridas nesse ambiente, como a viola¢ao de dados, privacidade e as tentativas de
limitacdo da liberdade de expressao recebiam criticas e tentativas de solucgdo alicercadas na ideia de direitos
civis do zndividuo da sociedade liberal, ignorando totalmente a dimensio coletiva da sociedade de redes™.

O ambiente da internet trouxe indmeros desafios como a preservacio da liberdade de expressio, a pro-
tecdo da personalidade, a dificuldade de armazenamento de dados privados disponiveis na web, como fotos,
textos, videos, a regulacio das relagdes comerciais, a prote¢ao dos direitos autorais, 0 anonimato para causar
danos ou prejuizos a outros, as inimeras fraudes para obtengdo de vantagem, os danos causados pelos virus,
furto de dados mediante fraude.

36 A nogao de paradigma no campo da epistemologia foi introduzida por Thomas Kuhn (1922-1996). Em principio a nogio foi
aplicada as ciéncias puras e consiste no conjunto de conhecimentos, praticas cientificas, critérios, padroes aceitaveis, enunciados e
concepgdes sobre um determinado ramo do saber.

37  MCLUHAN, M. Guerra e pag na aldeia global. Rio de Janeiro: Global, 1971. p.35-37

38  HANS, Kelsen. O gue ¢ Justica? Sio Paulo: M. Fontes, 2001. p. 225 ss.

39 LADEUR, Karl-Heinz. Novos Institutos Para A Protecio Da Privacidade E Dignidade Pessoal Na Comunicagao Pela Internet
- “Corretor De Informacdes”, “Cortes Privadas Cibernéticas” E Redes De Contratos. Revista Brasileira de Politicas Priblicas, Brasilia, v.
3,n.2,2013.
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O Marco Civil da Internet brasileiro realiza uma regulamentacdo de uma vida on-/ine conectada com o
mundo off-line. O on-line e o off line nao podem ter dimensoes paralelas, ambos fazem parte de uma sociedade
onde o humano se faz presente, a preservacao dessa sociedade passa pela protecao da dignidade humana
e, por consequéncia, pelo respeito a liberdade de expressio, a protecao a privacidade, aos dados e a uma
cidadania ativa no espago virtual.

Questbes como o anonimato continuam a causar debates no mundo gff-ine e on-line sendo um ponto cru-
cial para as relagdes ocorridas na Internet. Em varias sociedades democraticas, a liberdade de expressao exclui
a possibilidade do anonimato. Essa normativa esta inclusive prevista na Constitui¢ao brasileira que proibe de
forma taxativa a possibilidade de anonimato (artigo 5°, IV). A proibi¢io do anonimato esta associada a um
regime juridico que estabelece a responsabilidade para o exercicio das liberdades, dentre elas, a de expressao.

Mas, na rede, a auséncia de normas claras no mundo on-/ine sobre a proibicao do anonimato estimula cada
vez mais 0 anonimato, estimulado também que uma pessoa se passe por outra pessoa, quebrando assim,
qualquer expectativa de confianca nas relacSes sociais.

Nesse quesito relacionado as fraudes, ao uso de perfil falso (fzke), por exemplo, o Marco Civil passou
longe, e até mesmos a legislacao brasileira que trata dos aspectos penais, a chamada lei “Carolina Dieckmann
(12.737/2012) nio tratou de questoes como o estelionato digital, que acontece com o uso nio autotizado de
dados financeiros na Internet e que estd sendo capitulado como furto mediante fraude.

Os falsos perfis (fakes) atingem a todos, além de suas vitimas habituais, como celebridades, politicos,
autoridades. Mas os fakes espalham nas redes verdadeiras ondas de boatarias, calinias, difamacdes cujos
danos sio ilimitaveis. Em perfodos eleitorais, os fakes tém sido usados de forma ostensiva para disseminar
inverdades sobre candidaturas e partidos-politicos.

O tema traz embates, mas o estado da Califérnia, por exemplo, considera o prejuizo da falsa identidade
digital relevante, apenando com multa de 1000 délares e pena de prisdo de até 1 ano o proprietario do perfil
falso.

Uma das fun¢oes do Direito é assegurar a expectativa para as decepgOes previsiveis, utilizando mecanis-
mos que permitem tornar mais provavel o cumprimento da expectativa, como a possibilidade de e sancionar
um comportamento desviante.

As expectativas nao sao um prognoéstico de um comportamento, mas as coordenagdes dos comporta-
mentos dependem de que os seres humanos se comportem de acordo com elas ou como indica, por exem-
plo, o Direito. E necessario o respeito, por exemplo, as normas de trinsito ou a expectativa de que se alguém
vai a0 restaurante pague a conta.

O Direito pode tanto limitar um comportamento como abrir as possibilidades para comportamento que
sem a possibilidade juridica seria impossivel existir, por exemplo, ao criar o direito de propriedade, segundo
Luhmann, se criam varias possibilidades de comportamentos. Nem sempre o Direito consegue garantir um
determinado comportamento, mas a norma diminui o erro do calculo sob a expectativa.

A necessidade de impor marcos e limites na aldeia global se tornou uma realidade intransponivel rechea-
da de problemas, como a coexisténcia de varias ordens juridicas que podem ser contraditérias entre si € a
formagao normativas de redes que pode estar associada as rela¢Oes verticais e a construcio de assimetrias
internas.* Mas o Direito a partir da positivacio possui mecanismos de controles que precisam ser aperfei-
¢oados para manter a conservagao da sociedade humana. Sem a preservagao da liberdade de expressio e da
privacidade, a conservacio da sociedade humana esta em risco.

Nesse contexto, os textos juridicos que protegem a atividade de comunicar sé podem ter efetividade
plena se houver liberdade de expressdo. Em outras palavras, a comunicacio como direito humano sé sera

40 TEUBNER, Gunther. Fragmentos Constitucionais: Constitucionalismo social na globalizagao. Sao Paulo: Saraiva, 2016. p. 283.
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realmente efetivada se a liberdade de expressao for real. Do ponto de vista da sociedade, garantir uma plena
liberdade de comunicagio é crucial para o desenvolvimento humano em todas as dimensoes. A prote¢io do
Direito de forma positivada a liberdade de expressao constitui a protecao da existéncia humana e de forma
mais profunda de sua existéncia. Em uma s6 ideia, a protecao da liberdade de expressio e da privacidade,
por si 80, constituem importantes aportes para a protecao da dignidade humana.

Os direitos fundamentais surgem para criar e manter as condi¢oes que asseguram a liberdade e a digni-
dade humana.*' Se a cidadania ¢é a forca viva da democracia e, sendo dela que emergem os direitos,* a liber-
dade s6 ¢ possivel quando se decida por si 86, sobre assuntos proprios, colaborando, de forma responsavel,
na vida em comunidade.” Assim, individuo ou grupo devem ter a possibilidade de afirmar sua vontade,
criando-a livtemente, sendo ator de seu ambiente.*

A liberdade e a dignidade da pessoa humana estio inter-relacionadas com a comunicagao, nao existindo
sem ela, e 20 mesmo tempo, sao indispensaveis para que a interacao ocorra no ambito social. Nas palavras
de José Marfa Desantes:

Em qualquer caso, sem embargo, a comunicagiao ¢ um direito fundamental e fundamentante, efeito
e causa da comunidade. A comunidade, por elementar que se conceba, necessita da comunicagao.
Mas a comunidade, em geral ou tomada em sentido universal, ndo é concebivel sem um minimo de
comunicacido entre seus membros. O progresso do sentido comunitario, que vai da comunidade de

convivéncia a comunidade de cooperacio, queda estancado enquanto se cofbe, de qualquer modo que
seja, a comunicagio®.

O Marco Civil brasileiro reafirma a liberdade de expressao, o que gera mais comunicacdo e possibilida-
des, e impoe limites as relagoes desenvolvidas no ambiente da Internet, determinado ainda, em seu artigo
4°, que a disciplina do uso de da internet deve promover o direito ao acesso a internet a todos, o acesso a
informacao, ao conhecimento, e a participa¢io na vida cultural e na condug¢io dos assuntos publicos.

A internet cria uma aldeia global, um mundo on-/ine conectado ao off-/ine, Marco Civil ao ser estabelecido
tem como tarefa proteger a dignidade humana e a participacio de todos nessa plataforma, sendo a novel
legislacio o primeiro passo para que haja politicas publicas que garantam as promessas ali lan¢adas.

7. 0 MaRrco CiviL DA INTERNET E PROTECAO A DIGNIDADE HUMANA

A Constitui¢do brasileira determina, em seu artigo 1°, que sao fundamentos da Republica, a soberania, a
dignidade da pessoa humana, os valores sociais do trabalho e da livre iniciativa, o pluralismo politico.

A intitulada “Carta de Direitos” dos internautas, Lei 12.965/2013, estabelece os principios, as garantias,
os direitos e os deveres para o uso da Internet e estabelecem direitos importantes para a protecao da dig-
nidade humana. Varios principios adotados na legislacdo constam nas diretrizes para a regulacao do setor,
recomendados pela Organizacio dos Estados Americanos (OEA).

A lei, em seu artigo 2°, determina que o uso da internet tem como fundamento o respeito a liberdade de
expressao, o reconhecimento da escala mundial da rede, os direitos humanos, o desenvolvimento da perso-
nalidade, o exercicio da cidadania em meios digitais, a pluralidade e diversidade, a abertura e a colaboracio;

41 “Isso s6 se consegue quando a liberdade da vida em sociedade resulta garantida em igual medida que a liberdade individual”.
HESSE, Konrad. Significado de los derechos fundamentales. BENDA, Ernst; MAIHOFER, Werner; VOGEL, Hans-Jochen et al. 2. ed.
Manual de derecho constitucional. Madrid: Marcial Pons, 2001. p. 89.

42 Para Hannah Arendt, a cidadania consiste no “direito a ter direitos”.

43 Ibid., p. 90.

44 GUSSE, Isabelle. Diversité et indépendance des médias. Canad: Université de Montréal, 2006, p. 19-20.

45  DESANTES, José Maria. Ia informaciin como Derecho. Madrid: Nacional, 1978. p. 370.
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a livre iniciativa, a livre concorréncia e a defesa do consumidor; e a finalidade social da rede.*

O artigo 3° estabelece como principios*’ para a disciplina do uso da internet, a garantia da liberdade de
expressio; a comunica¢ao e a manifestaciao de pensamento, de acordo com a constitui¢ao; a prote¢do da pri-
vacidade, dos dados, na forma da lei; a preservagdo e garantia da neutralidade; preservacio da estabilidade,
seguranca e funcionalidade da rede, por meio de medidas técnicas compativeis com os padroes internacio-
nais e pelo estimulo ao uso de boas praticas; responsabilizagdo dos agentes de acordo com suas atividades,
nos termos da lei; preservagao da natureza participativa da rede; a liberdade dos modelos de negécios pro-
movidos na internet, desde que ndo afrontem os demais principios da lei.

Os dois artigos citados demonstram que o Marco Civil pretende ser uma carta de direitos, uma cons-
tituicdo para a Internet. Assim, os direitos declarados na Constituicio brasileira garantidores da dignidade
humana sio reafirmados, como a liberdade de expressao, a personalidade e por consequéncia a protecao a
intimidade e privacidade, a livre iniciativa, a defesa do consumidor, o exercicio da cidadania e a orientagao
na finalidade social do objeto regulamentado.

7.1. Privacidade e Intimidade

Dentre as protegoes a dignidade humana trazidas pelo Marco Civil, destacam-se as prote¢oes a privacida-
de e a intimidade. Os artigos 7° e 8° dispSem sobre os direitos e garantias dos usuarios, garantindo a inviola-
bilidade da intimidade e da vida privada e a indenizagdo material e moral no caso de violagao, inviolabilidade
e sigilo das comunicag¢bes pela internet, bem como no armazenamento destas, salvo por ordem judicial.

Os dispositivos protegem direitos relativos a personalidade, que guardam relagao direta com a dignidade
da pessoa humana, equilibrando, desse modo, a liberdade no ambito comunicacional, com a dignidade da
pessoa (representacao de si), que consiste em uma liberdade interior.

As duas protecoes (liberdade de comunicacio e dignidade) sdo necessarias para a liberdade em sentido
amplo e para a sociabilidade, mantendo, desse modo, o texto constitucional uma harmonia, embora exista
um conflito aparente, vislumbrado no dia a dia no caso concreto.

A privaticidade e a intimidade podem ser consideradas termos similares e a distin¢ao no ambito do Di-
reito pode nao fazer muita diferenciacao para fins de protecao. Por isso, parte da doutrina juridica nio faz a
distincao. Fi comum as obras de outros paises tratarem apenas de intimidade ou privacidade para discutir o
assunto. No Brasil, boa parte da doutrina faz a distingao, mesmo porque a propria Constituicio brasileira,
em seu inciso X, artigo 5°, fala em intimidade e vida privada.

A viola¢do da privacidade e da intimidade néo ¢ algo inerente a0 novo sistema tecnolégico no qual a In-
ternet esta inserida. Mas a tecnologia permite que haja um maior controle das condutas humanas, colocando a
privacidade e a intimidade em risco permanente de violagdo. No ambiente digital, ¢ mais facilmente violado
o sigilo de correspondéncia, comunicag¢des, bancario e fiscal, além de auséncia de prote¢io de dados pessoais
e vulnerabilidade da imagem, da honra e do direito de ser deixado em paz*, ou direito ao esquecimento®.

46 “As tecnologias da informagao e comunicacao (TICs) sdo cruciais para o desenvolvimento politico, econémico, social e cul-
tural, e sao um elemento essencial para a reducido da pobreza, a criacdo de emprego, a protegio ambiental e a prevenc¢ao e mitigaciao
de catastrofes naturais”. OEA. Assembleia Geral. Utilizagao das telecomunicagoes / tecnologias da informagio e das comunicagoes
para a criacdo de uma sociedade da informacio integradora. AG/RES. 2702 (XLII-O/12). Acesso em 26/07/2015.

47 Paragrafo unico. Os principios expressos nesta Lei ndo excluem outros previstos no ordenamento juridico patrio, relacionados
a matéria ou nos tratados internacionais em que a Republica Federativa do Brasil seja parte.

48 Right to be alone. O “direito a ser deixado em paz” foi mencionado a primeira vez em um artigo publicado na Harvard Iaw Re-
view 4-193, em 1890, de autoria de Samuel Warren e Louis Brandeis, com o titulo “The Right to Privacy.”

49  Direito civil constitucional. Liberdade de imprensa vs. Direitos da personalidade. Litigio de solugdo transversal. Competéncia
do superior tribunal de justica. Documentario exibido em rede nacional. Linha direta-justica. Sequéncia de homicidios conhecida
como chacina da candeldria. Reportagem que reacende o tema treze anos depois do fato. Veicula¢io inconsentida de nome e imagem
de indiciado nos crimes. Absolvigdo posterior por negativa de autoria. Direito ao esquecimento dos condenados que cumpriram
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A protegdo que se faz necessaria ¢ realizada com base em leis que limitem o poder de particulares ou dos
entes estatais de invadir um espaco individual que deve ser protegido® De forma tradicional, se coloca que,
quando estamos em espagos publicos, nossa privacidade evapora’, porque, ao estarmos em publico e nos
mostrarmos em publico, renunciamos ao direito de controlar aquilo que os demais nao devem saber. Com as
novas ferramentas tecnologicas, seja na Infernet ou nos espagos fisicos, as condutas passam a ser registradas
com mais facilidade e os registros divulgados rapidamente.

Ao realizar o acesso a Internet, o usudrio passa a manter-se em constante possibilidade de violacio. E
possivel que sites depositem cookies nos computadores dos usuarios e, ao compilar dados, mesmo que
sejam autorizados pelos usuarios, possam compartilhar com outros os dados. A principal empresa de busca
da Internet, a Google, faz associa¢oes das buscas dos usuarios a contas de e-ails destes, registrando sempre
as buscas.

A partir das buscas pela rede recebe-se uma montanha de publicidade relacionada aos termos utilizados,
sendo as buscas vinculadas a publicidade, para que se direcione melhor o produto em venda.

A Agéncia de Seguranca Nacional — NSA americana controla mais de 650 milhdes de conversas, por tele-
fone, ao dia, de forma totalmente automatica. O sistema registra a comunicag¢ao em tempo real. Os correios
eletronicos (e-mails) registram todas as mensagens dos usuarios, sem o minimo de controle pelos mesmos®.
No mesmo momento em que o Estado pode ameacar a intimidade e a privacidade das pessoas; as entidades
privadas reunem dados para tornar o comércio mais eficaz, copilando dados para manipulagio dos desejos.”

Lawrence Lessig considera que a prépria arquitetura/codigo poderia ser utilizada para a prote¢io da
privacidade e da intimidade, citando como um modelo possivel a PET, acrénimo de Privacy Enhancing

Technologies, onde o usuario tem maior controle de seus dados >

O Marco Civil optou por clausulas abertas que prejudicam, de alguma forma, a normatividade instanta-
nea da mesma, uma vez que ha necessidade de interpretagdo mais elaborada para sua aplicagdo. Entretanto,
a lei protege e dificulta em varios momentos a violacao da intimidade e da vida privada, colocando, como
regra, o Judicidrio como 6rgao que pode violar o sigilo das comunicagdes.

Assim, a disponibilizacao de dados e registros de concessio, bem como dados pessoais, guardados pelo
provedor pode ser realizada mediante ordem judicial. Da mesma forma os conteudos das comunica¢oes
privadas podem ser requisitados mediante ordem judicial (art. 10).

O paragrafo tnico excepciona a regra, determinando que sejam informados a qualificacio pessoal, a filia-
¢io e o endereco, para as autoridades administrativas que detenham competéncia legal para a sua requisi¢ao.

Ainda, o artigo 7° proibe o fornecimento para terceiros de dados pessoais, registros de conexao e de
acesso, podendo o usuario permitir tais situagcGes em caso de livre consentimento, expresso e informado ou
nas hipoteses previstas em lei.

A coleta e armazenamento de dados somente podem ser realizados quando justificado, permitida por lei
e especificadas para o usuario, devendo haver o consentimento expresso sobre a coleta, uso, armazenamento
e tratamento de dados pessoais. O usuario podera solicitar a exclusio definitiva de seus dados pessoais ao
término da relacdo juridica que originou a coleta das informagdes.

pena e dos absolvidos. Acolhimento. Decorréncia da protecio legal e constitucional da dignidade da pessoa humana e das limitagoes
positivadas a atividade informativa. Presungido legal e constitucional de ressocializacio da pessoa. Ponderagiao de valores. Prec-
edentes de direito comparado. (ST] REsp 1334097 / R] RECURSO ESPECIAL. 28/05/2013).

50 LESSIG, Lawrence. EE/ Cddigo y otras leyes del ciberespacio. Madrid: Taurus, 2001. p. 326.

51 LESSIG, Lawrence. =/ Cddigo y otras leyes del ciberespacio. Madrid: Taurus, 2001. p 326.

52 LESSIG, Lawrence. E/ Cddigo y otras leyes del ciberespacio. Madrid: Taurus, 2001. p. 334.

53 LESSIG, Lawrence. E/ Cddigo y otras leyes del ciberespacio. Madrid: Taurus, 2001. p. 354.

54 LESSIG, Lawrence. E/ Cddigo y otras leyes del ciberespacio. Madrid: Taurus, 2001.p 344.
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O paragrafo unico, do artigo 8°, determina que sdo nulas de pleno direito as clausulas contratuais que
violem a privacidade e a liberdade de expressao e que viole o sigilo das comunicagdes.

O artigo 14 proibe, expressamente, que, na provisao de conexao, haja guarda dos registros de acesso a
aplicagbes de Internet, devendo o provedor de aplicagdes de Internet manter os respectivos registros de
acesso a aplicacoes de Internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis)
meses.

O Marco Civil brasileiro mantém uma intransigente protecio a intimidade e a privacidade, nos moldes
previstos na Constituicao (sdo inviolaveis a vida privada e a intimidade), salvaguardando um conjunto de
providéncias para a defesa de tais direitos. Entretanto, falta a lei anunciada no artigo 3°, inciso 111 do marco
civil, o que deixa sem efetividade a protecio de dados pessoais.

Mas o Marco Civil coloca o usuario em relacio de completa passividade, dependendo das prestadoras de
servico e do Estado para resguardar os referidos direitos. O usudrio, apds aparecerem na tela textos escritos,
consente ou nao consente o uso de seus dados e a invasiao de sua privacidade, por meio de uma simples
adesio (clicando em sim ou nio).

Nesse ambiente, o usuario ndo tem a minima chance de controlar seus dados e as barreiras para guardar
seus segredos, continuando refém das grandes empresas, sem que tenha acesso a nenhuma politica de trans-
paréncia, em rela¢do aos manuseios de seus dados coletados.

A protecio dos direitos a privacidade e a intimidade pode alcangar um modelo em que os detentores de
tais direitos possam ter uma proje¢ao mais ativa. E o que propde Lawrence Lessig; a protecao dos dados e
informagdes se daria por meio do direito de propriedade™.

Tal solu¢io daria, segundo o autor, maior condi¢ao de controlar os seus dados, fornecendo ou nio os
seus segredos, mediante seu consentimento. As mesmas ferramentas utilizadas para a protecdo da proprie-
dade acabariam sendo utilizadas para a protecao de dados.

Cada individuo definiria a valoracdo de sua privacidade e intimidade, ja que, para muitos, sua privacidade
e intimidade possuem um valor elevado; enquanto outros ndo fazem questdo de manter um alto nivel de
privacidade e intimidade. Tal sistema de propriedade daria aos individuos a liberdade de ter cada um o seu

56

valor subjetivo e tal decisao em relagdo ao valor atribuido passaria a ser respaldado em lei™.

7.2. Liberdade de Expressao

O inciso IX, do artigo 5°, da Constituicao brasileira, estabelece a liberdade das atividades intelectual, ar-
tistica, cientifica e de comunicacio, independentemente de censura ou licenga. O dispositivo veda qualquer
tipo de censura prévia, sendo que proibe qualquer exigéncia de licenca.”” A licenca deve aqui ser compreen-
dida em sentido amplo, ou seja, ndo se faz necessario pedir permissao para quem quer que seja.

O caput do artigo 220°® esculpe a expressao maxima do direito a liberdade de expressio na Constituigao;
inserido no titulo pertinente a ordem social e no capitulo constitucional que regula a comunicacio social, o
referido artigo estabelece que ¢ livre a circulagdo de ideias, expressio, informagao e criagio dentro da esfera
de sociabilidade e que sob nenhum processo ou veiculo sofrerdo qualquer restri¢io.

O artigo 220 determina a livre circulagdo da expressio, dentre outros, sendo que nenhuma institui¢ao

55 LESSIG, Lawrence. E/ Cidigo y otras leyes del ciberespacio. Madrid: Taurus, 2001. p. 311.

56  LESSIG, Lawrence. E/ Cidigo y otras leyes del ciberespacio. Madrid: Taurus, 2001.

57 “Licenca: 1. Permissao, autorizagio; poder de fazer sua vontade. 2. Quebra de regras e convengdes sociais; licenciosidade,
abuso”. Id, Diciondrio Honaiss da lingua portugnesa, 2009, p. 1176.

58 Art. 220. A manifesta¢ao do pensamento, a criagdo, a expressao e a informacao, sob qualquer forma, processo ou veiculo nao
sofrerdo qualquer restri¢ao, observado o disposto nesta Constituigao.
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— publica ou privada — pode obstaculizar a livre circula¢do do pensamento, expressao, informacao, por
meio de processo ou veiculo, mesmo os proprios meios de comunicagdo podem restringir esse processo.
Sem a livre circulacdo do pensamento, expressdo, informagao e criagdo, nao ha de se falar em liberdade de
expressao, seja no sentido mais privado, seja na esfera publica. O inciso IX do artigo 5° da Constitui¢ao e o
artigo 220, paragrafo segundo,” impedem qualquer censura prévia, seja ela de particular, da administracio
e do proprio Poder Judiciario.

Nesse aspecto, parece que a norma vincula todos., sendo que o Poder Judiciario, embora nao possa pro-
ceder com a censura prévia, pode, nos termos postos na Constituicao, conceder o direito de resposta e fixar
indenizacGes proporcionais ao agravo, sem prejuizo das responsabilidades na esfera penal.

A Constitui¢ao brasileira primou pelo principio da liberdade e posterior responsabilizagao, o que denota
a aproximag¢ao com o principio que orienta as liberdades aqui referidas no direito francés (Artigo 11 da
Declaragao dos Direitos do Homem e do Cidadao, 1789). Isto quer dizer, primeiramente, que se garante a
liberdade de comunicacio e depois se responsabilizam os excessos. ©

A mesma orientacdo expressa tem o artigo 13 do Pacto Sao José da Costa Rica, que foi ratificado e pro-
mulgado pelo decreto 678/93, integrando o ordenamento juridico patrio, nos termos do patragrafo 2° do
artigo 5° da Constituicio,”’ que nio admite censura prévia, mas apenas responsabilidades ulteriores previstas
em lei.*”

A liberdade de expressio, que € a propria expressiao do individuo, de grupos e da sociedade e, portanto,
fundante de qualquer “representagdo de si”, foi reafirmada pelo Marco Civil passado como ser o fundamen-
to da disciplina do uso da internet no Brasil (art. 2°), de forma que a ninguém ¢ permitido a censura ou reti-
rada de conteudo, ressalvada a previsao do artigo 19 (responsabilidade por danos decorrentes de terceiros).

Mas, ainda grandes empresas de comunicacdo, como € o caso do Facebook, podem controlar os contet-
dos, censurando aquilo que considera censuravel. Recentemente, o jornal britanico The Guardian divulgou
manuais com slides e fluxogramas de treinamento do Facebook para imposicao de censura a materiais que a
empresa considera que ndo devam ser publicados, por considerar estimulos a praticas violentas. A empresa
filtra conteddos ligados a violéncia, nudez, protecio da infincia, dentre outros. Os critérios sdo adotados a
partir de politica interna de uma empresa privada que controla fluxos de comunicac¢io de cerca de 2 bilhdes

de usuarios.

7.3. Responsabilidade de danos decorrentes de terceiros

O Brasil, como a maioria dos paises, protege o direito a privacidade e intimidade mediante o sistema
de reponsabilidade civil. Tal sistema estd fixado e delimitado na Constituicao que, em seu artigo 5°, inciso
X, e determina que, em caso de violagdo da privacidade e intimidade, cabera indenizacao pelo dano moral
e material sofrido. Nao ¢ o caso de estabelecer e discutir os parametros de indeniza¢do de danos morais e

59 § 2° Evedada toda e qualquer censura de natureza politica, ideoldgica e artistica.

60 A liberd